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Введение 
Международный стандарт ISO/IEC 18045:2005 был подготовлен Совместным техническим 

комитетом ISO/IEC JTC 1 «Информационные технологии», Подкомитет SC 27 «Методы и сред-
ства обеспечения безопасности ИТ». Идентичный ISO/IEC 18045:2005 текст опубликован органи-
зациями-спонсорами проекта «Общие критерии» как «Общая методология оценки безопасности 
информационных технологий» версии 2.3 (именуемая ОМО 2.3). 

Методология для оценки безопасности ИТ, представленная в этом международном стандар-
те, ограничена оценками для ОУД1-ОУД4, как определено в ISO/IEC 15408. Это не обеспечивает 
руководство для оценки по ОУД 5-7, а также для оценок, использующих другие пакеты доверия. 

Потенциальные пользователи этого международного стандарта – прежде всего оценщики, 
применяющие ISO/IEC 15408 и органы по сертификации, подтверждающие действия оценщика; 
заявители оценки, разработчики, авторы ПЗ/ЗБ и другие стороны, заинтересованные в безопасно-
сти ИТ. 

Этот международный стандарт признает, что не на все вопросы относительно оценки безо-
пасности IT можно найти здесь ответы и что дальнейшие интерпретации будут необходимы. В кон-
кретных системах оценки решат, как обращаться с такими интерпретациями, хотя они могут быть 
подчинены соглашениям о взаимном признании. Список связанных с методологией вопросов, ко-
торые могут определяться в конкретной системе оценки, приведен в приложении A. 
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1  Область применения 

Настоящий стандарт – документ, сопровождающий ГОСТ Р ИСО/МЭК 15408 Информаци-
онная технология – Методы и средства обеспечения безопасности – Критерии оценки безо-
пасности информационных технологий. Настоящий стандарт описывает минимум действий, 
выполняемых оценщиком при проведении оценки по ГОСТ Р ИСО/МЭК 15408 с использованием 
критериев и свидетельств оценки, определенных в ГОСТ Р ИСО/МЭК 15408. 

2  Нормативные ссылки 

Следующие документы, на которые даны ссылки, являются обязательными для применения 
данного документа. Для ссылок с датами применяется только приведенная редакция документа. 
Для ссылок без даты применяется последняя редакция документа (включая все изменения), на ко-
торый дана ссылка. 

ГОСТ Р ИСО/МЭК 15408 (все части), Информационная технология – Методы и средства 
обеспечения безопасности – Критерии оценки безопасности ИТ. 

3  Термины и определения 

В настоящем стандарте применены следующие термины с соответствующими определе-
ниями: 

П р и м е ч а н и е – Для терминов, выделенных в тексте определений полужирным шрифтом, в данном 
разделе даны собственные определения 

3.1 действие (action): элемент действий оценщика из ГОСТ Р ИСО/МЭК 15408-3. Эти дейст-
вия или сформулированы в явном виде как действия оценщика, или неявно следуют из действий 
разработчика (подразумеваемые действия оценщика) в рамках компонентов доверия из ГОСТ Р 
ИСО/МЭК 15408-3. 

3.2 вид деятельности (activity): применение класса доверия из ГОСТ Р ИСО/МЭК 15408-3. 

3.3 проверить (check): Вынести вердикт посредством простого сравнения. Специальные 
знания и опыт оценщика не требуются. В формулировке, в которой используется этот глагол, опи-
сывается то, что сравнивается. 

3.4 поставка для оценки (evaluation deliverable): Любой ресурс, который оценщик или орган 
оценки требует от заявителя или разработчика для выполнения одного или нескольких видов дея-
тельности по проведению оценки или по надзору за оценкой. 

3.5 свидетельство оценки (evaluation evidence): Фактическая поставка для оценки. 

3.6 технический отчет об оценке (evaluation technical report): Отчет, выпущенный оценщи-
ком и представленный в орган оценки, в котором приводится общий вердикт и его логическое обос-
нование. 
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3.7 исследовать (examine): Вынести вердикт на основе анализа с использованием специ-
альных знаний и опыта оценщика. Формулировка, в которой используется этот глагол, указывает на 
то, что конкретно и какие свойства подвергаются анализу. 

3.8 интерпретация (interpretation): Разъяснение или расширение требования ГОСТ Р 
ИСО/МЭК 15408, настоящего стандарта или системы оценки. 

3.9 методология (methodology): Система принципов, процедур и процессов, применяемых 
для оценки безопасности ИТ. 

3.10 сообщение о проблеме (observation report): Сообщение, документально оформленное 
оценщиком, в котором он просит разъяснений или указывает на возникшую при оценке проблему. 

3.11 общий вердикт (overall verdict): Положительный или отрицательный вывод оценщика 
по результатам оценки. 

3.12 вердикт органа оценки (oversight verdict): Вывод органа оценки, подтверждающий или 
отклоняющий общий вердикт, который основан на результатах деятельности по надзору за оцен-
кой. 

3.13 зафиксировать (record): Сохранить в документальной форме описания процедур, собы-
тий, данных наблюдений, предположений и результатов на уровне детализации, достаточном для 
обеспечения возможности воспроизведения в будущем процесса выполнения оценки. 

3.14 привести в отчете (сообщении) (report): Включить результаты оценки и вспомогатель-
ные материалы в технический отчет об оценке или в сообщение о проблеме. 

3.15 система оценки (scheme): Совокупность правил, установленных органом оценки и опре-
деляющих среду оценки, включая критерии и методологию, требуемые для проведения оценки 
безопасности ИТ. 

3.16 подвид деятельности (sub-activity): Применение компонента доверия из ГОСТ Р 
ИСО/МЭК 15408-3. Семейства доверия прямо не рассматриваются в настоящем стандарте, по-
скольку при проведении оценки всегда используется только один компонент доверия из применяе-
мого семейства. 

3.17 прослеживание (tracing): Простая однонаправленная связь между двумя совокупностя-
ми сущностей, которая показывает, какие сущности в первой совокупности каким сущностям из 
второй соответствуют. 

3.18 вердикт (verdict): Вывод оценщика положительный, отрицательный или неоконча-
тельный применительно к некоторому элементу действий оценщика, компоненту или классу дове-
рия из ГОСТ Р ИСО/МЭК 15408. См. также общий вердикт. 

3.19 шаг оценивания (work unit): Далее неразделимый фрагмент работы по оценке. Каждое 
действие в методологии оценки включает один или несколько шагов оценивания, которые объеди-
нены в пределах действия методологии оценки согласно содержанию ГОСТ Р ИСО/МЭК 15408 и 
представлению элемента содержания свидетельств или действий разработчика. Шаги оценивания 
представлены в настоящем стандарте в том же порядке, что и элементы ГОСТ Р ИСО/МЭК 15408, 
из которых они следуют. Шаги оценивания идентифицированы условным обозначением типа 
4:ALC_TAT.1-2. В этом обозначении первая цифра (4) указывает на ОУД, последовательность сим-
волов ALC_TAT.1 указывает на компонент ГОСТ Р ИСО/МЭК 15408 (т.е. на подвид деятельности из 
настоящего стандарта), а завершающая цифра (2) указывает, что это второй шаг оценивания в 
подвиде деятельности ALC_TAT.1. 

4  Обозначения и сокращения 

ТОО (ETR)     технический отчет об оценке 

СП   (OR)        сообщение о проблеме 
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5  Краткий обзор 

5.1 Структура стандарта 
Раздел 6 определяет соглашения, используемые в настоящем стандарте. 

В разделе 7 описываются общие задачи оценки без определения вердиктов, связанных с 
ними, поскольку эти задачи не отображаются на элементы действий оценщика из ГОСТ Р 
ИСО/МЭК 15408. 

Раздел 8 определяет оценку ПЗ. 

Раздел 9 определяет оценку ЗБ. 

В разделах 10–13 определяются минимальные усилия по оценке, необходимые для ус-
пешного выполнения оценки по ОУД1–ОУД4, и предоставляется руководство по способам и 
средствам выполнения оценки. 

Раздел 14 определяет виды деятельности по оценке устранения недостатков. 

Приложение A охватывает базовые методы оценки, используемые для предоставления 
технических свидетельств результатов оценки. 

6 Принятые соглашения 

6.1 Терминология 
В отличие от ГОСТ Р ИСО/МЭК 15408, где каждый соответствующий элемент во всех компо-

нентах одного семейства доверия  имеет один и тот же номер, указанный последней цифрой его 
условного обозначения, настоящий стандарт может вводить новые шаги оценивания при измене-
нии элемента действий оценщика из ГОСТ Р ИСО/МЭК 15408 в зависимости от подвида деятель-
ности; в результате, последняя цифра условного обозначения последующих шагов оценивания 
изменится, хотя шаг оценивания останется тем же самым. Например, если для ОУД4 добавлен 
новый шаг оценивания, помеченный 4:ADV_FSP.2-7, то номера последующих шагов оценивания 
подвида деятельности FSP увеличиваются на единицу. Тогда шагу оценивания 3:ADV_FSP.1-8 
соответствует шаг оценивания 4:ADV_FSP.2-9; хотя каждый из указанных шагов содержит одно и 
то же требование, их нумерация внутри своего подвида деятельности более не совпадает. 

Любая определенная в методологии работа по оценке, которая не следует непосредственно 
из требований ГОСТ Р ИСО/МЭК 15408, называется задачей или подзадачей. 

6.2 Применение глаголов 
Любому основному глаголу описания шага оценивания или подзадачи предшествует вспо-

могательный глагол должен. Вспомогательный глагол должен используется при обязательности 
содержащего его текста и, следовательно, только в рамках шага оценивания или подзадачи. Шаги 
оценивания и подзадачи содержат обязательные действия, которые оценщик должен выполнить, 
чтобы вынести вердикт. 

Текст, сопровождающий шаги оценивания и подзадачи, содержит дальнейшие разъяснения 
использования формулировок ГОСТ Р ИСО/МЭК 15408 при оценке.  

Глаголы проверить (check), исследовать (examine), привести в отчете (report) и зафикси-
ровать (record) в тексте настоящего стандарта имеют точный смысл, указанный в определениях 
раздела 3. 

6.3 Общие указания по оценке 
Материал, который применим более чем к одному подвиду деятельности, приводится в од-

ном месте. Указания, которые являются широко применимыми (к нескольким видам деятельности 
или ОУД), приведены в приложении А. Указания, относящиеся к нескольким подвидам одного вида 
деятельности, содержатся во вводной части описания этого вида деятельности. Если указания от-
носятся только к одному подвиду деятельности, они содержатся только в его описании. 
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6.4 Взаимосвязь между структурами ГОСТ Р ИСО/МЭК 15408 и ГОСТ Р 
ИСО/МЭК 18045 

Имеется прямая взаимосвязь между структурой ГОСТ Р ИСО/МЭК 15408  (класс-семейство-
компонент-элемент) и структурой настоящего стандарта. Рисунок 1 иллюстрирует соответствие 
между такими конструкциями ГОСТ Р ИСО/МЭК 15408,   как классы, компоненты и элементы дей-
ствий оценщика, и рассматриваемыми в методологии оценки видами деятельности, подвидами 
деятельности и действиями. Впрочем, некоторые шаги оценивания из методологии оценки могут 
следовать из требований ГОСТ Р ИСО/МЭК 15408, содержащихся в элементах действий разра-
ботчика или содержания и представления свидетельств. 

 
 

 
 
 
 
 
 
 
 
 
 
 

 Общие критерии   Общая методология оценки 
 

 

Класс доверия Вид деятельности 

Элемент действий оценщика 
 

Элемент действий  
разработчика 

Элемент содержания и  
представления свидетельств

Подвид деятельности 

Шаг оценивания 

Действие 

Компонент доверия 

Рисунок 1 – Соотношение структур ГОСТ Р ИСО/МЭК 15408 и ГОСТ Р ИСО/МЭК 
18045 

6.5 Вердикты оценщика 
Оценщик выносит вердикт относительно выполнения требований ГОСТ Р ИСО/МЭК 15408, а 

не требований настоящего стандарта. Наименьшая структурная единица ГОСТ Р ИСО/МЭК 15408, 
по которой выносится вердикт – элемент действий оценщика (явный или подразумеваемый). Вер-
дикт по выполняемому элементу действий оценщика из ГОСТ Р ИСО/МЭК 15408 выносится как 
результат выполнения соответствующего действия из методологии оценки и составляющих его 
шагов оценивания. В итоге, результат оценки формируется в соответствии с подразделом 6.3 
ГОСТ Р ИСО/МЭК 15408-1. 

4 



ГОСТ Р ИСО/МЭК 18045 
(проект, первая редакция) 

 

Результат оценки 
 

 
 

 
 

Класс доверия 
 

 
 

 
 

Компонент доверия 
 

Элемент действий оценщика 
 

Элемент действий оценщика 
 

Элемент действий оценщика 
 

Рисунок 2 – Пример правила вынесения вердикта  
В настоящем стандарте различаются три взаимоисключающих вида  вердикта: 

a) условиями положительного вердикта являются завершение оценщиком элемента дейст-
вий оценщика из ГОСТ Р ИСО/МЭК 15408 и определение, что при оценке требования к ПЗ, ЗБ или 
ОО выполнены. Для элемента условием положительного вердикта является успешное заверше-
ние всех шагов оценивания, составляющих соответствующее действие из методологии оценки; 

b) условиями неокончательного вердикта является незавершение оценщиком одного или 
нескольких шагов оценивания из действий, изложенных в методологии оценки, связанных с эле-
ментами действий оценщика из ГОСТ Р ИСО/МЭК 15408; 

c) условиями отрицательного вердикта являются завершение оценщиком элемента дейст-
вий оценщика из ГОСТ Р ИСО/МЭК 15408 и определение, что при оценке требования к ПЗ, ЗБ или 
ОО не выполнены. 

Все вердикты поначалу неокончательные и остаются такими до вынесения положительно-
го или отрицательного  вердикта. 

Общий вердикт положительный тогда и только тогда, когда все составляющие вердикта по-
ложительные. В примере, показанном на рисунке 2, вердикт для одного из элементов действий 
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оценщика отрицательный, поэтому вердикты для соответствующего компонента доверия, класса 
доверия и общий вердикт также отрицательные. 

7  Общие задачи оценки 

7.1 Введение 
Каждый тип оценки: оценка ПЗ или оценка ОО (в том числе оценка ЗБ), включает две общие 

задачи для оценщика: задача получения исходных данных для оценки и задача оформления ре-
зультатов оценки. Эти две задачи, которые относятся к управлению свидетельствами оценки и соз-
данию отчетов, описаны в данном разделе. Каждая из задач включает связанные с ней подзадачи, 
которые применяются и являются нормативными для всех типов оценок по ГОСТ Р ИСО/МЭК 
15408 (оценка ПЗ или оценка ОО). 

Несмотря на то что ГОСТ Р ИСО/МЭК 15408 не предъявляет каких-либо конкретных требова-
ний к этим задачам оценки, такие требования там, где то необходимо, устанавливает настоящий 
стандарт. В отличие от видов деятельности, описанных в других местах настоящего стандарта, эти 
задачи не предполагают вынесения по ним каких-либо вердиктов, поскольку они не отображаются 
на элементы действий оценщика, изложенные в ГОСТ Р ИСО/МЭК 15408; они выполняются, чтобы 
обеспечить соответствие настоящему стандарту. 

7.2 Задача получения исходных данных для оценки 
7.2.1 Цели 
Цель этой задачи состоит в том, чтобы обеспечить оценщика корректной версией свиде-

тельств, необходимых для оценки, и соответствующую их защиту. Иначе не может быть обеспече-
на ни техническая точность оценки, ни проведение оценки способом, обеспечивающим повторяе-
мость и воспроизводимость результатов. 

7.2.2 Замечания по применению 
Ответственность за представление всех требуемых свидетельств оценки возлагается на 

заявителя. Однако большинство свидетельств оценки, вероятно, будет создано и поставлено раз-
работчиком от имени заявителя. Поскольку требования доверия относятся к ОО в целом, то необ-
ходимо, чтобы оценщику были доступны свидетельства оценки, относящиеся ко всем продуктам, 
которые являются частями ОО. Область применения и требуемое содержание такого свидетель-
ства оценки независимы от уровня контроля разработчиком каждого из продуктов, составляющих 
ОО. Например, если требуется проект верхнего уровня, то требования семейства ADV_HLD отно-
сятся ко всем подсистемам, осуществляющим ФБО. Кроме того, требования доверия, согласно 
которым требуется выполнение определенных процедур (например, из семейств ACM_CAP и 
ADO_DEL), также относят к ОО в целом (включая любой продукт другого разработчика). 

Оценщику рекомендуется совместно с заявителем представить указатель требуемых свиде-
тельств оценки. Этот указатель может являться совокупностью ссылок на документацию. В нем 
следует привести достаточную информацию (например, аннотацию каждого документа, или, по 
меньшей мере, его полное название и перечень разделов, представляющих интерес), позволяю-
щую оценщику легко найти требуемое свидетельство. 

Информации, содержащейся в требуемом свидетельстве оценки, не предписана какая-либо 
специфическая структура документирования. Свидетельство оценки для подвида деятельности 
может быть обеспечено несколькими отдельными документами, а один документ может удовле-
творять нескольким требованиям к исходным данным для некоторого подвида деятельности. 

Оценщику требуются завершенные и официально выпущенные версии свидетельств оценки. 
Однако в процессе оценки могут представляться и предварительные материалы свидетельств в 
помощь оценщику, например, при предварительной неформальной проверке, но не для использо-
вания в качестве основы для вердиктов. Оценщику может быть полезно ознакомиться с предвари-
тельными версиями следующих типов свидетельств оценки: 

a) тестовая документация, позволяющая оценщику предварительно оценить тесты и проце-
дуры тестирования; 
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b) проектная документация, обеспечивающая оценщику исходную информацию для понима-

ния конструкции ОО; 

c) исходный код или схемы аппаратуры, позволяющие оценить применение стандартов, ис-
пользуемых разработчиком. 

Использование предварительных версий свидетельств оценки наиболее применимо там, где 
оценка ОО выполняется параллельно с его разработкой. Однако это возможно и при оценке раз-
работанного ОО, когда разработчику приходится выполнять дополнительную работу по устране-
нию недостатков, указанных оценщиком (например, по исправлению ошибки в проекте или в реа-
лизации), или когда требуются свидетельства для оценки безопасности, отсутствующие в имею-
щейся документации (например, когда ОО изначально разрабатывался без учета требований 
ГОСТ Р ИСО/МЭК 15408). 

7.2.3 Подзадача управления свидетельством оценки 
7.2.3.1 Контроль конфигурации 
Оценщик должен осуществлять контроль конфигурации свидетельства оценки. 

ГОСТ Р ИСО/МЭК 15408 подразумевает, что после получения свидетельства оценщик спо-
собен идентифицировать и локализовать каждый элемент свидетельства оценки, а также опреде-
лить, находится ли в его распоряжении конкретная версия документа. 

Оценщик должен защищать свидетельство оценки от изменения или утраты, когда оно на-
ходится в его распоряжении. 

7.2.3.2 Дальнейшее использование 
Системы оценки могут предусматривать контроль за изъятием из использования свиде-

тельств оценки после завершения оценки. Изъятие из использования свидетельств оценки может 
достигаться посредством следующих действий: 

a) возврат свидетельств оценки; 

b) архивирование свидетельств оценки; 

c) уничтожение свидетельств оценки.  

7.2.3.3 Конфиденциальность 
Во время проведения оценки оценщик может получить доступ к чувствительной коммерче-

ской информации заявителя и разработчика (например, информации о конструкции ОО или спе-
циальных инструментальных средствах), а также к чувствительной государственной информации. 
Система оценки может предъявить к оценщику требования по поддержке конфиденциальности 
свидетельств оценки. Заявитель и оценщик могут совместно согласовать и дополнительные тре-
бования, не противоречащие системе. 

Требования конфиденциальности затрагивают многие аспекты проведения оценки, включая 
получение, обработку, хранение и последующее использование свидетельств оценки. 

7.3 Задача оформления результатов оценки 
7.3.1 Цели 
Цель этого подраздела состоит в описании сообщения о проблеме (СП) и технического от-

чета об оценке (ТОО). Системы оценки могут потребовать дополнительные сообщения (отчеты) 
оценщика типа сообщений (отчетов) об отдельных шагах оценивания или же представление до-
полнительной информации в СП и ТОО. Настоящий стандарт не препятствует включению допол-
нительной информации в эти сообщения (отчеты), поскольку он определяет лишь содержание ми-
нимально необходимой информации. 

Непротиворечивое представление результатов оценки облегчает достижение универсально-
го принципа повторяемости и воспроизводимости результатов. Непротиворечивость охватывает 
тип и объем информации, приводимой в ТОО и СП. Ответственность за согласованность ТОО и 
СП, относящихся к различным оценкам, возложена на орган оценки. 
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Для удовлетворения требований ОМО к содержанию информации в сообщениях (отчетах) 
оценщик выполняет две следующие подзадачи: 

a) подготовка СП (если это необходимо при выполнении оценки); 

b) подготовка ТОО. 

7.3.2 Замечания по применению 
В данной версии стандарта требования обеспечения оценщика свидетельствами для под-

держки переоценки и повторного использования в явном виде не сформулированы. Пока еще не 
определена информация, являющаяся результатом работы оценщика и способствующая прове-
дению переоценки или повторного использования. Когда заявителю требуется информация для 
переоценки или повторного использования, следует проконсультироваться в системе оценки, в 
которой проводилась оценка. 

7.3.3 Подзадача подготовки СП 
СП предоставляют оценщику механизм для запроса разъяснений (например, от органа 

оценки о применении требований) или для определения проблемы по одному из аспектов оценки. 

При отрицательном вердикте оценщик должен представить СП для отражения результата 
оценки. Оценщик может также использовать СП как один из способов выражения потребности в 
разъяснении. 

В любом СП оценщик должен привести следующее: 

a) идентификатор оцениваемого ПЗ или ОО; 

b) задача/подвид деятельности по оценке, при выполнении которой/которого проблема была 
выявлена; 

c) суть проблемы; 

d) оценка ее серьезности (например, приводит к отрицательному  вердикту, задерживает вы-
полнение оценки или требует решения до завершения оценки); 

e) организация, ответственная за решение вопроса; 

f) рекомендуемые сроки решения; 

g) влияние на оценку отрицательного результата решения проблемы. 
Адресаты рассылки СП и процедуры обработки сообщения зависят от характера содержа-

ния сообщения и от применяемой системы оценки. Система оценки  может различать типы СП или 
определять дополнительные, различающиеся по требуемой информации и рассылке (например, 
СП органу оценки и заявителю). 

7.3.4 Подзадача подготовки ТОО 
7.3.4.1 Цели 
Оценщик должен подготовить ТОО, чтобы представить техническое логическое обоснование 

вердиктов. 

ТОО может содержать информацию, составляющую собственность разработчика или заяви-
теля. 

Настоящий стандарт определяет требования к минимальному содержанию ТОО; однако 
система оценки может задать дополнительные требования к содержанию, конкретному представ-
лению и структуре информации. Например, в системе оценки может требоваться, чтобы конкрет-
ный вводный материал (например, налагаемые ограничения и заявление авторских прав) всегда 
включался в ТОО. 

Предполагается, что читатель ТОО знаком с общими концепциями информационной безо-
пасности, ГОСТ Р ИСО/МЭК 15408, настоящего стандарта, подходами к оценке и ИТ. 
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ТОО помогает органу оценки вынести свой вердикт, но, предположительно, может не содер-

жать всей необходимой для этого информации, а задокументированные результаты оценки могут 
не содержать необходимых в данной системе оценки свидетельств для подтверждения правильно-
сти выполненной оценки. Этот аспект находится за рамками области действия настоящего стан-
дарта и должен быть учтен при использовании других методов надзора. 

7.3.4.2 ТОО при оценке ПЗ 
В данном подпункте приведено минимально необходимое содержание информации, вклю-

чаемой в ТОО при оценке ПЗ. Содержание ТОО показано на рисунке 3; этот рисунок может ис-
пользоваться как образец при построении структурной схемы ТОО. 

Технический отчет об оценке 

 
 
 

Введение 

 
 
 

Оценка 

 
 
 

Результаты оценки 

 
 
 

Выводы и рекомендации 

 
 
 

Перечень свидетельств оценки 

 
 
 

Перечень сокращений/ 
глоссарий терминов 

 
 
 

Сообщения о проблемах 

Рисунок 3 – Содержание ТОО при оценке ПЗ 
7.3.4.2.1 Введение 
Оценщик должен привести в отчете идентификаторы системы оценки. 
Идентификаторы системы оценки (например, логотип) являются информацией, требуемой 

для однозначной идентификации системы, ответственной за мониторинг оценки. 

Оценщик должен привести в отчете идентификаторы контроля конфигурации ТОО. 

Идентификаторы контроля конфигурации ТОО содержат информацию, которая идентифи-
цирует ТОО (например, название, дату составления и номер версии). 

Оценщик должен привести в отчете идентификаторы контроля конфигурации ПЗ. 

Идентификаторы контроля конфигурации ПЗ (например, название, дата составления и но-
мер версии) требуются, чтобы определить для органа оценки, что именно оценивается, и под-
твердить правильность  вынесенных оценщиком вердиктов. 
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Оценщик должен привести в отчете идентификатор разработчика. 

Идентификатор разработчика ПЗ требуется для идентификации стороны, ответственной за 
создание ПЗ. 

Оценщик должен привести в отчете идентификатор заявителя. 

Идентификатор заявителя требуется для идентификации стороны, ответственной за пред-
ставление оценщику свидетельств оценки. 

Оценщик должен привести в отчете идентификатор оценщика. 

Идентификатор оценщика необходим для идентификации стороны, выполняющей оценку и 
ответственной за вердикты по результатам оценки. 

7.3.4.2.2 Оценка 
Оценщик должен привести в отчете сведения о методах оценки, технологии, инструмен-

тальных средствах и применяемых стандартах. 

Оценщик приводит ссылки на критерии оценки, методологию и интерпретации, использован-
ные при оценке ПЗ. 

Оценщик должен привести в отчете сведения о любых ограничениях, принятых при оценке, 
об ограничениях при обработке результатов оценки и о предположениях, сделанных во время 
оценки, которые влияют на ее результаты. 

Оценщик может включить в отчет информацию о правовых или законодательных аспектах, 
организации работ, конфиденциальности и т.д. 

7.3.4.2.3 Результаты оценки 
Оценщик должен привести в отчете  вердикт, сопровождаемый обоснованием, для каждого 

из компонентов доверия, составляющих вид деятельности APE, как результат выполнения соот-
ветствующего действия методологии оценки и составляющих его шагов оценивания. 

Обоснование представляет объяснение для вынесения вердикта, сделанного на основе 
ГОСТ Р ИСО/МЭК 15408, настоящего стандарта, любых их интерпретаций и изученных свиде-
тельств оценки, и показывает, насколько свидетельства оценки удовлетворяют или не удовлетво-
ряют каждому аспекту критериев. Оно содержит описание выполненной работы, используемых 
методов и процедур получения результатов. Обоснование может обеспечивать детализацию до 
уровня шагов оценивания из методологии оценки. 

7.3.4.2.4 Выводы и рекомендации 
Оценщик должен привести в отчете выводы по результатам оценки, в частности, общий 

вердикт в соответствии с подразделом 6.3 ГОСТ Р ИСО/МЭК 15408-1 и процедурой  вынесения 
вердикта, описанной в подразделе 6.5 настоящего стандарта. 

Оценщик дает рекомендации, которые могут быть полезны для органа оценки. Эти рекомен-
дации могут указывать на недостатки ПЗ, обнаруженные во время оценки, или упоминать о его 
свойствах, которые особенно полезны. 

7.3.4.2.5 Перечень свидетельств оценки 
Оценщик должен привести в отчете следующую информацию о каждом свидетельстве оцен-

ки: 

– составитель (например, разработчик, заявитель); 

– название; 

– уникальная ссылка (например, дата составления и номер версии). 

7.3.4.2.6 Перечень сокращений/глоссарий терминов 
Оценщик должен привести в отчете перечень всех сокращений, используемых в ТОО. 
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В ТОО нет необходимости повторять определения глоссария, уже приведенные в ГОСТ Р 

ИСО/МЭК 15408 или настоящем стандарте. 

7.3.4.2.7 Сообщения о проблемах 
Оценщик должен привести в отчете полный перечень, уникально идентифицирующий все 

СП, подготовленные во время оценки, а также их статус. 

Для каждого СП в перечне следует привести идентификатор СП, а также название или анно-
тацию. 

7.3.4.3 ТОО при оценке ОО 
В данном подпункте приведено минимально необходимое содержание информации, вклю-

чаемой в ТОО при оценке ОО. Содержание ТОО показано на рисунке 4; этот рисунок может ис-
пользоваться как образец при построении структурной схемы ТОО. 
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Рисунок 4 – Содержание ТОО при оценке ОО 
7.3.4.3.1 Введение 
Оценщик должен привести в отчете идентификаторы системы оценки. 

Идентификаторы системы оценки (например, логотип) являются информацией, требуемой 
для однозначной идентификации системы, ответственной за мониторинг оценки. 

Оценщик должен привести в отчете идентификаторы контроля конфигурации ТОО. 

Идентификаторы контроля конфигурации ТОО содержат информацию, которая идентифи-
цирует ТОО (например, название, дату составления и номер версии). 
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Оценщик должен привести в отчете идентификаторы контроля  конфигурации ЗБ и ОО. 

Идентификаторы контроля  конфигурации ЗБ и ОО (например, название, дата составления и 
номер версии) требуются, чтобы определить для органа оценки, что именно оценивается, и под-
твердить правильность  вынесенных оценщиком вердиктов. 

Если ЗБ содержит утверждения о соответствии ОО требованиям одного или нескольких ПЗ, 
ТОО должен содержать ссылку на соответствующие ПЗ. 

Ссылка на ПЗ содержит информацию, которая уникально идентифицирует ПЗ (например, 
название, дату составления и номер версии). 

Оценщик должен привести в отчете идентификатор разработчика. 

Идентификатор разработчика ОО требуется для идентификации стороны, ответственной за 
создание ОО. 

Оценщик должен привести в отчете идентификатор заявителя. 

Идентификатор заявителя требуется для идентификации стороны, ответственной за пред-
ставление оценщику свидетельств оценки. 

Оценщик должен привести в отчете идентификатор оценщика. 

Идентификатор оценщика необходим для идентификации стороны, выполняющей оценку и 
ответственной за вердикты по результатам оценки. 

7.3.4.3.2 Описание архитектуры ОО 
Оценщик должен привести в отчете высокоуровневое описание ОО и его главных компонен-

тов, основанное на свидетельстве оценки, указанном в семействе доверия ГОСТ Р ИСО/МЭК 
15408  "Проект верхнего уровня" (ADV_HLD), где оно применимо. 

Назначение этого раздела состоит в указании степени архитектурного разделения главных 
компонентов. Если в ЗБ нет требования представления проекта верхнего уровня (ADV_HLD), этот 
раздел не применим. 

7.3.4.3.3 Оценка 
Оценщик должен привести в отчете сведения о методах оценки, технологии, инструмен-

тальных средствах и применяемых стандартах. 

Оценщик может сослаться на критерии оценки, методологию и интерпретации, использован-
ные при оценке ОО, или на устройства, применяемые при испытаниях. 

Оценщик должен привести в отчете сведения о любых ограничениях, принятых при оценке, 
об ограничениях при обработке результатов оценки и о предположениях, сделанных во время 
оценки, которые влияют на ее результаты. 

Оценщик может включить в отчет информацию о правовых или законодательных аспектах, 
организации работ, конфиденциальности и т.д. 

7.3.4.3.4 Результаты оценки 
Для каждого вида деятельности по оценке ОО оценщик должен привести в отчете: 

- название рассматриваемого вида деятельности; 

- вердикт, сопровождаемый обоснованием, для каждого компонента доверия, определяюще-
го этот вид деятельности, как результат выполнения соответствующего действия методологии 
оценки и составляющих его шагов оценивания. 

Обоснование представляет объяснение для вынесения вердикта, сделанного на основе 
ГОСТ Р ИСО/МЭК 15408, настоящего стандарта, любых их интерпретаций и изученных свиде-
тельств оценки, и показывает, насколько свидетельства оценки удовлетворяют или не удовлетво-
ряют каждому аспекту критериев. Оно содержит описание выполненной работы, используемых 
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методов и процедур получения результатов. Обоснование может обеспечивать детализацию до 
уровня шагов оценивания из методологии оценки. 

Оценщик должен привести в отчете всю информацию, специально запрошенную на шагах 
оценивания. 

Для видов деятельности AVA и ATE указываются шаги оценивания, которые определяют 
информацию, включаемую в ТОО. 

7.3.4.3.5 Выводы и рекомендации 
Оценщик должен привести в отчете выводы по результатам оценки об удовлетворении ОО 

требованиям своего ЗБ, в частности, общий вердикт в соответствии с подразделом 6.3 ГОСТ Р 
ИСО/МЭК 15408-1 и процедурой  вынесения вердикта, описанной в подразделе 6.5 настоящего 
стандарта. 

Оценщик дает рекомендации, которые могут быть полезны для органа оценки. Эти рекомен-
дации могут указывать на недостатки продукта ИТ, обнаруженные во время оценки, или упоминать 
о его свойствах, которые особенно полезны. 

7.3.4.3.6 Перечень свидетельств оценки 
Оценщик должен привести в отчете следующую информацию о каждом свидетельстве оцен-

ки: 

– составитель (например, разработчик, заявитель); 

– название; 

– уникальная ссылка (например, дата составления и номер версии). 

7.3.4.3.7 Перечень сокращений/глоссарий терминов 
Оценщик должен привести в отчете перечень всех сокращений, используемых в ТОО. 

В ТОО нет необходимости повторять определения глоссария, уже приведенные в ГОСТ Р 
ИСО/МЭК 15408 или настоящем стандарте. 

7.3.4.3.8 Сообщения о проблемах 
Оценщик должен привести в отчете полный перечень, уникально идентифицирующий все 

СП, подготовленные во время оценки, а также их статус. 

Для каждого СП в перечне следует привести идентификатор СП, а также название или анно-
тацию. 

7.3.5 Подвиды деятельности по оценке 
Рисунок 5 обеспечивает краткий обзор работы, которая будет выполнена для оценки. 
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Рисунок 5 – Общая модель оценки 
Свидетельства оценки могут варьироваться в зависимости от типа оценки (для оценки ПЗ 

требуется только ПЗ, в то время как для оценки ОО требуются предусмотренные для ОО сви-
детельства). Результаты оценки приводятся в ТОО и, возможно, в сообщениях о проблемах 
(СП). Подвиды деятельности по оценке варьируются и, в случае с оценкой ОО, зависят от тре-
бований доверия из ГОСТ Р ИСО/МЭК 15408-3. 

Разделы 8–13 организованы единообразно, основываясь на работах, требуемых при 
оценке. В разделе 8 рассматриваются работы, необходимые для достижения результатов 
оценки ПЗ. Раздел 9 связан с работами, необходимыми для оценки ЗБ, хотя для этих работ не 
предусмотрен отдельный результат оценки. Разделы 10-13 относятся к работам, необходимым 
для достижения результатов оценки по ОУД1-ОУД4 (в сочетании с оценкой ЗБ). Каждый из этих 
разделов предусмотрен как автономный раздел, а, следовательно, может содержать повторе-
ния текста, содержащегося в других разделах. 
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8  Оценка профиля защиты  

8.1 Введение 
Этот раздел описывает оценку ПЗ. Требования и методология оценки ПЗ идентичны для ка-

ждой оценки ПЗ, независимо от ОУД (или другой совокупности критериев доверия), заявленного в 
ПЗ. В то время как последующие разделы настоящего стандарта ориентированы на проведение 
оценки по конкретным ОУД, этот раздел применим к любому оцениваемому ПЗ. 

Методология оценки в этом разделе основана на требованиях к ПЗ, определенных в ГОСТ Р 
ИСО/МЭК 15408-1, в особенности в приложении A, и классе APE из ГОСТ Р ИСО/МЭК 15408-3. 

8.2 Организация оценки ПЗ 
Виды деятельности по проведению полной оценки ПЗ охватывают следующее: 

a) задачу получения исходных данных для оценки (раздел 7); 

b) вид деятельности по оценке ПЗ, включающий следующие подвиды деятельности: 

1) оценку раздела «Описание ОО» (пункт 8.3.1); 

2) оценку раздела «Среда безопасности ОО» (пункт 8.3.2); 

3) оценку раздела «Введение ПЗ» (пункт 8.3.3); 

4) оценку раздела «Цели безопасности» (пункт 8.3.4); 

5) оценку раздела «Требования безопасности ИТ» (пункт 8.3.5); 

7) оценку сформулированных в явном виде требований безопасности ИТ (пункт 8.3.6); 

c) задачу оформления результатов оценки (раздел 7). 

Задачи получения исходных данных для оценки и оформления результатов оценки описаны 
в разделе 7. Подвиды деятельности по оценке вытекают из требований доверия класса APE, со-
держащихся в ГОСТ Р ИСО/МЭК 15408-3.  

В настоящем разделе описываются подвиды деятельности, включенные в оценку ПЗ. Хотя 
подвиды деятельности могут начинаться более или менее случайно, некоторые зависимости меж-
ду подвидами деятельности должны быть учтены оценщиком. Руководство по учету зависимостей 
см. в приложении A.4 «Зависимости». 

Подвид деятельности по оценке сформулированных в явном виде требований безопасности 
ИТ выполняется только тогда, когда в состав требований безопасности ИТ включены требования 
безопасности, взятые не из ГОСТ Р ИСО/МЭК 15408-2 или ГОСТ Р ИСО/МЭК 15408-3. 

8.3 Вид деятельности «Оценка профиля защиты» 
8.3.1 Оценка раздела «Описание ОО» (APE_DES.1) 
8.3.1.1 Цели 
Цель данного подвида деятельности – сделать заключение, содержит ли «Описание ОО» 

соответствующую для понимания назначения ОО и его функциональных возможностей информа-
цию, а также сделать заключение, является ли описание ОО полным и непротиворечивым. 

8.3.1.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности является ПЗ. 

8.3.1.3 Действие APE_DES.1.1E 
8.3.1.3.1 Шаг оценивания APE_DES.1-1 
ГОСТ Р ИСО/МЭК 15408-3 APE_DES.1.1C: Описание ОО должно включать в себя тип про-

дукта и общие свойства ИТ, присущие ОО. 
Оценщик должен исследовать «Описание ОО», чтобы сделать заключение, описан ли в нем 

тип продукта или системы для ОО. 
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Оценщик делает заключение, достаточно ли «Описание ОО» для того, чтобы дать читателю 
общее понимание предполагаемого использования продукта или системы, и обеспечивает ли, та-
ким образом, контекст оценки. Примерами некоторых типов продуктов и систем являются: межсе-
тевой экран, смарт-карта, крипто-модем, web-сервер, интрасеть. 

Существуют ситуации, когда является очевидным, что у ОО ожидается наличие некоторых 
функциональных возможностей, определяемых типом продукта или системы. Если эти функцио-
нальные возможности отсутствуют, то оценщик делает заключение, адекватно ли это отсутствие 
рассматривается в разделе «Описание ОО». Примером этого является ОО типа «межсетевой эк-
ран», в «Описании ОО» которого изложено, что он не может быть подключен к сетям. 

8.3.1.3.2 Шаг оценивания APE_DES.1-2 
Оценщик должен исследовать «Описание ОО», чтобы сделать заключение, описаны ли в 

нем в общих чертах ИТ-характеристики ОО. 

Оценщик делает заключение, рассмотрены ли в разделе «Описание ОО» ИТ-
характеристики, и в особенности характеристики безопасности, предоставляемые ОО, на таком 
уровне детализации, который достаточен для общего понимания читателем этих характеристик. 

8.3.1.4 Действие APE_DES.1.2E 
8.3.1.4.1 Шаг оценивания APE_DES.1-3 
Оценщик должен исследовать ПЗ, чтобы сделать заключение, является ли «Описание ОО» 

логически упорядоченным. 

Изложение раздела «Описание ОО» является логически упорядоченным, если его текст и 
структура понятны целевой аудитории (то есть разработчикам, оценщикам и потребителям). 

8.3.1.4.2 Шаг оценивания APE_DES.1-4 
Оценщик должен исследовать ПЗ, чтобы сделать заключение, является ли «Описание ОО» 

внутренне непротиворечивым. 

Оценщику напоминается, что этот раздел ПЗ предназначен только для того, чтобы опреде-
лить общее назначение ОО. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворечи-
вости». 

8.3.1.5 Действие APE_DES.1.3E 
8.3.1.5.1 Шаг оценивания APE_DES.1-5 
Оценщик должен исследовать ПЗ, чтобы сделать заключение, согласовано ли «Описание 

ОО» с другими частям ПЗ. 

Оценщик делает заключение, в частности, что в разделе «Описание ОО» не описываются 
угрозы, характеристики безопасности или конфигурации ОО, которые не рассматриваются в ка-
ком-либо другом месте ПЗ. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворечи-
вости». 

8.3.2 Оценка раздела «Среда безопасности ОО» (APE_ENV.1) 
8.3.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, обеспечивает ли изложение 

раздела «Среда безопасности ОО» в ПЗ четкое и непротиворечивое определение проблемы 
безопасности, решение которой возлагается на ОО и его среду. 

8.3.2.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности является ПЗ. 
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8.3.2.3 Действие APE_ENV.1.1E 
8.3.2.3.1 Шаг оценивания APE_ENV.1-1 
ГОСТ Р ИСО/МЭК 15408-3 APE_ENV.1.1C: Изложение среды безопасности ОО должно 

идентифицировать и объяснить каждое предположение о предполагаемом применении ОО и 
среде использования ОО. 

Оценщик должен исследовать изложение раздела «Среда безопасности ОО», чтобы сде-
лать заключение, идентифицируются и разъясняются ли в нем какие-либо предположения. 

Предположения могут быть разделены на предположения относительно предполагаемого 
использования ОО и предположения относительно среды использования ОО. 

Оценщик делает заключение, учитывают ли предположения относительно предполагаемого 
использования ОО такие аспекты как предполагаемое применение ОО, потенциальная ценность 
активов, требующих защиты со стороны ОО, и возможные ограничения использования ОО. 

Оценщик делает заключение, достаточно ли подробно разъяснено каждое предположение 
относительно предполагаемого использования ОО для того, чтобы предоставить возможность по-
требителям решить, соответствует ли предполагаемое использование ими ОО сделанным пред-
положениям. Если предположения не являются ясно понятными, то это может, в конечном счете, 
привести к тому, что потребители будут использовать ОО в среде, для которой он не предназна-
чен. 

Оценщик делает заключение, охватывают ли предположения относительно среды использо-
вания ОО аспекты физической среды, персонала и внешних связей: 

а) Физические аспекты включают какие-либо предположения, которые необходимо сделать 
относительно физического расположения ОО или подключенных периферийных устройств для 
того, чтобы ОО функционировал безопасным образом. Несколько примеров: 

- предполагается, что консоли администраторов находятся в некоторой зоне, доступ в 
которую ограничен только персоналом, являющимся администраторами; 

- предполагается, что хранение всех файлов для ОО осуществляется на той рабочей 
станции, на которой функционирует ОО. 

b) Аспекты, имеющие отношение к персоналу, включают какие-либо предположения, кото-
рые необходимо сделать относительно пользователей и администраторов ОО или других лиц 
(включая потенциальные источники угроз) внутри среды ОО для того, чтобы ОО функционировал 
безопасным образом. Несколько примеров: 

- предполагается, что пользователи имеют конкретные навыки или специальные знания; 

- предполагается, что пользователи имеют определенный минимальный допуск; 

- предполагается, что администраторы обновляют антивирусную базу данных ежемесяч-
но. 

c) Аспекты внешних связей включают предположения, которые необходимо сделать относи-
тельно связей между ОО и другими внешними по отношению к ОО системами или продуктами ИТ 
(аппаратными, программными и программно-аппаратными средствами или их комбинацией) для 
того, чтобы ОО функционировал безопасным образом. Несколько примеров: 

- предполагается, что для хранения файлов регистрации, генерируемых ОО, доступным 
является, по крайней мере, 100Мб внешнего дискового пространства; 

- предполагается, что ОО является единственным приложением, не относящимся к опе-
рационной системе, выполняемым на отдельной рабочей станции; 

- предполагается, что дисковод ОО для накопителей на ГМД отключен; 

- предполагается, что ОО не будет подключаться к недоверенной сети. 
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Оценщик делает заключение, достаточно ли подробно разъяснено каждое предположение 
относительно среды использования ОО для того, чтобы предоставить возможность потребителям 
решить, соответствует ли их предполагаемая среда сделанным предположениям о среде ОО. Ес-
ли предположения не являются ясно понятными, то это может, в конечном счете, привести к тому, 
что ОО будет использоваться в среде, в которой он не будет функционировать безопасным обра-
зом. 

8.3.2.3.2 Шаг оценивания APE_ENV.1-2 
ГОСТ Р ИСО/МЭК 15408-3 APE_ENV.1.2C: Изложение среды безопасности ОО должно 

идентифицировать и объяснить каждую известную или предполагаемую угрозу активам, от 
которой будет требоваться защита посредством ОО или его среды. 

Оценщик должен исследовать изложение раздела «Среда безопасности ОО», чтобы сде-
лать заключение, идентифицируются и разъясняются ли в нем какие-либо угрозы. 

Если цели безопасности для ОО и его среды получены только на основе предположений и 
политики безопасности организации, то изложение угроз в ПЗ не потребуется. В этом случае этот 
шаг оценивания не применяем и поэтому считается удовлетворенным. 

Оценщик делает заключение, все ли идентифицированные угрозы ясно разъясняются в 
терминах идентифицированного источника угрозы, нападения и актива, являющегося объектом 
нападения. 

Оценщик также делает заключение, характеризуются ли источники угроз (нарушители) через 
их компетентность, ресурсы и мотивацию, а нападения – через методы нападения, какие-либо ис-
пользуемые уязвимости и возможность нападения. 

8.3.2.3.3 Шаг оценивания APE_ENV.1-3 
ГОСТ Р ИСО/МЭК 15408-3 APE_ENV.1.3C: Изложение среды безопасности ОО должно 

идентифицировать и объяснить каждую политику безопасности организации, соответствие 
которой для ОО необходимо. 

Оценщик должен исследовать изложение раздела «Среда безопасности ОО», чтобы сделать 
заключение, идентифицируются и разъясняются ли в нем какие-либо политики безопасности орга-
низации. 

Если цели безопасности для ОО и его среды получены только на основе предположений и 
угроз, то нет необходимости в том, чтобы политика безопасности организации была представлена 
в ПЗ. В этом случае данный шаг оценивания не применяем и поэтому считается удовлетворен-
ным. 

Оценщик делает заключение, выполнено ли изложение политики безопасности организации 
в виде правил, практических приемов или руководств, установленных организацией, контроли-
рующей среду, в которой предстоит использовать ОО, которым должны следовать ОО или его 
среда. Примером политики безопасности организации является требование генерации и шифро-
вания паролей в соответствии с национальным стандартом. 

Оценщик делает заключение, достаточно ли подробно разъяснена и/или интерпретирована 
каждая политика безопасности организации для того, чтобы сделать ее ясной для понимания; яс-
ное представление формулировок политик является необходимым для того, чтобы дать возмож-
ность проследить цели безопасности по отношению к ним. 

8.3.2.4 Действие APE_ENV.1.2E 
8.3.2.4.1 Шаг оценивания APE_ENV.1-4 
Оценщик должен исследовать изложение раздела «Среда безопасности ОО», чтобы сде-

лать заключение, является ли оно логически упорядоченным. 

Изложение раздела «Среда безопасности ОО» является логически упорядоченным, если его 
текст и структура понятны целевой аудитории (то есть оценщикам и потребителям). 
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8.3.2.4.2 Шаг оценивания APE_ENV.1-5 
Оценщик должен исследовать изложение раздела «Среда безопасности ОО», чтобы сде-

лать заключение, является ли оно внутренне непротиворечивым. 

Примерами внутренне противоречивого изложения раздела «Среда безопасности ОО» яв-
ляются: 

a) изложение раздела «Среда безопасности ОО», которое содержит угрозу, метод нападения 
для которой – вне возможностей реализации источником угрозы; 

b) изложение раздела «Среда безопасности ОО», которое содержит правило политики безо-
пасности организации "ОО не должен подключаться к Интернету" и угрозу, источником которой яв-
ляется злоумышленник из Интернета. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворечи-
вости». 

8.3.3 Оценка раздела «Введение ПЗ» (APE_INT.1) 
8.3.3.1 Цели 
Цель данного подвида деятельности – сделать заключение, является ли раздел «Введение 

ПЗ» полным и согласованным со всеми другими частями ПЗ, и правильно ли в нем идентифици-
руется ПЗ. 

8.3.3.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности является ПЗ. 

8.3.3.3 Действие APE_INT.1.1E 
8.3.3.3.1 Шаг оценивания APE_INT.1-1 
ГОСТ Р ИСО/МЭК 15408-3 APE_INT.1.1C: Введение ПЗ должно содержать данные иденти-

фикации ПЗ, которые предоставляют маркировку и описательную информацию, необходимые, 
для идентификации, каталогизации, регистрации ПЗ и ссылок на него. 

Оценщик должен проверить, представлена ли в разделе «Введение ПЗ» идентификацион-
ная информация, необходимая для идентификации, каталогизации, регистрации и перекрестной 
ссылки на ПЗ.  

Оценщик делает заключение, включает ли идентификационная информация ПЗ: 

a) информацию, необходимую для контроля и уникальной идентификации ПЗ (например, на-
именование ПЗ, номер версии, дату публикации, авторов, организацию-заявителя); 

b) указание версии ОК, использованной при разработке ПЗ; 

c) регистрационную информацию, если перед оценкой ПЗ был зарегистрирован; 

d) перекрестные ссылки, если ПЗ сопоставляется с другим (другими) ПЗ; 

e) дополнительную информацию, в соответствии с требованиями системы оценки. 

8.3.3.3.2 Шаг оценивания APE_INT.1-2 
ГОСТ Р ИСО/МЭК 15408-3 APE_INT.1.2C: Введение ПЗ должно содержать аннотацию ПЗ с 

общей характеристикой ПЗ в описательной форме. 

Оценщик должен проверить, представлена ли в разделе «Введение ПЗ» «Аннотация ПЗ» в 
повествовательной форме. 

«Аннотация ПЗ» предназначена, чтобы предоставить краткое резюме содержания ПЗ (более 
детальное описание предоставляется в разделе «Описание ОО»), которое является достаточно 
подробным, чтобы дать возможность потенциальному пользователю ПЗ сделать заключение, 
представляет ли для него интерес данный ПЗ. 
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8.3.3.4 Действие APE_INT.1.2E 
8.3.3.4.1 Шаг оценивания APE_INT.1-3 
Оценщик должен исследовать «Введение ПЗ», чтобы сделать заключение, является ли оно 

логически упорядоченным. 

«Введение ПЗ» является логически упорядоченным, если его текст и структура изложения 
понятны целевой аудитории (то есть разработчикам, оценщикам и потребителям). 

8.3.3.4.2 Шаг оценивания APE_INT.1-4 
Оценщик должен исследовать «Введение ПЗ», чтобы сделать заключение, является ли оно 

внутренне непротиворечивым. 

Анализ внутренней непротиворечивости, естественно, опирается на краткий обзор ПЗ, пред-
ставляющий собой резюме содержания ПЗ. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворечи-
вости». 

8.3.3.5 Действие APE_INT.1.3E 
8.3.3.5.1 Шаг оценивания APE_INT.1-5 
Оценщик должен исследовать ПЗ, чтобы сделать заключение, согласовано ли «Введение 

ПЗ» с другими частями ПЗ. 

Оценщик делает заключение, предоставляет ли «Аннотация ПЗ» точную общую характери-
стику ОО. В частности оценщик делает заключение, согласована ли «Аннотация ПЗ» с разделом 
«Описание ОО», и не излагается и не предполагается ли в нем наличие характеристик безопасно-
сти, которые выходят за рамки оценки. 

Оценщик также делает заключение, согласовано ли «Утверждение о соответствии ОК» с 
другими частями ПЗ. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворечи-
вости». 

8.3.4 Оценка раздела «Цели безопасности» (APE_OBJ.1) 
8.3.4.1 Цели 
Цель данного подвида деятельности – сделать заключение, полностью ли и согласованно 

описаны цели безопасности, а также сделать заключение, направлены ли цели безопасности на 
противостояние идентифицированным угрозам, на достижение идентифицированной политики 
безопасности организации, и согласованы ли они с изложенными предположениями. 

8.3.4.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности является ПЗ. 

8.3.4.3 Действие APE_OBJ.1.1E 
8.3.4.3.1 Шаг оценивания APE_OBJ.1-1 
ГОСТ Р ИСО/МЭК 15408-3 APE_OBJ.1.1C: Изложение целей безопасности должно опреде-

лить цели безопасности для ОО и его среды. 

Оценщик должен проверить, определены ли в изложении целей безопасности цели безопас-
ности для ОО и его среды. 

Оценщик делает заключение, ясно ли определено для каждой цели безопасности, относится 
она к ОО, к среде или к тому и другому. 

Оценщик должен исследовать «Обоснование целей безопасности», чтобы сделать заключе-
ние, содержится ли в нем для каждой угрозы приемлемое логическое обоснование того, что цели 
безопасности пригодны для противостояния данной угрозе. 
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Если ни одна цель безопасности не прослежена к конкретной угрозе, то результат данного ша-

га оценивания отрицательный. 

8.3.4.3.2 Шаг оценивания APE_OBJ.1-2 
ГОСТ Р ИСО/МЭК 15408-3 APE_OBJ.1.2C: Цели безопасности для ОО должны быть со-

поставлены с теми аспектами идентифицированных угроз, которым будет противостоять 
ОО, и/или с политикой безопасности организации, которая будет выполняться ОО. 

Оценщик должен исследовать «Обоснование целей безопасности», чтобы сделать заключе-
ние, все ли цели безопасности для ОО прослеживаются к аспектам идентифицированных угроз, 
которым необходимо противостоять, и/или к аспектам политики безопасности организации, кото-
рой должен следовать ОО. 

Оценщик делает заключение, прослеживается ли каждая цель безопасности для ОО, по 
крайней мере, к одной угрозе или политике безопасности организации. 

Неудача при попытке такого прослеживания свидетельствует о том, что либо обоснование 
целей безопасности является неполным, либо изложение угроз/политики безопасности организа-
ции является неполным, либо цель безопасности для ОО является бесполезной. 

Поэтому угрозе полностью может соответствовать одна или более целей для среды. 
Крайний случай – это когда нет никаких целей безопасности для ОО. Хотя и в этом случае ис-
пользование конструкции ПЗ/ЗБ остается правомерным, определение ОО, для которого все уг-
розы и политики безопасности организации учитываются средой, вряд ли бы имело какой-то 
практический смысл, так как для такого ОО не было бы никаких функциональных требований 
безопасности. Решение о сертификации подобных ОО является прерогативой системы оценки. 

8.3.4.3.3 Шаг оценивания APE_OBJ.1-3 
ГОСТ Р ИСО/МЭК 15408-3 APE_OBJ.1.3C: Цели безопасности для среды должны быть со-

поставлены с теми аспектами идентифицированных угроз, которым ОО противостоит не 
полностью, и/или с политикой безопасности организации или предположениями, не полностью 
выполняемыми ОО. 

Оценщик должен исследовать «Обоснование целей безопасности», чтобы сделать заключе-
ние, прослежены ли цели безопасности для среды к идентифицированным угрозам, которым 
должна противостоять среда ОО, и/или к аспектам политики безопасности организации, которым 
должна удовлетворять среда ОО, и/или к предположениям, которым должна удовлетворять среда 
ОО. 

Оценщик делает заключение, прослеживается ли каждая цель безопасности для среды, по 
крайней мере, к одному предположению, угрозе или политике безопасности организации. 

Неудача при попытке такого прослеживания свидетельствует о том, что либо обоснование 
целей безопасности является неполным, либо изложение предположений/угроз/политики безопас-
ности организации является неполным, либо цель безопасности для среды является бесполезной. 

8.3.4.3.4 Шаг оценивания APE_OBJ.1-4 
ГОСТ Р ИСО/МЭК 15408-3 APE_OBJ.1.4C: Обоснование целей безопасности должно де-

монстрировать, что изложенные цели безопасности пригодны для противостояния всем 
идентифицированным угрозам безопасности. 

Оценщик делает заключение, демонстрирует ли логическое обоснование для угрозы то, что, 
если все цели безопасности, прослеживаемые к угрозе, достигнуты, то угроза либо устранена, ли-
бо снижена до приемлемого уровня, либо последствия ее реализации в достаточной мере ком-
пенсированы. 

Оценщик также делает заключение, действительно ли каждая цель безопасности, которая 
прослежена к угрозе, будучи достигнутой, вносит вклад в устранение, снижение или компенсацию 
последствий реализации данной угрозы. 

Примеры устранения угрозы: 
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- устранение для источника угрозы (нарушителя) возможности использовать какой-либо ме-
тод нападения; 

- устранение мотивации источника угрозы (нарушителя) путем применения сдерживающих 
факторов; 

- устранение источника угрозы (например, отключение от сети машин, часто приводящих к 
фатальному сбою этой сети). 

Примеры снижения угрозы: 

- ограничение для источника угрозы возможности использования методов нападения; 

- ограничение возможностей источников угрозы; 

- снижение вероятности успешного результата инициированного нападения; 

- повышенные требования к компетентности и ресурсам источника угрозы. 

Примеры компенсации последствий реализации угрозы: 

- частое создание резервных копий активов; 

- наличие резервных копий ОО; 

- частая смена ключей, используемых в течение сеанса связи, чтобы последствия компроме-
тации одного ключа были относительно незначительными. 

Отметим, что прослеживание целей безопасности к угрозам в обосновании целей безопас-
ности может быть частью логического обоснования, но само по себе оно не является логическим 
обоснованием. Даже в том случае, когда цель безопасности является просто заявлением, отра-
жающим намерение предотвратить реализацию конкретной угрозы, то все равно требуется логи-
ческое обоснование, хотя в этом случае оно может быть минимальным. 

8.3.4.3.5 Шаг оценивания APE_OBJ.1-5 
ГОСТ Р ИСО/МЭК 15408-3 APE_OBJ.1.5C: Обоснование целей безопасности должно де-

монстрировать, что изложенные цели безопасности пригодны для охвата всех установленных 
положений политики безопасности организации и предположений. 

Оценщик должен исследовать «Обоснование целей безопасности», чтобы сделать заключе-
ние, содержится ли в нем для каждого аспекта политики безопасности организации приемлемое 
логическое обоснование того, что цели безопасности пригодны для покрытия данного аспекта по-
литики безопасности организации. 

Если ни одна цель безопасности не прослежена к политике безопасности организации, то 
результат данного шага оценивания отрицательный. 

Оценщик делает заключение, демонстрирует ли логическое обоснование для политики 
безопасности организации то, что, если все цели безопасности, прослеженные к политике безо-
пасности организации, достигнуты, то политика безопасности организации реализована. 

Оценщик также делает заключение, действительно ли каждая цель безопасности, которая 
прослежена к политике безопасности организации, будучи достигнутой, вносит вклад в реализа-
цию политики безопасности организации. 

Отметим, что прослеживание целей безопасности к политике безопасности организации в 
обосновании целей безопасности может быть частью логического обоснования, но само по себе 
оно не является логическим обоснованием. Даже в том случае, когда цель безопасности является 
просто заявлением, отражающим намерение реализовать конкретную политику безопасности, то 
все равно требуется логическое обоснование, хотя в этом случае оно может быть минимальным. 
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8.3.4.3.6 Шаг оценивания APE_OBJ.1-6 
Оценщик должен исследовать «Обоснование целей безопасности», чтобы сделать заключе-

ние, содержится ли в нем для каждого предположения приемлемое логическое обоснование того, 
что цели безопасности для среды пригодны для покрытия данного предположения. 

Если ни одна цель безопасности для среды не прослежена к изложенному предположению, 
то результат данного шага оценивания отрицательный. 

Предположение является или предположением относительно предполагаемого использова-
ния ОО, или предположением относительно среды использования ОО. 

Оценщик делает заключение, демонстрирует ли логическое обоснование для предположе-
ния относительно предполагаемого использования ОО то, что, если все цели безопасности для 
среды, прослеженные к данному предположению, достигнуты, то предполагаемое использование 
ОО поддерживается. 

Оценщик также делает заключение, действительно ли каждая цель безопасности для среды, 
прослеживаемая к некоторому предположению относительно предполагаемого использования 
ОО, будучи достигнутой, вносит вклад в поддержку предполагаемого использования. 

Оценщик делает заключение, демонстрирует ли логическое обоснование для предположе-
ния относительно среды использования ОО то, что, если все цели безопасности для среды, про-
слеженные к данному предположению, достигнуты, то среда согласуется с данным предположе-
нием. 

Оценщик также делает заключение, действительно ли каждая цель безопасности для среды, 
которая прослежена к предположению относительно среды использования ОО, будучи достигну-
той, вносит вклад в достижение согласованности среды с предположением. 

Отметим, что прослеживание целей безопасности для среды к предположениям относи-
тельно среды использования ОО в подразделе «Обоснование целей безопасности» может быть 
частью логического обоснования, но само по себе оно не является логическим обоснованием. Да-
же в том случае, когда цель безопасности представляет собой просто перефразированное пред-
положение, то все равно требуется логическое обоснование, хотя в этом случае оно может быть 
минимальным. 

8.3.4.4 Действие APE_OBJ.1.2E 
8.3.4.4.1 Шаг оценивания APE_OBJ.1-7 
Оценщик должен исследовать изложение раздела «Цели безопасности», чтобы сделать за-

ключение, является ли оно логически упорядоченным.  

Изложение раздела «Цели безопасности» является логически упорядоченным, если его 
текст и структура понятны целевой аудитории (то есть оценщикам и потребителям). 

8.3.4.4.2 Шаг оценивания APE_OBJ.1-8 
Оценщик должен исследовать изложение раздела «Цели безопасности», чтобы сделать за-

ключение, является ли оно полным. 

Изложение раздела «Цели безопасности» является полным, если цели безопасности доста-
точны для противостояния всем идентифицированным угрозам и покрывают все идентифициро-
ванные политики безопасности организации и предположения. Данный шаг оценивания может вы-
полняться совместно с шагами оценивания APE_OBJ.1-4, APE_OBJ.1-5 и APE_OBJ.1-6. 

8.3.4.4.3 Шаг оценивания APE_OBJ.1-9 
Оценщик должен исследовать изложение раздела «Цели безопасности», чтобы сделать за-

ключение, является ли оно внутренне непротиворечивым. 

Изложение раздела «Цели безопасности» является внутренне непротиворечивым, если це-
ли безопасности не противоречат друг другу. Примером противоречия могут служить следующие 
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две цели безопасности: "Идентификатор пользователя не подлежит раскрытию" и "Идентификатор 
пользователя должен быть доступен другим пользователям". 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворечи-
вости». 

8.3.5 Оценка раздела «Требования безопасности ИТ» (APE_REQ.1)  
8.3.5.1 Цели 
Цель данного подвида деятельности – сделать заключение, является ли описание требова-

ний безопасности ОО (как функциональных требований безопасности ОО, так и требований дове-
рия к безопасности ОО) и требований безопасности для среды ИТ полным и непротиворечивым, и 
обеспечивают ли данные требования безопасности адекватную основу для разработки ОО, кото-
рый бы достигал своих целей безопасности. 

8.3.5.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности является ПЗ. 

8.3.5.3 Действие APE_REQ.1.1E 
8.3.5.3.1 Шаг оценивания APE_REQ.1-1 
ГОСТ Р ИСО/МЭК 15408-3 APE_REQ.1.1C: Изложение функциональных требований безо-

пасности ОО должно идентифицировать функциональные требования безопасности ОО, со-
ставленные из компонентов функциональных требований ГОСТ Р ИСО/МЭК 15408-2. 

Оценщик должен проверить изложение функциональных требований безопасности ОО, что-
бы сделать заключение, идентифицированы ли в нем функциональные требования безопасности 
ОО, составленные из компонентов функциональных требований из ГОСТ Р ИСО/МЭК 15408-2. 

Оценщик делает заключение, что все компоненты функциональных требований безопасно-
сти ОО, взятые из части ГОСТ Р ИСО/МЭК 15408-2, идентифицированы либо путем ссылки на от-
дельные компоненты из ГОСТ Р ИСО/МЭК 15408-2, либо путем воспроизведения их в ПЗ. 

8.3.5.3.2 Шаг оценивания APE_REQ.1-2 
Оценщик должен проверить, что каждая ссылка на компонент функциональных требований 

безопасности ОО является правильной. 

Для каждой ссылки на компонент функционального требования безопасности ОО из ГОСТ Р 
ИСО/МЭК 15408-2 оценщик делает заключение, существует ли упомянутый компонент в ГОСТ Р 
ИСО/МЭК 15408-2. 

8.3.5.3.3 Шаг оценивания APE_REQ.1-3 
Оценщик должен проверить, что каждый компонент функциональных требований безопас-

ности ОО, взятый из ГОСТ Р ИСО/МЭК 15408-2 и воспроизведенный в ПЗ, воспроизведен пра-
вильно. 

Оценщик делает заключение, правильно ли воспроизведены требования в подразделе 
«Функциональные требования безопасности ОО»; при этом исследование разрешенных операций 
не проводится. Исследование правильности операций над компонентами осуществляется при вы-
полнении шага оценивания APE_REQ.1-11. 

8.3.5.3.4 Шаг оценивания APE_REQ.1-4 
ГОСТ Р ИСО/МЭК 15408-3 APE_REQ.1.2C: Изложение требований доверия к ОО должно 

идентифицировать требования доверия к ОО, составленные из компонентов требований до-
верия данной части ГОСТ Р ИСО/МЭК 15408. 

Оценщик должен проверить изложение подраздела «Требования доверия к безопасности 
ОО», чтобы сделать заключение, идентифицированы ли в нем требования доверия к безопасно-
сти ОО, составленные из компонентов требований доверия из ГОСТ Р ИСО/МЭК 15408-3. 

Оценщик делает заключение, все ли компоненты требований доверия к безопасности ОО, 
взятые из ГОСТ Р ИСО/МЭК 15408-3, идентифицированы либо путем ссылки на некоторый ОУД, 
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либо на отдельные компоненты из ГОСТ Р ИСО/МЭК 15408-3, либо путем их воспроизведения в 
ПЗ. 

8.3.5.3.5 Шаг оценивания APE_REQ.1-5 
Оценщик должен проверить, что каждая ссылка на компоненты требований доверия к безо-

пасности ОО является правильной. 

Для каждой ссылки на компонент требований доверия к безопасности ОО из ГОСТ Р 
ИСО/МЭК 15408-3 оценщик делает заключение, существует ли упомянутый компонент в ГОСТ Р 
ИСО/МЭК 15408-3. 

8.3.5.3.6 Шаг оценивания APE_REQ.1-6 
Оценщик должен проверить, что каждый компонент требований доверия к безопасности ОО, 

взятый из ГОСТ Р ИСО/МЭК 15408-3 и воспроизведенный в ПЗ, воспроизведен правильно. 

Оценщик делает заключение, правильно ли воспроизведены требования в подразделе 
«Требования доверия к безопасности ОО»; при этом исследование выполнения разрешенных 
операций не проводится. Исследование правильности операций над компонентами осуществляет-
ся при выполнении шага оценивания APE_REQ.1-11. 

8.3.5.3.7 Шаг оценивания APE_REQ.1-7 
ГОСТ Р ИСО/МЭК 15408-3 APE_REQ.1.3C: В изложение требований доверия к ОО следует 

включить оценочный уровень доверия (ОУД), как определено в данной части ГОСТ Р ИСО/МЭК 
15408. 

Оценщик должен исследовать изложение подраздела «Требования доверия к безопасности 
ОО», чтобы сделать заключение, включает ли оно ОУД, определенный в ГОСТ Р ИСО/МЭК 15408-
3, либо в нем соответствующим образом логически обосновывается, что оно не включает ОУД. 

Если никакой из ОУД не включен, то оценщик делает заключение, указана ли в логическом 
обосновании причина невключения ОУД в подраздел «Требования доверия к безопасности ОО». 
Это логическое обоснование может указывать либо на причину невозможности, нежелательности 
или нецелесообразности включения ОУД в ПЗ, либо на причину невозможности, нежелательности 
или нецелесообразности включения конкретных компонентов семейств, составляющих ОУД1 
(ACM_CAP «Возможности УК», ADO_IGS «Установка, генерация и запуск», ADV_FSP «Функцио-
нальная спецификация», ADV_RCR «Соответствие представлений», AGD_ADM «Руководство ад-
министратора», AGD_USR «Руководство пользователя» и ATE_IND «Независимое тестирова-
ние»). 

8.3.5.3.8 Шаг оценивания APE_REQ.1-8 
ГОСТ Р ИСО/МЭК 15408-3 APE_REQ.1.4C: Свидетельство должно содержать логическое 

обоснование, что изложение требований доверия к ОО является соответствующим. 

Оценщик должен исследовать «Обоснование требований безопасности», чтобы сделать за-
ключение, достаточно ли логично в нем обосновывается то, что изложение требований доверия к 
безопасности ОО является приемлемым. 

Если требования доверия содержат какой-либо ОУД, то в логическом обосновании допусти-
мо рассматривать выбор конкретного ОУД в целом, а не каждого отдельного компонента данного 
ОУД. Если подраздел «Требования доверия к безопасности ОО» содержит компоненты, усили-
вающие выбранный ОУД, оценщик делает заключение, дано ли логическое обоснование каждого 
такого усиления. Если подраздел «Требования доверия к безопасности ОО» содержит требования 
доверия, сформулированные в явном виде, оценщик делает заключение, дано ли логическое 
обоснование использования каждого сформулированного в явном виде требования доверия. 

Оценщик делает заключение, дано ли в подразделе «Обоснование требований безопасно-
сти» достаточно логичное обоснование, что требования доверия достаточны для изложенной сре-
ды безопасности и целей безопасности. Например, если требуется защита от хорошо осведом-
ленных нарушителей, то было бы неприемлемым специфицировать компонент AVA_VLA.1, кото-
рый является несвойственным для обнаружения недостатков безопасности, кроме очевидных. 
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Логическое обоснование может также включать основания, подобные следующим: 

a) специфические требования, установленные конкретной системой оценки, национальным 
правительством или другими организациями; 

b) требования доверия, которые содержались в зависимостях функциональных требований 
безопасности ОО; 

c) требования доверия систем и/или продуктов, предназначенных для совместного исполь-
зования с ОО; 

d) требования потребителей. 

Краткий обзор назначения и целей для каждого ОУД приведен в подразделе 10.2 ГОСТ Р 
ИСО/МЭК 15408-3. 

Оценщику напоминается, что заключение о том, являются ли требования доверия приемле-
мыми, может быть субъективным, а значит, анализ достаточности логического обоснования не 
следует проводить чрезмерно тщательно. 

Если подраздел «Требования доверия к безопасности ОО» не содержит какой-либо ОУД, то 
данный шаг оценивания может быть выполнен совместно с шагом оценивания APE_REQ.1-7. 

8.3.5.3.9 Шаг оценивания APE_REQ.1-9 
ГОСТ Р ИСО/МЭК 15408-3 APE_REQ.1.5C: ПЗ должен, при необходимости, идентифициро-

вать каждое требование безопасности для среды ИТ. 

Оценщик должен проверить, что в ПЗ, при необходимости, идентифицированы требования 
безопасности для среды ИТ. 

Если ПЗ не содержит требований безопасности для среды ИТ, то данный шаг оценивания не 
применяем и поэтому считается удовлетворенным. 

Оценщик делает заключение, все ли зависимости ОО от других ИТ в рамках его среды, на-
правленные на обеспечение каких-либо функциональных возможностей безопасности с тем, что-
бы достичь целей безопасности для ОО, четко идентифицированы в ПЗ как требования безопас-
ности для среды ИТ. 

Пример требований безопасности для среды ИТ – межсетевой экран полагается на базовую 
операционную систему в части обеспечения аутентификации администраторов и долговременного 
хранения данных аудита. В этом случае требования безопасности для среды ИТ обычно содержат 
компоненты из классов FAU «Аудит безопасности» и FIA «Идентификация и аутентификация». 

Отметим, что «Требования безопасности для среды ИТ» могут содержать как функциональ-
ные требования, так и требования доверия. 

Пример зависимости от среды ИТ: программный крипто-модуль, который периодически про-
веряет свой код и, в случае обнаружения несанкционированной модификации, самоотключается. 
Чтобы дать возможность восстановления, предусмотрено требование FPT_RCV.2 «Автоматиче-
ское восстановление». Поскольку крипто-модуль не может самостоятельно восстановить свой код 
после самоотключения, то требование по восстановлению становится требованием к среде ИТ. 
Одной из зависимостей компонента FPT_RCV.2 является компонент AGD_ADM.1 «Руководство 
администратора». Следовательно, это требование доверия становится требованием доверия для 
среды ИТ. 

Оценщику напоминается, что ссылка требований безопасности для среды ИТ на ФБО отно-
сится к функциям безопасности среды, а не к функциям безопасности ОО. 

8.3.5.3.10 Шаг оценивания APE_REQ.1-10 
ГОСТ Р ИСО/МЭК 15408-3 APE_REQ.1.6C: Все завершенные операции над требованиями 

безопасности ИТ, включенными в ПЗ, должны быть идентифицированы. 

26 



ГОСТ Р ИСО/МЭК 18045 
(проект, первая редакция) 

 
Оценщик должен проверить, что все завершенные операции над требованиями безопасно-

сти ИТ идентифицированы. 

Допустимо, чтобы ПЗ содержал элементы с незавершенными операциями. То есть, ПЗ мо-
жет содержать формулировки функциональных требований безопасности, которые включают не-
завершенные операции «назначение» или «выбор». Данные операции должны быть впоследствии 
завершены в ЗБ, отображающем этот ПЗ. Это дает разработчику ЗБ большую гибкость при разра-
ботке ОО и соответствующего ЗБ, в котором утверждается о соответствии конкретному ПЗ. 

Разрешенными операциями для компонентов из ГОСТ Р ИСО/МЭК 15408-2 и ГОСТ Р 
ИСО/МЭК 15408-3 являются «назначение», «итерация», «выбор» и «уточнение». Операции «на-
значение» и «выбор» разрешены только в специально обозначенных местах компонента. Опера-
ции «итерация» и «уточнение» разрешены для всех компонентов. 

Оценщик делает заключение, все ли операции идентифицированы в каждом компоненте, 
где они используются. Необходимо, чтобы завершенные и незавершенные операции были иден-
тифицированы таким образом, чтобы они могли быть различимы, и было ясно, завершена ли кон-
кретная операция или нет. Идентификация может быть осуществлена либо путем введения типо-
графских различий, либо путем использования явной идентификации в сопроводительном тексте, 
либо любым другим способом. 

8.3.5.3.11 Шаг оценивания APE_REQ.1-11 
Оценщик должен исследовать изложение раздела «Требования безопасности ИТ», чтобы 

сделать заключение, корректно ли выполнены операции. 

Оценщику напоминается, что операции над требованиями безопасности необязательно 
должны быть выполнены и завершены в ПЗ. 

Оценщик сравнивает каждую формулировку требований в ПЗ с элементом, из которого она 
получена, чтобы сделать заключение: 

a) для операции «назначение» – выбраны ли значения параметров или переменных в соот-
ветствии с указанным типом, требуемым операцией «назначение»; 

b) для операции «выбор» – принадлежит ли выбранный пункт или пункты множеству пунк-
тов, указанных во фрагменте «выбор» данного элемента. Оценщик также делает заключение, 
приемлемо ли число выбранных пунктов для данного требования. Для некоторых требований тре-
буется выбор только одного пункта (например, FAU_GEN.1.1.b), в других случаях приемлем выбор 
нескольких пунктов (например, вторая операция в FDP_ITT.1.1). 

c) для операции «уточнение» – уточнен ли компонент таким образом, что ОО, удовлетво-
ряющий уточненному требованию, также удовлетворяет и не уточненному требованию. Если уточ-
ненное требование выходит за эти рамки, то оно считается расширенным требованием. 

Пример: ADV_SPM.1.2C – Модель ПБО должна содержать описание правил и характеристик 
всех политик ПБО, которые могут быть смоделированы. Уточнение: Модель ПБО должна охваты-
вать только управление доступом. Если политика управления доступом является единственной 
политикой ПБО, то такое уточнение является правомерным. Если в ПБО также имеются политики 
идентификации и аутентификации, а уточнение означает сформулировать, что моделировать сле-
дует только контроль доступа, то это уточнение не является правомерным. 

Особым случаем уточнения является редакционное уточнение, когда в требование вносятся 
небольшие изменения, а именно переформулирование предложения в соответствии с особенно-
стями грамматики. Не допускается, чтобы такое изменение каким-либо образом изменяло смысл 
требования. 

Пример редакционного уточнения – FAU_ARP.1 с единственным действием. Вместо записи: 
«ФБО должны предпринять информировать оператора при обнаружении возможного нарушения 
безопасности» допускается, чтобы разработчик ПЗ написал: «ФБО должны информировать опера-
тора при обнаружении возможного нарушения безопасности». 
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Оценщику напоминается, что редакционные уточнения должны быть четко идентифициро-
ваны (см. шаг оценивания APE_REQ.1-10). 

d) для операции «итерация» –  отличается ли каждая итерация компонента от каждой другой 
итерации этого компонента (по крайней мере, один элемент одной итерации компонента должен 
отличаться от соответствующего элемента другой итерации компонента), или что компонент при-
меняется к разным частям ОО. 

8.3.5.3.12 Шаг оценивания APE_REQ.1-12 
ГОСТ Р ИСО/МЭК 15408-3 APE_REQ.1.7C: Любые незавершенные операции над требова-

ниями безопасности ИТ, включенными в ПЗ, должны быть идентифицированы. 

Оценщик должен исследовать изложение раздела «Требования безопасности ИТ», чтобы 
сделать заключение, идентифицированы ли все незавершенные операции над требованиями 
безопасности ИТ, включенными в ПЗ. 

Оценщик делает заключение, все ли операции идентифицированы в каждом компоненте, 
где такая операция используется. Необходимо, чтобы завершенные и незавершенные операции 
были идентифицированы таким образом, чтобы они могли быть различимы, и было ясно, завер-
шена ли операция или нет. Идентификация может быть осуществлена либо путем введения типо-
графских различий, либо путем явной идентификации в сопроводительном тексте, либо любым 
другим способом. 

8.3.5.3.13 Шаг оценивания APE_REQ.1-13 
ГОСТ Р ИСО/МЭК 15408-3 APE_REQ.1.8C: Зависимости между требованиями безопасно-

сти ИТ, включенными в ПЗ, следует удовлетворить. 

Оценщик должен исследовать изложение раздела «Требования безопасности ИТ», чтобы 
сделать заключение, удовлетворены ли зависимости, требуемые компонентами, используемыми 
при изложении раздела «Требования безопасности ИТ». 

Зависимости могут быть удовлетворены включением соответствующего компонента (или 
компонента, иерархичного по отношению к последнему) в подраздел «Требования безопасности 
для ОО» или в подраздел «Требования безопасности для среды ИТ». 

Хотя ГОСТ Р ИСО/МЭК 15408 способствуют проведению анализа зависимостей путем их 
включения в описание компонентов требований, сам по себе этот факт не является логическим 
обоснованием того, что никакие другие зависимости не существуют. Приведем пример существо-
вания таких зависимостей: элемент, в который включена ссылка «все объекты» или «все субъек-
ты», может иметь зависимость по отношению к уточнению в другом элементе или наборе элемен-
тов, в котором перечисляются данные объекты или субъекты. 

Предполагается, что зависимости требований безопасности для среды ИТ излагаются и 
удовлетворяются в ПЗ. 

Оценщику напоминается, что в ГОСТ Р ИСО/МЭК 15408 не требуется, чтобы все зависимо-
сти были удовлетворены: см. следующий шаг оценивания. 

8.3.5.3.14 Шаг оценивания APE_REQ.1-14 
ГОСТ Р ИСО/МЭК 15408-3 APE_REQ.1.9C: Свидетельство должно содержать логическое 

обоснование каждого неудовлетворения зависимостей. 

Оценщик должен исследовать «Обоснование требований безопасности», чтобы сделать за-
ключение, содержится ли в нем приемлемое логическое обоснование для каждого случая, когда 
зависимости требований безопасности не удовлетворены. 

Оценщик с учетом идентифицированных целей безопасности делает заключение, объясня-
ется ли в логическом обосновании, почему удовлетворение зависимости не требуется. 
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Оценщик подтверждает, что никакое неудовлетворение зависимости не препятствует тому, 

чтобы набор требований безопасности адекватно учитывал цели безопасности. Такой анализ про-
водится в соответствии с APE_REQ.1.13C. 

Пример приемлемого логического обоснования. Для программного ОО имеется цель безо-
пасности следующего содержания: "Случаи неуспешной аутентификации должны быть зарегист-
рированы с указанием идентификационной информации о пользователе, времени и дате", и для 
удовлетворения данной цели безопасности используется функциональное требование на основе 
компонента FAU_GEN.1 «Генерация данных аудита». Компонент FAU_GEN.1 содержит зависи-
мость от компонента FPT_STM.1 «Надежные метки времени». Так как ОО не имеет встроенных 
часов, то FPT_STM.1 определяется разработчиком ПЗ как требование безопасности для среды 
ИТ. Разработчик ПЗ указывает на то, что данное требование не подлежит удовлетворению, при-
водя следующее логическое обоснование: "В данной конкретной среде существуют возможности 
проведения атак на механизм меток времени; таким образом, среда может не обеспечить надеж-
ные метки времени. Но имеющиеся источники угроз неспособны к проведению атак на механизмы 
меток времени, а другие атаки со стороны этих источников угроз могут быть подвергнуты анализу 
с регистрацией времени и даты осуществления". 

8.3.5.3.15 Шаг оценивания APE_REQ.1-15 
ГОСТ Р ИСО/МЭК 15408-3 APE_REQ.1.10C: ПЗ должен включать в себя изложение прием-

лемого минимального уровня стойкости функций безопасности (СФБ) для функциональных 
требований безопасности ОО: базовой, средней или высокой СФБ. 

Оценщик должен проверить, включено ли в ПЗ заявление минимального уровня стойкости 
функции безопасности для функциональных требований безопасности ОО, и определен ли этот 
уровень СФБ как базовый, средний или высокий. 

Если требования доверия к безопасности ОО не включают компонент AVA_SOF.1 «Оценка 
стойкости функции безопасности ОО», то данный шаг оценивания не применяем и поэтому счита-
ется удовлетворенным. 

Стойкость криптографических алгоритмов находится вне области действия ГОСТ Р 
ИСО/МЭК 15408. Стойкость функции безопасности применяется только к вероятностным и пере-
становочным механизмам, которые являются некриптографическими. Следовательно, когда в ПЗ 
содержится утверждение о минимальном уровне СФБ, оно не применимо к каким бы то ни было 
криптографическим механизмам, с точки зрения оценки по ГОСТ Р ИСО/МЭК 15408. Когда такие 
криптографические механизмы включены в ОО, то оценщик делает заключение, включено ли в ПЗ 
четкое изложение того, что оценка стойкости криптографических алгоритмов не является частью 
оценки. 

ОО может состоять из нескольких отдельных доменов, тогда автор ПЗ может посчитать бо-
лее приемлемым иметь минимальный уровень стойкости функций безопасности для каждого до-
мена, а не иметь один общий минимальный уровень стойкости функций безопасности для всего 
ОО. В этом случае допускается разделить функциональные требования безопасности ОО на от-
дельные поднаборы и иметь различные минимальные уровни стойкости функций безопасности, 
ассоциированные с каждым поднабором. 

Примером этого является распределенная терминальная система, включающая терминалы 
пользователей, расположенные в общедоступных местах, и терминалы администраторов, распо-
ложенные в физически защищенном месте. С требованиями по аутентификации для терминалов 
пользователей связана средняя СФБ, в то время как с требованиями по аутентификации для тер-
миналов администраторов связана базовая СФБ. Вместо заявления о базовой СФБ как о мини-
мальном уровне СФБ для ОО, что могло бы утвердить потенциальных потребителей ОО во мне-
нии, что провести успешную атаку на механизмы аутентификации на терминалах пользователя 
относительно несложно, автор ПЗ разделяет ОО на два домена: домен пользователей и домен 
администраторов; разделяет функциональные требования безопасности ОО на два поднабора, 
соответствующие выделенным доменам ОО; назначает в качестве минимального уровня СФБ ба-
зовую СФБ для поднабора требований, соответствующих домену администраторов, и среднюю 
СФБ для поднабора требований, соответствующих домену пользователей. 
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8.3.5.3.16 Шаг оценивания APE_REQ.1-16 
ГОСТ Р ИСО/МЭК 15408-3 APE_REQ.1.11C: При изложении требований безопасности 

должны быть идентифицированы все функциональные требования безопасности, для которых 
требуется явное заявление стойкости функции, с явным заявлением стойкости функции для 
каждого такого функционального требования безопасности. 

Оценщик должен проверить, что в ПЗ идентифицированы все конкретные функциональные 
требования безопасности ОО, для которых целесообразна заявленная в явном виде стойкость 
функции безопасности вместе с конкретной метрикой. 

Если подраздел «Требования доверия к безопасности ОО» не содержит компонент 
AVA_SOF.1, то данный шаг оценивания не применяем и поэтому считается удовлетворенным. 

Заявленной в явном виде стойкостью функции безопасности может быть «базовая СФБ», 
«средняя СФБ», «высокая СФБ» или заданная специфическая метрика. Когда используется спе-
цифическая метрика, оценщик делает заключение, является ли она приемлемой для конкретного 
типа функциональных требований, и имеется ли возможность оценки утверждений о СФБ, выра-
женных в данной метрике. Данный шаг оценивания относится к тому случаю, когда автор ПЗ тре-
бует определить конкретные требования СФБ (то есть, выше, чем общее требование к СФБ в ПЗ) 
или – конкретную метрику СФБ. Конкретные требования к СФБ для функциональных требований 
безопасности ОО могут быть определены автором ПЗ. При  отсутствии  каких-либо конкретных 
требований к СФБ, общее требование к СФБ в ПЗ применяется ко всем функциональным требова-
ниям безопасности ОО, изложенным в ПЗ. Оценщику следует удостовериться, что наличие или от-
сутствие явных требований к СФБ согласовано с другими частями данного ПЗ. 

Потенциально в ПЗ определения требований к СФБ могут варьироваться. В ПЗ может 
иметься общее требование к СФБ, кроме того, в рамках ПЗ для конкретных функциональных 
требований безопасности ОО могут иметься требования к СФБ, определенные специально для 
этих функциональных требований. 

Дальнейшие указания по приемлемости и допустимости метрик стойкости функций безопас-
ности могут быть представлены конкретной системой оценки. 

8.3.5.3.17 Шаг оценивания APE_REQ.1-17 
ГОСТ Р ИСО/МЭК 15408-3 APE_REQ.1.12C: Обоснование требований безопасности долж-

но демонстрировать, что минимальный уровень стойкости функции в ПЗ, как и каждое явное 
указание стойкости функции, согласуются с целями безопасности ОО. 

Оценщик должен исследовать «Обоснование требований безопасности», чтобы сделать за-
ключение, демонстрирует ли оно согласованность минимального уровня стойкости функций, а так-
же каждой заявленной в явном виде стойкости функции с целями безопасности для ОО. 

Если в подраздел «Требования доверия к безопасности ОО» не включен компонент 
AVA_SOF.1, то данный шаг оценивания не применяем и поэтому считается удовлетворенным. 

Оценщик делает заключение, учтены ли в подразделе «Обоснование требований безопас-
ности» детали, имеющие отношение к предполагаемой компетентности, ресурсам и мотивации 
нарушителей, описанные в разделе «Среда безопасности ОО». Например, утверждение о базовой 
СФБ неприемлемо, если требуется, чтобы ОО обеспечил защиту от нарушителей, обладающих 
высоким потенциалом нападения. 

Оценщик также делает заключение, учтены ли в подразделе «Обоснование требований 
безопасности» все специфические, связанные со стойкостью функций безопасности, характери-
стики целей безопасности. Оценщик может использовать прослеживание от требований к целям 
безопасности, чтобы сделать заключение, что требования, прослеженные к целям безопасности 
со специфическими, связанными со стойкостью функций безопасности, характеристиками, при не-
обходимости, включают соответствующее утверждение о стойкости связанных с этими требова-
ниями функций безопасности. 
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8.3.5.3.18 Шаг оценивания APE_REQ.1-18 
ГОСТ Р ИСО/МЭК 15408-3 APE_REQ.1.13C: Обоснование требований безопасности долж-

но демонстрировать, что требования безопасности ИТ пригодны для достижения целей безо-
пасности. 

Оценщик должен исследовать «Обоснование требований безопасности», чтобы сделать за-
ключение, прослежены ли требования безопасности ОО к целям безопасности для ОО. 

Оценщик делает заключение, прослежено ли каждое функциональное требование безопас-
ности ОО по крайней мере к одной цели безопасности для ОО. 

Отсутствие такого прослеживания означает, что-либо подраздел «Обоснование требований 
безопасности» является неполным, либо раздел «Цели безопасности» является неполным, либо 
функциональное требование безопасности ОО является бесполезным. 

Является также допустимым, но необязательным, прослеживание отдельных или всех тре-
бований доверия к безопасности ОО к целям безопасности для ОО. 

Пример прослеживания требования доверия к безопасности ОО к цели безопасности для 
ОО – ПЗ, содержащий угрозу: "Пользователь непреднамеренно раскрывает информацию, исполь-
зуя изделие, которое он принимает за ОО" и цель безопасности для ОО для противостояния дан-
ной угрозе: "ОО должен быть четко помечен соответствующим номером версии". Изложенная цель 
безопасности для ОО может быть достигнута путем выполнения требований компонента 
ACM_CAP.1, и поэтому разработчик ПЗ прослеживает данный компонент к рассматриваемой цели 
безопасности для ОО. 

8.3.5.3.19 Шаг оценивания APE_REQ.1-19 
Оценщик должен исследовать подраздел «Обоснование требований безопасности», чтобы 

сделать заключение, прослежены ли требования безопасности для среды ИТ к целям безопасно-
сти для среды. 

Оценщик делает заключение, прослежено ли каждое функциональное требование безопас-
ности для среды ИТ, по крайней мере, к одной цели безопасности для среды. 

Отсутствие такого прослеживания означает, что-либо подраздел «Обоснование требований 
безопасности» является неполным, либо подраздел «Цели безопасности для среды» является 
неполным, либо функциональное требование безопасности для среды ИТ является бесполезным. 

Является также допустимым, но необязательным, для некоторых или всех требований до-
верия к безопасности для среды ИТ прослеживание к целям безопасности для среды. 

8.3.5.3.20 Шаг оценивания APE_REQ.1-20 
Оценщик должен исследовать «Обоснование требований безопасности», чтобы сделать за-

ключение, содержится ли в нем для каждой цели безопасности для ОО приемлемое логическое 
обоснование того, что требования безопасности ОО пригодны для удовлетворения данной цели 
безопасности. 

Если никакие требования безопасности ОО не прослежены к конкретной цели безопасности 
для ОО, то результат данного шага оценивания отрицательный. 

Оценщик делает заключение, демонстрирует ли логическое обоснование для цели безопас-
ности для ОО, что, если все требования безопасности ОО, прослеженные к данной цели, удовле-
творены, то цель безопасности для ОО достигнута. 

Оценщик также делает заключение, действительно ли каждое требование безопасности ОО, 
прослеженное к цели безопасности для ОО, будучи удовлетворенным, вносит вклад в достижение 
данной цели безопасности. 

Отметим, что прослеживание от требований безопасности ОО к целям безопасности для 
ОО, представленное в подразделе «Обоснование требований безопасности», может быть частью 
логического обоснования, но само по себе оно не является логическим обоснованием. 
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8.3.5.3.21 Шаг оценивания APE_REQ.1-21 
Оценщик должен исследовать подраздел «Обоснование требований безопасности», чтобы 

сделать заключение, содержит ли он для каждой цели безопасности для среды ИТ приемлемое 
логическое обоснование, что требования безопасности для среды ИТ пригодны для удовлетворе-
ния данной цели безопасности для среды ИТ. 

Если никакие требования безопасности для среды ИТ не прослежены к конкретной цели 
безопасности для среды ИТ, то результат данного шага оценивания отрицательный. 

Оценщик делает заключение, демонстрирует ли логическое обоснование для цели безопас-
ности для среды, что, если все требования безопасности для среды ИТ, прослеженные к данной 
цели безопасности для среды ИТ, удовлетворены, то цель безопасности для среды ИТ достигну-
та. 

Оценщик также делает заключение, действительно ли каждое требование безопасности для 
среды ИТ, прослеженное к цели безопасности для среды ИТ, будучи удовлетворенным, вносит 
вклад в достижение данной цели безопасности. 

Отметим, что прослеживание требований безопасности для среды ИТ к целям безопасности 
для среды ИТ, представленное в подразделе «Обоснование требований безопасности», может 
быть частью логического обоснования, но само по себе оно не является логическим обосновани-
ем. 

8.3.5.3.22 Шаг оценивания APE_REQ.1-22 
ГОСТ Р ИСО/МЭК 15408-3 APE_REQ.1.14C: Обоснование требований безопасности долж-

но демонстрировать, что совокупность требований безопасности ИТ образует взаимно со-
гласованное и внутренне непротиворечивое целое. 

Оценщик должен исследовать подраздел «Обоснование требований безопасности», чтобы 
сделать заключение, демонстрирует ли он внутреннюю непротиворечивость совокупности требо-
ваний безопасности ИТ. 

Оценщик делает заключение, что во всех случаях, когда различные требования безопасно-
сти ИТ имеют отношение к одним и тем же типам событий, операций, данных, тестов, подлежащих 
выполнению, и т.д., и данные требования могут вступать в противоречие друг с другом, дано при-
емлемое логическое обоснование отсутствия таких противоречий. 

Например, если ПЗ содержит требования, связанные как с индивидуальной подотчетностью 
пользователей, так и с их анонимностью, необходимо, чтобы было показано, что данные требова-
ния не противоречат друг другу. Это может включать показ того, что ни одно из подлежащих ауди-
ту событий, для которых требуется индивидуальная подотчетность пользователей, не имеет от-
ношения к действиям, для которых требуется анонимность пользователей. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворечи-
вости». 

8.3.5.3.23 Шаг оценивания APE_REQ.1-23 
Оценщик должен исследовать подраздел «Обоснование требований безопасности», чтобы 

сделать заключение, демонстрирует ли он, что совокупность требований безопасности ИТ образу-
ет взаимно поддерживающее целое. 

Данный шаг оценивания основывается на заключениях, сделанных в ходе выполнения ша-
гов оценивания APE_REQ.1-18 и APE_REQ.1-19, связанных с исследованием прослеживания от 
требований безопасности ИТ к целям безопасности, и шагов оценивания APE_REQ.1-20 и 
APE_REQ.1-21, связанных с исследованием пригодности требований безопасности ИТ для удов-
летворения целей безопасности. Данный шаг оценивания требует от оценщика рассмотреть воз-
можность фактического недостижения какой-либо цели безопасности из-за недостаточной под-
держки со стороны других требований безопасности ИТ. 
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Данный шаг оценивания также основывается на анализе зависимостей, выполняемом на 

предыдущих шагах оценивания, так как, если функциональное требование А имеет зависимость 
от функционального требования B, то B поддерживает А по определению. 

Оценщик делает заключение, демонстрирует ли подраздел «Обоснование требований безо-
пасности» поддержку функциональными требованиями друг друга, где необходимо, даже когда 
указано, что зависимости между этими требованиями нет. Предполагается, что такая демонстра-
ция охватывает те функциональные требования безопасности, которые направлены на: 

a) предотвращение обхода механизмов, реализующих другие функциональные требования 
безопасности, такие, например, как FPT_RVM.1 «Невозможность обхода ПБО»; 

b) предотвращение вмешательства в работу механизмов, реализующих другие функцио-
нальные требования безопасности, такие, например, как FPT_SEP «Разделение домена»; 

c) предотвращение деактивации механизмов, реализующих другие функциональные требо-
вания безопасности, такие, например, как FMT_MOF.1 «Управление режимом выполнения функ-
ций безопасности»; 

d) обеспечение возможности обнаружения нападений (атак), направленных на нарушение 
работы механизмов, реализующих другие функциональные требования безопасности, такие, на-
пример, как компоненты класса FAU «Аудит безопасности». 

В своем анализе оценщик учитывает результаты выполненных операций, чтобы сделать за-
ключение, затрагивают ли они взаимную поддержку требованиями друг друга. 

8.3.5.4 Действие APE_REQ.1.2E 
8.3.5.4.1 Шаг оценивания APE_REQ.1-24 
Оценщик должен исследовать изложение раздела «Требования безопасности ИТ», чтобы 

сделать заключение, является ли оно логически упорядоченным. 

Изложение требований безопасности ИТ является логически упорядоченным, если его со-
держание и структура изложения понятны целевой аудитории (то есть, оценщикам и потребите-
лям). 

8.3.5.4.2 Шаг оценивания APE_REQ.1-25 
Оценщик должен исследовать изложение раздела «Требования безопасности ИТ», чтобы 

сделать заключение, является ли оно полным. 

При выполнении данного шага оценивания используются результаты шагов оценивания, вы-
полняемых в соответствии с требованиями APE_REQ.1.1E и APE_SRE.1.1E, и в особенности – 
результаты исследования оценщиком подраздела «Обоснование требований безопасности». 

Изложение раздела «Требования безопасности ИТ» является полным, если оценщик счита-
ет требования безопасности достаточными для обеспечения удовлетворения всех целей безопас-
ности для ОО. 

8.3.5.4.3 Шаг оценивания APE_REQ.1-26 
Оценщик должен исследовать изложение раздела «Требования безопасности ИТ», чтобы 

сделать заключение, является ли оно внутренне непротиворечивым. 

При выполнении данного шага оценивания используются результаты шагов оценивания, вы-
полняемых в соответствии с требованиями APE_REQ.1.1E и APE_SRE.1.1E, и в особенности – 
результаты исследования оценщиком подраздела «Обоснование требований безопасности». 

Изложение раздела «Требования безопасности ИТ» является внутренне непротиворечивым, 
если оценщик делает заключение, что ни одно требование безопасности не противоречит любому 
другому требованию безопасности таким образом, что цель безопасности не будет полностью 
удовлетворена. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворечи-
вости». 
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8.3.6 Оценка требований безопасности ИТ, сформулированных в явном виде 
(APE_SRE.1) 

8.3.6.1 Цели 
Цель данного подвида деятельности – сделать заключение, являются ли функциональные 

требования и/или требования доверия к безопасности, сформулированные без ссылки на ГОСТ Р 
ИСО/МЭК 15408, приемлемыми и адекватными. 

8.3.6.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности является ПЗ. 

8.3.6.3 Замечания по применению 
Этот раздел применим только в случае, если в ПЗ содержатся требования безопасности, 

сформулированные в явном виде без ссылки на ГОСТ Р ИСО/МЭК 15408-2 или ГОСТ Р ИСО/МЭК 
15408-3. В противном случае все шаги оценивания, описанные в данном разделе, не применяемы 
и поэтому считаются удовлетворенными. 

Требования семейства APE_SRE «Требования безопасности ИТ, сформулированные в яв-
ном виде» не заменяют требования семейства APE_REQ «Требования безопасности ИТ», а явля-
ются дополнительными к ним. Это означает, что требования безопасности, сформулированные в 
явном виде без ссылки на ГОСТ Р ИСО/МЭК 15408-2 или ГОСТ Р ИСО/МЭК 15408-3, должны быть 
оценены на соответствие критериям семейства APE_SRE, а также в сочетании со всеми осталь-
ными требованиями безопасности – на соответствие критериям семейства APE_REQ. 

8.3.6.4 Действие APE_SRE.1.1E 
8.3.6.4.1 Шаг оценивания APE_SRE.1-1 
ГОСТ Р ИСО/МЭК 15408-3 APE_SRE.1.1C: Все требования безопасности ОО, которые 

сформулированы в явном виде без ссылки на ГОСТ Р ИСО/МЭК 15408, должны быть идентифи-
цированы.  

Оценщик должен проверить, что в изложении раздела «Требования безопасности ИТ» иден-
тифицированы все требования безопасности ОО, которые сформулированы в явном виде без 
ссылки на ГОСТ Р ИСО/МЭК 15408. 

Требуется, чтобы все функциональные требования безопасности ОО, которые не специфи-
цированы на основе функциональных компонентов из ГОСТ Р ИСО/МЭК 15408-2, были четко 
идентифицированы как таковые. Аналогично также требуется, чтобы все требования доверия к 
безопасности ОО, которые не специфицированы на основе компонентов доверия из ГОСТ Р 
ИСО/МЭК 15408-3, были четко идентифицированы как таковые. 

8.3.6.4.2 Шаг оценивания APE_SRE.1-2 
ГОСТ Р ИСО/МЭК 15408-3 APE_SRE.1.2C: Все требования безопасности для среды ИТ, 

которые сформулированы в явном виде без ссылки на ГОСТ Р ИСО/МЭК 15408, должны быть 
идентифицированы. 

Оценщик должен проверить, что в изложении раздела «Требования безопасности ИТ» иден-
тифицированы все требования безопасности для среды ИТ, которые сформулированы в явном 
виде без ссылки на ГОСТ Р ИСО/МЭК 15408. 

Требуется, чтобы все функциональные требования безопасности для среды ИТ, которые не 
специфицированы на основе функциональных компонентов из ГОСТ Р ИСО/МЭК 15408-2, были 
четко идентифицированы как таковые. Аналогично также требуется, чтобы все требования дове-
рия к среде ИТ, которые не специфицированы на основе компонентов доверия из части ГОСТ Р 
ИСО/МЭК 15408-3, были четко идентифицированы как таковые. 

8.3.6.4.3 Шаг оценивания APE_SRE.1-3 
ГОСТ Р ИСО/МЭК 15408-3 APE_SRE.1.3C: Свидетельство должно содержать логическое 

обоснование, почему требования безопасности должны быть сформулированы в явном виде. 
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Оценщик должен исследовать «Обоснование требований безопасности», чтобы сделать за-

ключение, содержится ли в нем приемлемое логическое обоснование, почему каждое из сформу-
лированных в явном виде требований безопасности пришлось сформулировать в явном виде. 

Оценщик для каждого сформулированного в явном виде требования безопасности ИТ дела-
ет заключение, объясняется ли в логическом обосновании, почему существующие функциональ-
ные компоненты или компоненты доверия (из ГОСТ Р ИСО/МЭК 15408-2 и ГОСТ Р ИСО/МЭК 
15408-3 соответственно) не могли быть использованы для выражения требований безопасности, 
сформулированных в явном виде. При вынесении заключения оценщик принимает во внимание 
возможность выполнения операций (то есть, назначение, итерация, выбор и уточнение) над этими 
существующими компонентами. 

8.3.6.4.4 Шаг оценивания APE_SRE.1-4 
ГОСТ Р ИСО/МЭК 15408-3 APE_SRE.1.4C: Сформулированные в явном виде требования 

безопасности ИТ должны использовать компоненты, семейства и классы требований ГОСТ Р 
ИСО/МЭК 15408 как образец для представления. 

Оценщик должен исследовать каждое сформулированное в явном виде требование безо-
пасности ИТ, чтобы сделать заключение, использованы ли для этого требования в качестве моде-
ли для представления компоненты, семейства и классы требований из ГОСТ Р ИСО/МЭК 15408. 

Оценщик делает заключение, представлены ли сформулированные в явном виде требова-
ния безопасности ИТ в том же стиле и на сопоставимом уровне детализации, что и компоненты из 
ГОСТ Р ИСО/МЭК 15408-2 или ГОСТ Р ИСО/МЭК 15408-3. Оценщик также делает заключение, 
подразделяются ли функциональные требования на отдельные функциональные элементы, и оп-
ределяют ли требования доверия элементы действий разработчика, содержания и представление 
свидетельств, а также действий оценщика. 

8.3.6.4.5 Шаг оценивания APE_SRE.1-5 
ГОСТ Р ИСО/МЭК 15408-3 APE_SRE.1.5C: Сформулированные в явном виде требования 

безопасности ИТ должны быть измеримы и устанавливать объективные требования оценки, 
такие, чтобы соответствие или несоответствие им ОО могло быть определено и последо-
вательно продемонстрировано. 

Оценщик должен исследовать каждое сформулированное в явном виде требование безо-
пасности ИТ, чтобы сделать заключение, измеримо ли оно и формулирует ли объективные требо-
вания оценки, такие, что соответствие или несоответствие им ОО может быть определено и про-
демонстрировано систематическим методом. 

Оценщик делает заключение, изложены ли функциональные требования таким образом, что 
они тестируемы и прослеживаемы к соответствующим представлениям ФБО. Оценщик также де-
лает заключение, что требования доверия не приводят к потребности вынесения о них субъектив-
ного суждения со стороны оценщика. 

Имеющиеся в ГОСТ Р ИСО/МЭК 15408 функциональные требования и требования доверия 
должны использоваться как образец. 

8.3.6.4.6 Шаг оценивания APE_SRE.1-6 
ГОСТ Р ИСО/МЭК 15408-3 APE_SRE.1.6C: Сформулированные в явном виде требования 

безопасности ИТ должны быть четко и недвусмысленно выражены. 

Оценщик должен исследовать каждое сформулированное в явном виде требование безо-
пасности ИТ, чтобы сделать заключение, выражено ли оно четко и однозначно. 

Имеющиеся в ГОСТ Р ИСО/МЭК 15408 функциональные требования и требования доверия 
должны использоваться как образец. 
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8.3.6.4.7 Шаг оценивания APE_SRE.1-7 
ГОСТ Р ИСО/МЭК 15408-3 APE_SRE.1.7C: Обоснование требований безопасности должно 

демонстрировать, что требования доверия применимы и пригодны для поддержки каждого из 
сформулированных в явном виде функциональных требований безопасности ОО. 

Оценщик должен исследовать «Обоснование требований безопасности», чтобы сделать за-
ключение, демонстрирует ли оно, что требования доверия применимы и приемлемы для поддерж-
ки любых сформулированных в явном виде функциональных требований безопасности ОО. 

Оценщик делает заключение, приведет ли применение специфицированных требований до-
верия к получению значимого результата оценки для каждого сформулированного в явном виде 
функционального требования безопасности или следует специфицировать какие-либо другие тре-
бования доверия. Например, сформулированное в явном виде функциональное требование может 
предполагать потребность в конкретном документальном свидетельстве (таком, например, как 
модель ПБО), конкретной глубине тестирования или конкретном анализе (таком, как анализ стой-
кости функций безопасности ОО или анализ скрытых каналов). 

8.3.6.5 Действие APE_SRE.1.2E 
8.3.6.5.1 Шаг оценивания APE_SRE.1-8 
Оценщик должен исследовать изложение раздела «Требования безопасности ИТ», чтобы 

сделать заключение, все ли зависимости сформулированных в явном виде требований безопас-
ности ИТ были идентифицированы. 

Оценщик подтверждает, что никакие подлежащие удовлетворению зависимости не были 
пропущены разработчиком ПЗ. 

Примеры возможных зависимостей: компоненты класса FAU «Аудит безопасности», если в 
сформулированном в явном виде функциональном требовании упоминается аудит; компоненты 
семейства ADV_IMP «Представление реализации», если в сформулированном в явном виде тре-
бовании доверия упоминается исходный текст или представление реализации ОО. 
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9  Оценка задания по безопасности  

9.1 Введение 
Этот раздел описывает оценку ЗБ. Оценка ЗБ начинается до начала каких-либо других под-

видов деятельности по оценке ОО, так как ЗБ является основой и определяет условия выполне-
ния данных подвидов деятельности. Окончательный вердикт по результатам оценки ЗБ не может 
быть вынесен до завершения оценки ОО, так как по результатам выполнения подвидов деятель-
ности по оценке ОО в ЗБ могут быть внесены изменения. 

Требования и методология оценки ЗБ идентичны для каждой оценки ЗБ, независимо от ОУД 
(или другой совокупности критериев доверия), заявленного в ЗБ. В то время как последующие раз-
делы в настоящем стандарте ориентированы на проведение оценки по конкретным ОУД, этот раз-
дел применим к любому ЗБ, подвергаемому оценке. 

Методология оценки в этом разделе основана на требованиях к ЗБ, определенных в ГОСТ Р 
ИСО/МЭК 15408-1, в особенности в приложении B, и классе ASE из ГОСТ Р ИСО/МЭК 15408-3. 

9.2 Организация оценки ЗБ 
Виды деятельности по проведению полной оценки ЗБ охватывают следующее: 

a) задачу получения исходных данных для оценки (раздел 7); 

b) вид деятельности по оценке ЗБ, включающий следующие подвиды деятельности: 

1) оценку раздела «Описание ОО» (пункт 9.3.1); 

2) оценку раздела «Среда безопасности ОО» (пункт 9.3.2); 

3) оценку раздела «Введение ЗБ» (пункт 9.3.3); 

4) оценку раздела «Цели безопасности» (пункт 9.3.4); 

5) оценку раздела «Утверждения о соответствии ПЗ» (пункт 9.3.5); 

6) оценку раздела «Требования безопасности ИТ» (пункт 9.3.6); 

7) оценку сформулированных в явном виде требований безопасности ИТ (пункт 9.3.7); 

8) оценку раздела «Краткая спецификация ОО» (пункт 9.3.8). 

c) задачу оформления результатов оценки (раздел 7). 

Задачи получения исходных данных для оценки и оформления результатов оценки описаны 
в разделе 7. Подвиды деятельности по оценке вытекают из требований доверия класса ASE, со-
держащихся в ГОСТ Р ИСО/МЭК 15408-3.  

В настоящей главе описываются подвиды деятельности, включенные в оценку ЗБ. Хотя 
подвиды деятельности могут начинаться более или менее случайно, некоторые зависимости меж-
ду подвидами деятельности должны быть учтены оценщиком. Руководство по учету зависимостей 
см. в приложении A.4 «Зависимости». 

Необходимость выполнения подвидов деятельности по оценке утверждений о соответствии 
ПЗ и по оценке сформулированных в явном виде требований безопасности ИТ существует не все-
гда: подвид деятельности по оценке утверждений о соответствии ПЗ выполняется только тогда, 
когда имеет место утверждение о соответствии ПЗ, а подвид деятельности по оценке сформули-
рованных в явном виде требований безопасности ИТ выполняется только тогда, когда в изложе-
ние требований безопасности ИТ включены требования безопасности, взятые не из ГОСТ Р 
ИСО/МЭК 15408-2 или ГОСТ Р ИСО/МЭК 15408-3. 

Некоторая информация, подлежащая включению в ЗБ, может быть представлена соответст-
вующей ссылкой. Например, если в ЗБ утверждается о соответствии некоторому ПЗ, то такая ин-
формация из ПЗ, как описание среды и угроз, может рассматриваться как часть ЗБ, и предполага-
ется, что она соответствует критериям для ЗБ. 
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Если в ЗБ утверждается о соответствии оцененному ПЗ, и ЗБ в значительной степени осно-
вано на содержании этого ПЗ, то допускается повторное использование результатов оценки ПЗ 
при выполнении многих из перечисленных выше подвидов деятельности. В частности, повторное 
использование может оказаться возможным при оценке изложения среды безопасности, целей 
безопасности и требований безопасности ИТ. В ЗБ допускается утверждение о соответствии не-
скольким ПЗ. 

9.3 Вид деятельности «Оценка задания по безопасности» 
9.3.1 Оценка раздела «Описание ОО» (ASE_DES.1) 
9.3.1.1 Цели 
Цель данного подвида деятельности – сделать заключение, содержит ли «Описание ОО» 

соответствующую для понимания назначения ОО и его функциональных возможностей информа-
цию, а также сделать заключение, является ли описание ОО полным и непротиворечивым. 

9.3.1.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности является ЗБ. 

9.3.1.3 Замечания по применению 
Между ОО и продуктом, который может приобрести потребитель, могут существовать неко-

торые отличия. Обсуждение данного вопроса можно найти в приложении A.6 «Границы ОО». 

9.3.1.4 Действие ASE_DES.1.1E 
9.3.1.4.1 Шаг оценивания ASE_DES.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ASE_DES.1.1C: Описание ОО должно включать в себя тип про-

дукта или системы, область применения ОО, а также физические и логические границы ОО. 

Оценщик должен исследовать «Описание ОО», чтобы сделать заключение, описан ли в нем 
тип продукта или системы для ОО. 

Оценщик делает заключение, достаточно ли «Описание ОО» для того, чтобы дать читателю 
общее понимание предполагаемого использования продукта или системы, и обеспечивает ли, та-
ким образом, контекст оценки. Примерами некоторых типов продуктов и систем являются: межсе-
тевой экран, смарт-карта, крипто-модем, web-сервер, интрасеть. 

Существуют ситуации, когда является очевидным, что у ОО ожидается наличие некоторых 
функциональных возможностей, определяемых типом продукта или системы. Если эти функцио-
нальные возможности отсутствуют, то оценщик делает заключение, адекватно ли это отсутствие 
рассматривается в разделе «Описание ОО». Примером этого является ОО типа «межсетевой эк-
ран», в «Описании ОО» которого изложено, что он не может быть подключен к сетям. 

9.3.1.4.2 Шаг оценивания ASE_DES.1-2 
Оценщик должен исследовать «Описание ОО», чтобы сделать заключение, описаны ли в 

нем в общих чертах физическая область применения и границы ОО. 

Оценщик делает заключение, рассматриваются ли в разделе «Описание ОО» аппаратные, 
программно-аппаратные и программные компоненты и/или модули, которые составляют ОО, на 
том уровне детализации, который достаточен для общего понимания читателем этих компонентов 
и/или модулей. 

Если ОО не тождественен продукту, то оценщик делает заключение, описано ли надлежа-
щим образом в «Описании ОО» физическое соотношение между ОО и продуктом. 

9.3.1.4.3 Шаг оценивания ASE_DES.1-3 
Оценщик должен исследовать «Описание ОО», чтобы сделать заключение, описаны ли в 

нем в общих чертах логическая область применения и границы ОО. 

Оценщик делает заключение, рассмотрены ли в разделе «Описание ОО» ИТ-
характеристики, и в особенности характеристики безопасности, предоставляемые ОО, на таком 
уровне детализации, который достаточен для общего понимания читателем этих характеристик. 
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Если ОО не тождественен продукту, то оценщик делает заключение, описано ли надлежа-

щим образом в «Описании ОО» логическое соотношение между ОО и продуктом.  

9.3.1.5 Действие ASE_DES.1.2E 
9.3.1.5.1 Шаг оценивания ASE_DES.1-4 
Оценщик должен исследовать ЗБ, чтобы сделать заключение, является ли «Описание ОО» 

логически упорядоченным. 

Изложение раздела «Описание ОО» является логически упорядоченным, если его текст и 
структура понятны целевой аудитории (то есть оценщикам и потребителям). 

9.3.1.5.2 Шаг оценивания ASE_DES.1-5 
Оценщик должен исследовать ЗБ, чтобы сделать заключение, является ли «Описание ОО» 

внутренне непротиворечивым. 

Оценщику напоминается, что этот раздел ЗБ предназначен только для того, чтобы опреде-
лить общее назначение ОО. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворечи-
вости». 

9.3.1.6 Действие ASE_DES.1.3E 
9.3.1.6.1 Шаг оценивания ASE_DES.1-6 
Оценщик должен исследовать ЗБ, чтобы сделать заключение, согласовано ли «Описание 

ОО» с другими частям ЗБ. 

Оценщик делает заключение, в частности, что в разделе «Описание ОО» не описываются 
угрозы, характеристики безопасности или конфигурации ОО, которые не рассматриваются в ка-
ком-либо другом месте ЗБ. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворечи-
вости». 

9.3.2 Оценка раздела «Среда безопасности ОО» (ASE_ENV.1) 
9.3.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, обеспечивает ли изложение 

раздела «Среда безопасности ОО» в ЗБ четкое и непротиворечивое определение проблемы 
безопасности, решение которой возлагается на ОО и его среду. 

9.3.2.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности является ЗБ. 

9.3.2.3 Действие ASE_ENV.1.1E 
9.3.2.3.1 Шаг оценивания ASE_ENV.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ASE_ENV.1.1C: Изложение среды безопасности ОО должно 

идентифицировать и объяснить каждое предположение о предполагаемом применении ОО и 
среде использования ОО. 

Оценщик должен исследовать изложение раздела «Среда безопасности ОО», чтобы сде-
лать заключение, идентифицируются и разъясняются ли в нем какие-либо предположения. 

Предположения могут быть разделены на предположения относительно предполагаемого 
использования ОО и предположения относительно среды использования ОО. 

Оценщик делает заключение, учитывают ли предположения относительно предполагаемого 
использования ОО такие аспекты как предполагаемое применение ОО, потенциальная ценность 
активов, требующих защиты со стороны ОО, и возможные ограничения использования ОО. 

Оценщик делает заключение, достаточно ли подробно разъяснено каждое предположение 
относительно предполагаемого использования ОО для того, чтобы предоставить возможность по-
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требителям решить, соответствует ли предполагаемое использование ими ОО сделанным пред-
положениям. Если предположения не являются ясно понятными, то это может, в конечном счете, 
привести к тому, что потребители будут использовать ОО в среде, для которой он не предназна-
чен. 

Оценщик делает заключение, охватывают ли предположения относительно среды использо-
вания ОО аспекты физической среды, персонала и внешних связей: 

a) Физические аспекты включают какие-либо предположения, которые необходимо сделать 
относительно физического расположения ОО или подключенных периферийных устройств для 
того, чтобы ОО функционировал безопасным образом. Несколько примеров: 

- предполагается, что консоли администраторов находятся в некоторой зоне, доступ в 
которую ограничен только персоналом, являющимся администраторами; 

- предполагается, что хранение всех файлов для ОО осуществляется на той рабочей 
станции, на которой функционирует ОО. 

b) Аспекты, имеющие отношение к персоналу, включают какие-либо предположения, кото-
рые необходимо сделать относительно пользователей и администраторов ОО или других лиц 
(включая потенциальные источники угроз) внутри среды ОО для того, чтобы ОО функционировал 
безопасным образом. Несколько примеров: 

- предполагается, что пользователи имеют конкретные навыки или специальные знания; 

- предполагается, что пользователи имеют определенный минимальный допуск; 

- предполагается, что администраторы обновляют антивирусную базу данных ежемесяч-
но. 

c) Аспекты внешних связей включают предположения, которые необходимо сделать относи-
тельно связей между ОО и другими внешними по отношению к ОО системами или продуктами ИТ 
(аппаратными, программными и программно-аппаратными средствами или их комбинацией) для 
того, чтобы ОО функционировал безопасным образом. Несколько примеров: 

- предполагается, что для хранения файлов регистрации, генерируемых ОО, доступным 
является, по крайней мере, 100Мб внешнего дискового пространства; 

-предполагается, что ОО является единственным приложением, не относящимся к опе-
рационной системе, выполняемым на отдельной рабочей станции; 

- предполагается, что дисковод ОО для накопителей на ГМД отключен; 

- предполагается, что ОО не будет подключаться к недоверенной сети. 

Оценщик делает заключение, достаточно ли подробно разъяснено каждое предположение 
относительно среды использования ОО для того, чтобы предоставить возможность потребителям 
решить, соответствует ли их предполагаемая среда сделанным предположениям о среде ОО. Ес-
ли предположения не являются ясно понятными, то это может, в конечном счете, привести к тому, 
что ОО будет использоваться в среде, в которой он не будет функционировать безопасным обра-
зом. 

9.3.2.3.2 Шаг оценивания ASE_ENV.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ASE_ENV.1.2C: Изложение среды безопасности ОО должно 

идентифицировать и объяснить каждую известную или предполагаемую угрозу активам, от 
которой будет требоваться защита посредством ОО или его среды. 

Оценщик должен исследовать изложение раздела «Среда безопасности ОО», чтобы сде-
лать заключение, идентифицируются и разъясняются ли в нем какие-либо угрозы. 

Если цели безопасности для ОО и его среды получены только на основе предположений и 
политики безопасности организации, то изложение угроз в ЗБ не потребуется. В этом случае этот 
шаг оценивания не применяем и поэтому считается удовлетворенным. 
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Оценщик делает заключение, все ли идентифицированные угрозы ясно разъясняются в 

терминах идентифицированного источника угрозы, нападения и актива, являющегося объектом 
нападения. 

Оценщик также делает заключение, характеризуются ли источники угроз (нарушители) через 
их компетентность, ресурсы и мотивацию, а нападения – через методы нападения, какие-либо ис-
пользуемые уязвимости и возможность нападения. 

9.3.2.3.3 Шаг оценивания ASE_ENV.1-3 
ГОСТ Р ИСО/МЭК 15408-3 ASE_ENV.1.3C: Изложение среды безопасности ОО должно 

идентифицировать и объяснить каждую политику безопасности организации, соответствие 
которой для ОО необходимо. 

Оценщик должен исследовать изложение раздела «Среда безопасности ОО», чтобы сде-
лать заключение, идентифицируются и разъясняются ли в нем какие-либо политики безопасности 
организации. 

Если цели безопасности для ОО и его среды получены только на основе предположений и 
угроз, то нет необходимости в том, чтобы политика безопасности организации была представлена 
в ЗБ. В этом случае данный шаг оценивания не применяем и поэтому считается удовлетворен-
ным. 

Оценщик делает заключение, выполнено ли изложение политики безопасности организации 
в виде правил, практических приемов или руководств, установленных организацией, контроли-
рующей среду, в которой предстоит использовать ОО, которым должны следовать ОО или его 
среда. Примером политики безопасности организации является требование генерации и шифро-
вания паролей в соответствии с национальным стандартом. 

Оценщик делает заключение, достаточно ли подробно разъяснена и/или интерпретирована 
каждая политика безопасности организации для того, чтобы сделать ее ясной для понимания; яс-
ное представление формулировок политик является необходимым для того, чтобы дать возмож-
ность проследить цели безопасности по отношению к ним. 

9.3.2.4 Действие ASE_ENV.1.2E 
9.3.2.4.1 Шаг оценивания ASE_ENV.1-4 
Оценщик должен исследовать изложение раздела «Среда безопасности ОО», чтобы сде-

лать заключение, является ли оно логически упорядоченным. 

Изложение раздела «Среда безопасности ОО» является логически упорядоченным, если его 
текст и структура понятны целевой аудитории (то есть оценщикам и потребителям). 

9.3.2.4.2 Шаг оценивания ASE_ENV.1-5 
Оценщик должен исследовать изложение раздела «Среда безопасности ОО», чтобы сде-

лать заключение, является ли оно внутренне непротиворечивым. 

Примерами внутренне противоречивого изложения раздела «Среда безопасности ОО» яв-
ляются: 

- изложение раздела «Среда безопасности ОО», которое содержит угрозу, метод нападения 
для которой – вне возможностей реализации источником угрозы; 

- изложение раздела «Среда безопасности ОО», которое содержит правило политики безо-
пасности организации "ОО не должен подключаться к Интернету" и угрозу, источником которой 
является злоумышленник из Интернета. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворечи-
вости». 
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9.3.3 Оценка раздела «Введение ЗБ» (ASE_INT.1) 
9.3.3.1 Цели 
Цель данного подвида деятельности – сделать заключение, является ли раздел «Введение 

ЗБ» полным и согласованным со всеми другими частями ЗБ, и правильно ли в нем идентифициру-
ется ЗБ. 

9.3.3.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности является ЗБ. 

9.3.3.3 Действие ASE_INT.1.1E 
9.3.3.3.1 Шаг оценивания ASE_ INT.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ASE_INT.1.1C: Введение ЗБ должно содержать данные иденти-

фикации ЗБ, которые предоставляют маркировку и описательную информацию, необходимые 
для идентификации и применения ЗБ и ОО, к которому оно относится. 

Оценщик должен проверить, представлена ли в разделе «Введение ЗБ» идентификацион-
ная информация, необходимая для контроля и идентификации ЗБ и ОО, на который данное ЗБ 
ссылается.  

Оценщик делает заключение, включает ли идентификационная информация ЗБ: 

a) информацию, необходимую для контроля и уникальной идентификации ЗБ (например, на-
именование ЗБ, номер версии, дату публикации, авторов); 

b) информацию, необходимую для контроля и уникальной идентификации ОО, на который 
данное ЗБ ссылается (например, идентификационную информацию ОО, номер версии ОО); 

c) указание версии ГОСТ Р ИСО/МЭК 15408, использованной при разработке ЗБ; 

d) дополнительную информацию, в соответствии с требованиями системы оценки. 
9.3.3.3.2 Шаг оценивания ASE_INT.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ASE_INT.1.2C: Введение ЗБ должно содержать аннотацию ЗБ с 

общей характеристикой ЗБ в описательной форме.  

Оценщик должен проверить, представлена ли в разделе «Введение ЗБ» «Аннотация ПЗ» в 
повествовательной форме. 

«Аннотация ЗБ» предназначена, чтобы предоставить краткое резюме содержания ЗБ (более 
детальное описание предоставляется в разделе «Описание ОО»), которое является достаточно 
подробным, чтобы дать возможность потенциальному потребителю сделать заключение, пред-
ставляет ли для него интерес данный ОО (а значит и все остальные части ЗБ). 

9.3.3.3.3 Шаг оценивания ASE_INT.1-3 
ГОСТ Р ИСО/МЭК 15408-3 ASE_INT.1.3C: Введение ЗБ должно содержать утверждение о 

соответствии ГОСТ Р ИСО/МЭК 15408, излагающее все оцениваемые утверждения о соответствии 
ОО ГОСТ Р ИСО/МЭК 15408. 

Оценщик должен проверить, содержит ли «Введение ЗБ» подраздел «Утверждение о соот-
ветствии ГОСТ Р ИСО/МЭК 15408», в котором излагается утверждение о соответствии ОО ГОСТ Р 
ИСО/МЭК 15408. 

Оценщик делает заключение, соответствует ли «Утверждение о соответствии ГОСТ Р 
ИСО/МЭК 15408» подразделу 6.4 ГОСТ Р ИСО/МЭК 15408-1. 

Оценщик делает заключение, что «Утверждение о соответствии ГОСТ Р ИСО/МЭК 15408» 
содержит утверждение либо о соответствии ГОСТ Р ИСО/МЭК 15408-2, либо ГОСТ Р ИСО/МЭК 
15408-2, расширенному другими компонентами требований. 
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Оценщик делает заключение, что «Утверждение о соответствии ГОСТ Р ИСО/МЭК 15408» 

содержит утверждение о соответствии либо ГОСТ Р ИСО/МЭК 15408-3, либо ГОСТ Р ИСО/МЭК 
15408-3, расширенному другими компонентами требований доверия. 

Если утверждается о расширении ГОСТ Р ИСО/МЭК 15408-3 и пакет требований доверия 
включает требования доверия из ГОСТ Р ИСО/МЭК 15408-3, оценщик делает заключение, сфор-
мулировано ли в подразделе «Утверждение о соответствии ГОСТ Р ИСО/МЭК 15408», какие тре-
бования доверия из ГОСТ Р ИСО/МЭК 15408-3 заявлены. 

Если утверждается о соответствии именованному пакету, оценщик делает заключение, 
сформулировано ли в подразделе «Утверждение о соответствии ГОСТ Р ИСО/МЭК 15408», какой 
пакет заявлен. 

Если утверждается об усилении именованного пакета, оценщик делает заключение, сфор-
мулировано ли в подразделе «Утверждение о соответствии ГОСТ Р ИСО/МЭК 15408», какой пакет 
заявлен и какое усиление к этому пакету заявлено. 

Если утверждается о соответствии ПЗ, то оценщик делает заключение, сформулировано ли 
в подразделе «Утверждение о соответствии ОК», по отношению к какому профилю защиты или 
профилям защиты сделано утверждение о соответствии. 

Оценщику напоминается, что если делается утверждение о соответствии ПЗ, то применяют-
ся критерии оценки утверждений о соответствии ПЗ (ASE_PPC.1), и что если утверждается о рас-
ширении ГОСТ Р ИСО/МЭК 15408-2 или ГОСТ Р ИСО/МЭК 15408-3, то применяются критерии 
оценки требований безопасности, сформулированных в явном виде (ASE_SRE.1). 

9.3.3.4 Действие ASE_INT.1.2E 
9.3.3.4.1 Шаг оценивания ASE_INT.1-4 
Оценщик должен исследовать «Введение ЗБ», чтобы сделать заключение, является ли оно 

логически упорядоченным. 

«Введение ЗБ» является логически упорядоченным, если его текст и структура изложения 
понятны целевой аудитории (то есть оценщикам и потребителям). 

9.3.3.4.2 Шаг оценивания ASE_INT.1-5 
Оценщик должен исследовать «Введение ЗБ», чтобы сделать заключение, является ли оно 

внутренне непротиворечивым. 

Анализ внутренней непротиворечивости, естественно, опирается на краткий обзор ЗБ, пред-
ставляющий собой резюме содержания ЗБ. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворечи-
вости». 

9.3.3.5 Действие ASE_INT.1.3E 
9.3.3.5.1 Шаг оценивания ASE_INT.1-6 
Оценщик должен исследовать ЗБ, чтобы сделать заключение, согласовано ли «Введение 

ЗБ» с другими частями ЗБ. 

Оценщик делает заключение, предоставляет ли «Аннотация ЗБ» точную общую характери-
стику ОО. В частности оценщик делает заключение, согласована ли «Аннотация ЗБ» с разделом 
«Описание ОО», и не излагается и не предполагается ли в нем наличие характеристик безопасно-
сти, которые выходят за рамки оценки. 

Оценщик также делает заключение, согласовано ли «Утверждение о соответствии ОК» с 
другими частями ЗБ. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворечи-
вости». 
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9.3.4 Оценка целей безопасности (ASE_OBJ.1) 
9.3.4.1 Цели 
Цель данного подвида деятельности – сделать заключение, полностью ли и согласованно 

описаны цели безопасности, а также сделать заключение, направлены ли цели безопасности на 
противостояние идентифицированным угрозам, на достижение идентифицированной политики 
безопасности организации, и согласованы ли они с изложенными предположениями. 

9.3.4.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности является ЗБ. 

9.3.4.3 Действие ASE_OBJ.1.1E 
9.3.4.3.1 Шаг оценивания ASE_OBJ.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ASE_OBJ.1.1C: Изложение целей безопасности должно опреде-

лить цели безопасности для ОО и его среды. 

Оценщик должен проверить, определены ли в изложении целей безопасности цели безо-
пасности для ОО и его среды. 

Оценщик делает заключение, ясно ли определено для каждой цели безопасности, относится 
она к ОО, к среде или к тому и другому. 

9.3.4.3.2 Шаг оценивания ASE_OBJ.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ASE_OBJ.1.2C: Цели безопасности для ОО должны быть со-

поставлены с теми аспектами идентифицированных угроз, которым будет противостоять 
ОО, и/или с политикой безопасности организации, которая будет выполняться ОО. 

Оценщик должен исследовать «Обоснование целей безопасности», чтобы сделать заключе-
ние, все ли цели безопасности для ОО прослеживаются к аспектам идентифицированных угроз, 
которым необходимо противостоять, и/или к аспектам политики безопасности организации, кото-
рой должен следовать ОО. 

Оценщик делает заключение, прослеживается ли каждая цель безопасности для ОО, по 
крайней мере, к одной угрозе или политике безопасности организации. 

Неудача при попытке такого прослеживания свидетельствует о том, что либо обоснование 
целей безопасности является неполным, либо изложение угроз/политики безопасности организа-
ции является неполным, либо цель безопасности для ОО является бесполезной. 

9.3.4.3.3 Шаг оценивания ASE_OBJ.1-3 
ГОСТ Р ИСО/МЭК 15408-3 ASE_OBJ.1.3C: Цели безопасности для среды должны быть со-

поставлены с теми аспектами идентифицированных угроз, которым ОО противостоит не 
полностью, и/или с политикой безопасности организации или предположениями, не полностью 
выполняемыми ОО. 

Оценщик должен исследовать «Обоснование целей безопасности», чтобы сделать заключе-
ние, прослежены ли цели безопасности для среды к идентифицированным угрозам, которым 
должна противостоять среда ОО, и/или к аспектам политики безопасности организации, которым 
должна удовлетворять среда ОО, и/или к предположениям, которым должна удовлетворять среда 
ОО. 

Оценщик делает заключение, прослеживается ли каждая цель безопасности для среды, по 
крайней мере, к одному предположению, угрозе или политике безопасности организации. 

Неудача при попытке такого прослеживания свидетельствует о том, что либо обоснование 
целей безопасности является неполным, либо изложение предположений/угроз/политики безопас-
ности организации является неполным, либо цель безопасности для среды является бесполезной. 

Поэтому угрозе полностью может соответствовать одна или более целей для среды. Край-
ний случай – это когда нет никаких целей безопасности для ОО. В этом случае использование 
конструкции ПЗ/ЗБ остается правомерным, определение ОО, для которого все угрозы и политики 
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безопасности организации учитываются средой, вряд ли бы имело какой-то практический смысл, 
так как для такого ОО не было бы никаких функциональных требований безопасности. Решение о 
сертификации подобных ОО является прерогативой системы оценки. 

9.3.4.3.4 Шаг оценивания ASE_OBJ.1-4 
ГОСТ Р ИСО/МЭК 15408-3 ASE_OBJ.1.4C: Обоснование целей безопасности должно де-

монстрировать, что изложенные цели безопасности пригодны для противостояния всем 
идентифицированным угрозам безопасности. 

Оценщик должен исследовать «Обоснование целей безопасности», чтобы сделать заключе-
ние, содержится ли в нем для каждой угрозы приемлемое логическое обоснование того, что цели 
безопасности пригодны для противостояния данной угрозе. 

Если ни одна цель безопасности не прослежена к конкретной угрозе, то результат данного 
шага оценивания отрицательный. 

Оценщик делает заключение, демонстрирует ли логическое обоснование для угрозы то, что, 
если все цели безопасности, прослеживаемые к угрозе, достигнуты, то угроза либо устранена, ли-
бо снижена до приемлемого уровня, либо последствия ее реализации в достаточной мере ком-
пенсированы. 

Оценщик также делает заключение, действительно ли каждая цель безопасности, которая 
прослежена к угрозе, будучи достигнутой, вносит вклад в устранение, снижение или компенсацию 
последствий реализации данной угрозы. 

Примеры устранения угрозы: 

- устранение для источника угрозы (нарушителя) возможности использовать какой-либо ме-
тод нападения; 

- устранение мотивации источника угрозы (нарушителя) путем применения сдерживающих 
факторов; 

- устранение источника угрозы (например, отключение от сети машин, часто приводящих к 
фатальному сбою этой сети). 

Примеры снижения угрозы: 

- ограничение для источника угрозы возможности использования методов нападения; 

- ограничение возможностей источников угрозы; 

- снижение вероятности успешного результата инициированного нападения; 

- повышенные требования к компетентности и ресурсам источника угрозы. 

Примеры компенсации последствий реализации угрозы: 

- частое создание резервных копий активов; 

- наличие резервных копий ОО; 

- частая смена ключей, используемых в течение сеанса связи, чтобы последствия компро-
метации одного ключа были относительно незначительными. 

Отметим, что прослеживание целей безопасности к угрозам в обосновании целей безопас-
ности может быть частью логического обоснования, но само по себе оно не является логическим 
обоснованием. Даже в том случае, когда цель безопасности является просто изложением, отра-
жающим намерение предотвратить реализацию конкретной угрозы, то все равно требуется логи-
ческое обоснование, хотя в этом случае оно может быть минимальным. 

9.3.4.3.5 Шаг оценивания ASE_OBJ.1-5 
ГОСТ Р ИСО/МЭК 15408-3 ASE_OBJ.1.5C: Обоснование целей безопасности должно де-

монстрировать, что изложенные цели безопасности пригодны для охвата всех установленных 
положений политики безопасности организации и предположений. 
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Оценщик должен исследовать «Обоснование целей безопасности», чтобы сделать заключе-
ние, содержится ли в нем для каждого аспекта политики безопасности организации приемлемое 
логическое обоснование того, что цели безопасности пригодны для покрытия данного аспекта по-
литики безопасности организации. 

Если ни одна цель безопасности не прослежена к политике безопасности организации, то 
результат данного шага оценивания отрицательный. 

Оценщик делает заключение, демонстрирует ли логическое обоснование для политики 
безопасности организации то, что, если все цели безопасности, прослеженные к политике безо-
пасности организации, достигнуты, то политика безопасности организации реализована. 

Оценщик также делает заключение, действительно ли каждая цель безопасности, которая 
прослежена к политике безопасности организации, будучи достигнутой, вносит вклад в реализа-
цию политики безопасности организации. 

Отметим, что прослеживание целей безопасности к политике безопасности организации в 
обосновании целей безопасности может быть частью логического обоснования, но само по себе 
оно не является логическим обоснованием. Даже в том случае, когда цель безопасности является 
просто изложением, отражающим намерение реализовать конкретную политику безопасности, то 
все равно требуется логическое обоснование, хотя в этом случае оно может быть минимальным. 

9.3.4.3.6 Шаг оценивания ASE_OBJ.1-6 
Оценщик должен исследовать «Обоснование целей безопасности», чтобы сделать заключе-

ние, содержится ли в нем для каждого предположения приемлемое логическое обоснование того, 
что цели безопасности для среды пригодны для покрытия данного предположения. 

Если ни одна цель безопасности для среды не прослежена к изложенному предположению, 
то результат данного шага оценивания отрицательный. 

Предположение является или предположением относительно предполагаемого использова-
ния ОО, или предположением относительно среды использования ОО. 

Оценщик делает заключение, демонстрирует ли логическое обоснование для предположе-
ния относительно предполагаемого использования ОО то, что, если все цели безопасности для 
среды, прослеженные к данному предположению, достигнуты, то предполагаемое использование 
ОО поддерживается. 

Оценщик также делает заключение, действительно ли каждая цель безопасности для среды, 
прослеживаемая к некоторому предположению относительно предполагаемого использования 
ОО, будучи достигнутой, вносит вклад в поддержку предполагаемого использования. 

Оценщик делает заключение, демонстрирует ли логическое обоснование для предположе-
ния относительно среды использования ОО то, что, если все цели безопасности для среды, про-
слеженные к данному предположению, достигнуты, то среда согласуется с данным предположе-
нием. 

Оценщик также делает заключение, действительно ли каждая цель безопасности для среды, 
которая прослежена к предположению относительно среды использования ОО, будучи достигну-
той, вносит вклад в достижение согласованности среды с предположением. 

Отметим, что прослеживание целей безопасности для среды к предположениям относи-
тельно среды использования ОО в подразделе «Обоснование целей безопасности» может быть 
частью логического обоснования, но само по себе оно не является логическим обоснованием. Да-
же в том случае, когда цель безопасности представляет собой просто перефразированное пред-
положение, то все равно требуется логическое обоснование, хотя в этом случае оно может быть 
минимальным. 
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9.3.4.4 Действие ASE_OBJ.1.2E 
9.3.4.4.1 Шаг оценивания ASE_OBJ.1-7 
Оценщик должен исследовать изложение раздела «Цели безопасности», чтобы сделать за-

ключение, является ли оно логически упорядоченным.  

Изложение раздела «Цели безопасности» является логически упорядоченным, если его 
текст и структура понятны целевой аудитории (то есть оценщикам и потребителям). 

9.3.4.4.2 Шаг оценивания ASE_OBJ.1-8 
Оценщик должен исследовать изложение раздела «Цели безопасности», чтобы сделать за-

ключение, является ли оно полным. 

Изложение раздела «Цели безопасности» является полным, если цели безопасности доста-
точны для противостояния всем идентифицированным угрозам и покрывают все идентифициро-
ванные политики безопасности организации и предположения. Данный шаг оценивания может вы-
полняться совместно с шагами оценивания ASE_OBJ.1-4, ASE_OBJ.1-5 и ASE_OBJ.1-6. 

9.3.4.4.3 Шаг оценивания ASE_OBJ.1-9 
Оценщик должен исследовать изложение раздела «Цели безопасности», чтобы сделать за-

ключение, является ли оно внутренне непротиворечивым. 

Изложение раздела «Цели безопасности» является внутренне непротиворечивым, если це-
ли безопасности не противоречат друг другу. Примером противоречия могут служить следующие 
две цели безопасности: "Идентификатор пользователя не подлежит раскрытию" и "Идентификатор 
пользователя должен быть доступен другим пользователям". 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворечи-
вости». 

9.3.5 Оценка раздела «Утверждение о соответствии ПЗ» (ASE_PPC.1) 
9.3.5.1 Цели 
Цель данного подвида деятельности – сделать заключение, является ли ЗБ корректным 

отображением любого ПЗ, соответствие которому заявлено в ЗБ. 

9.3.5.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) профиль (профили) защиты, о соответствии которому (которым) заявлено в ЗБ. 

9.3.5.3 Замечания по применению 
Данный подраздел применим только, если в ЗБ утверждается о соответствии одному или 

нескольким ПЗ. Если в ЗБ не утверждается о соответствии одному или нескольким ПЗ, то все шаги 
оценивания из этого подраздела не применяемы и поэтому считаются удовлетворенными. 

9.3.5.4 Действие ASE_PPC.1.1E 
9.3.5.4.1 Шаг оценивания ASE_PPC.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ASE_PPC.1.1C: Каждое утверждение о соответствии ПЗ долж-

но идентифицировать ПЗ, соответствие которому утверждается, включая необходимые 
уточнения, связанные с этим утверждением. 

Оценщик должен проверить, что в каждом утверждении о соответствии ПЗ в ЗБ идентифи-
цирован ПЗ, о соответствии которому делается утверждение. 

Оценщик делает заключение, идентифицирован ли однозначно каждый ПЗ, о соответствии 
которому в ЗБ делается утверждение (например, путем указания наименования и номера версии 
или использования идентификационной информации, включенной в раздел «Введение» данного 
ПЗ). Оценщику напоминается, что утверждения о частичном соответствии ПЗ не допускаются 
ГОСТ Р ИСО/МЭК 15408. 
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9.3.5.4.2 Шаг оценивания ASE_PPC.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ASE_PPC.1.2C: Каждое утверждение о соответствии ПЗ долж-

но идентифицировать формулировки требований безопасности ИТ, в которых завершены раз-
решенные операции или иначе выполнено дальнейшее уточнение требований ПЗ. 

Оценщик должен проверить, что в каждом утверждении о соответствии ПЗ идентифициро-
ваны формулировки требований безопасности ИТ, в которых завершены разрешенные операции 
ПЗ или иначе выполнено дальнейшее уточнение требований ПЗ. 

В ЗБ нет необходимости повторять формулировки требований безопасности, содержащиеся 
в ПЗ и не модифицируемые в данном ЗБ. Если, однако, функциональные требования безопасно-
сти ПЗ содержат незавершенные операции, или разработчик ЗБ применил операцию «уточнение» 
к какому-либо требованию безопасности ПЗ, то эти требования в ЗБ должны быть ясно определе-
ны. 

9.3.5.4.3 Шаг оценивания ASE_PPC.1-3 
ГОСТ Р ИСО/МЭК 15408-3 ASE_PPC.1.3C: Каждое утверждение о соответствии ПЗ долж-

но идентифицировать формулировки содержащихся в ЗБ целей безопасности и требований 
безопасности ИТ, которые дополняют имеющиеся в ПЗ. 

Оценщик должен проверить, что для каждого утверждения о соответствии ПЗ идентифици-
рованы те цели безопасности и требования безопасности ИТ, которые являются дополнительны-
ми по отношению к целям безопасности и требованиям безопасности ИТ, содержащимся в ПЗ. 

Оценщик делает заключение, ясно ли определены все цели безопасности и требования 
безопасности, которые включены в ЗБ, но не были включены в ПЗ. 

9.3.5.5 Действие ASE_PPC.1.2E 
9.3.5.5.1 Шаг оценивания ASE_PPC.1-4 
Для каждого утверждения о соответствии ПЗ оценщик должен исследовать ЗБ, чтобы сде-

лать заключение, все ли операции, выполненные по отношению к требованиям безопасности ИТ 
из ПЗ, не выходят за рамки, установленные ПЗ. 

Данный шаг оценивания охватывает не только незавершенные операции «назначение» и 
«выбор» в ПЗ, но также и любое применение операции «уточнение» по отношению к требованиям 
безопасности, взятым из ПЗ. 

9.3.6 Оценка раздела «Требования безопасности ИТ» (ASE_REQ.1)  
9.3.6.1 Цели 
Цель данного подвида деятельности – сделать заключение, является ли описание требова-

ний безопасности ОО (как функциональных требований безопасности ОО, так и требований дове-
рия к безопасности ОО) и требований безопасности для среды ИТ полным и непротиворечивым, и 
обеспечивают ли данные требования безопасности адекватную основу для разработки ОО, кото-
рый бы достигал своих целей безопасности. 

9.3.6.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности является ЗБ. 

9.3.6.3 Действие ASE_REQ.1.1E 
9.3.6.3.1 Шаг оценивания ASE_REQ.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ASE_REQ.1.1C: Изложение функциональных требований безо-

пасности ОО должно идентифицировать функциональные требования безопасности ОО, со-
ставленные из компонентов функциональных требований из ГОСТ Р ИСО/МЭК 15408-2. 

Оценщик должен проверить изложение функциональных требований безопасности ОО, что-
бы сделать заключение, идентифицированы ли в нем функциональные требования безопасности 
ОО, составленные из компонентов функциональных требований из ГОСТ Р ИСО/МЭК 15408-2. 
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Оценщик делает заключение, что все компоненты функциональных требований безопасно-

сти ОО, взятые из ГОСТ Р ИСО/МЭК 15408-2, идентифицированы либо путем ссылки на отдель-
ные компоненты из ГОСТ Р ИСО/МЭК 15408-2, либо путем ссылки на отдельные компоненты из 
ПЗ, о соответствии которому утверждается в ЗБ, либо путем воспроизведения их в ЗБ. 

9.3.6.3.2 Шаг оценивания ASE_REQ.1-2 
Оценщик должен проверить, что каждая ссылка на компонент функциональных требований 

безопасности ОО является правильной. 

Для каждой ссылки на компонент функционального требования безопасности ОО из ГОСТ Р 
ИСО/МЭК 15408-2 оценщик делает заключение, существует ли упомянутый компонент в ГОСТ Р 
ИСО/МЭК 15408-2. 

Для каждой ссылки на компонент функционального требования безопасности ОО из ПЗ 
оценщик делает заключение, существует ли упомянутый компонент в данном ПЗ. 

9.3.6.3.3 Шаг оценивания ASE_REQ.1-3 
Оценщик должен проверить, что каждый компонент функциональных требований безопас-

ности ОО, взятый из ГОСТ Р ИСО/МЭК 15408-2 и воспроизведенный в ЗБ, воспроизведен пра-
вильно. 

Оценщик делает заключение, правильно ли воспроизведены требования в подразделе 
«Функциональные требования безопасности ОО»; при этом исследование разрешенных операций 
не проводится. Исследование правильности операций над компонентами осуществляется при вы-
полнении шагов оценивания ASE_REQ.1-11 и ASE_REQ.1-12. 

9.3.6.3.4 Шаг оценивания ASE_REQ.1-4 
ГОСТ Р ИСО/МЭК 15408-3 ASE_REQ.1.2C: Изложение требований доверия к ОО должно 

идентифицировать требования доверия к ОО, составленные из компонентов требований до-
верия из данной части ГОСТ Р ИСО/МЭК 15408. 

Оценщик должен проверить изложение подраздела «Требования доверия к безопасности 
ОО», чтобы сделать заключение, идентифицированы ли в нем требования доверия к безопасно-
сти ОО, составленные из компонентов требований доверия из ГОСТ Р ИСО/МЭК 15408-3. 

Оценщик делает заключение, все ли компоненты требований доверия к безопасности ОО, 
взятые из ГОСТ Р ИСО/МЭК 15408-3, идентифицированы либо путем ссылки на некоторый ОУД, 
либо на отдельные компоненты из ГОСТ Р ИСО/МЭК 15408-3, либо путем ссылки на ПЗ, соответ-
ствие которому заявлено в ЗБ, либо путем их воспроизведения в ЗБ. 

9.3.6.3.5 Шаг оценивания ASE_REQ.1-5 
Оценщик должен проверить, что каждая ссылка на компоненты требований доверия к безо-

пасности ОО является правильной. 

Для каждой ссылки на компонент требований доверия к безопасности ОО из ГОСТ Р 
ИСО/МЭК 15408-3 оценщик делает заключение, существует ли упомянутый компонент в ГОСТ Р 
ИСО/МЭК 15408-3. 

Для каждой ссылки на компонент требований доверия к безопасности ОО из ПЗ оценщик 
делает заключение, существует ли упомянутый компонент в данном ПЗ. 

9.3.6.3.6 Шаг оценивания ASE_REQ.1-6 
Оценщик должен проверить, что каждый компонент требований доверия к безопасности ОО, 

взятый из ГОСТ Р ИСО/МЭК 15408-3 и воспроизведенный в ЗБ, воспроизведен правильно. 

Оценщик делает заключение, правильно ли воспроизведены требования в подразделе 
«Требования доверия к безопасности ОО»; при этом исследование выполнения разрешенных 
операций не проводится. Исследование правильности операций над компонентами осуществляет-
ся при выполнении шагов оценивания ASE_REQ.1-11 и ASE_REQ.1-12. 
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9.3.6.3.7 Шаг оценивания ASE_REQ.1-7 
ГОСТ Р ИСО/МЭК 15408-3 ASE_REQ.1.3C: В изложение требований доверия к ОО следует 

включить оценочный уровень доверия (ОУД), как определено в данной части ГОСТ Р ИСО/МЭК 
15408. 

Оценщик должен исследовать изложение подраздела «Требования доверия к безопасности 
ОО», чтобы сделать заключение, включает ли оно ОУД, определенный в части 3 ОК, либо в нем 
соответствующим образом логически обосновывается, что оно не включает ОУД. 

Если никакой из ОУД не включен, то оценщик делает заключение, указана ли в логическом 
обосновании причина невключения ОУД в подраздел «Требования доверия к безопасности ОО». 
Это логическое обоснование может указывать либо на причину невозможности, нежелательности 
или нецелесообразности включения ОУД, либо на причину невозможности, нежелательности или 
нецелесообразности включения конкретных компонентов семейств, составляющих ОУД1 
(ACM_CAP «Возможности УК», ADO_IGS «Установка, генерация и запуск», ADV_FSP «Функцио-
нальная спецификация», ADV_RCR «Соответствие представлений», AGD_ADM «Руководство ад-
министратора», AGD_USR «Руководство пользователя» и ATE_IND «Независимое тестирова-
ние»). 

9.3.6.3.8 Шаг оценивания ASE_REQ.1-8 
ГОСТ Р ИСО/МЭК 15408-3 ASE_REQ.1.4C: Свидетельство должно содержать логическое 

обоснование, что изложение требований доверия к ОО является соответствующим. 

Оценщик должен исследовать «Обоснование требований безопасности», чтобы сделать за-
ключение, достаточно ли логично в нем обосновывается то, что изложение требований доверия к 
безопасности ОО является приемлемым. 

Если требования доверия содержат какой-либо ОУД, то в логическом обосновании допусти-
мо рассматривать выбор конкретного ОУД в целом, а не каждого отдельного компонента данного 
ОУД. Если подраздел «Требования доверия к безопасности ОО» содержит компоненты, усили-
вающие выбранный ОУД, оценщик делает заключение, дано ли логическое обоснование каждого 
такого усиления. Если подраздел «Требования доверия к безопасности ОО» содержит требования 
доверия, сформулированные в явном виде, оценщик делает заключение, дано ли логическое 
обоснование использования каждого сформулированного в явном виде требования доверия. 

Оценщик делает заключение, дано ли в подразделе «Обоснование требований безопасно-
сти» достаточно логичное обоснование, что требования доверия достаточны для изложенной сре-
ды безопасности и целей безопасности. Например, если требуется защита от хорошо осведом-
ленных нарушителей, то было бы неприемлемым специфицировать компонент AVA_VLA.1, кото-
рый является несвойственным для обнаружения недостатков безопасности, кроме очевидных. 

Логическое обоснование может также включать основания, подобные следующим: 

a) требования доверия, включенные в ПЗ, соответствие которым заявлено в ЗБ; 

b) специфические требования, установленные конкретной системой оценки, национальным 
правительством или другими организациями; 

c) требования доверия, которые содержались в зависимостях функциональных требований 
безопасности ОО; 

d) требования доверия систем и/или продуктов, предназначенных для совместного исполь-
зования с ОО; 

e) требования потребителей. 

Краткий обзор назначения и целей для каждого ОУД приведен в подразделе 10.2 ГОСТ Р 
ИСО/МЭК 15408-3. 

Оценщику напоминается, что заключение о том, являются ли требования доверия приемле-
мыми, может быть субъективным, а значит, анализ достаточности логического обоснования не 
следует проводить чрезмерно тщательно. 
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Если подраздел «Требования доверия к безопасности ОО» не содержит какой-либо ОУД, то 

данный шаг оценивания может быть выполнен совместно с шагом оценивания ASE_REQ.1-7. 

9.3.6.3.9 Шаг оценивания ASE_REQ.1-9 
ГОСТ Р ИСО/МЭК 15408-3 ASE_REQ.1.5C: ЗБ должно, при необходимости, идентифициро-

вать каждое требование безопасности для среды ИТ. 

Оценщик должен проверить, что в ЗБ, при необходимости, идентифицированы требования 
безопасности для среды ИТ. 

Если ЗБ не содержит требований безопасности для среды ИТ, то данный шаг оценивания не 
применяем и поэтому считается удовлетворенным. 

Оценщик делает заключение, все ли зависимости ОО от других ИТ в рамках его среды, на-
правленные на обеспечение каких-либо функциональных возможностей безопасности с тем, что-
бы достичь целей безопасности для ОО, четко идентифицированы в ЗБ как требования безопас-
ности для среды ИТ. 

Пример требований безопасности для среды ИТ – межсетевой экран полагается на базовую 
операционную систему в части обеспечения аутентификации администраторов и долговременного 
хранения данных аудита. В этом случае требования безопасности для среды ИТ обычно содержат 
компоненты из классов FAU «Аудит безопасности» и FIA «Идентификация и аутентификация». 

Отметим, что «Требования безопасности для среды ИТ» могут содержать как функциональ-
ные требования, так и требования доверия. 

Пример зависимости от среды ИТ: программный крипто-модуль, который периодически про-
веряет свой код и, в случае обнаружения несанкционированной модификации, самоотключается. 
Чтобы дать возможность восстановления, предусмотрено требование FPT_RCV.2 «Атоматическое 
восстановление». Поскольку крипто-модуль не может самостоятельно восстановить свой код по-
сле самоотключения, то требование по восстановлению становится требованием к среде ИТ. Од-
ной из зависимостей компонента FPT_RCV.2 является компонент AGD_ADM.1 «Руководство ад-
министратора». Следовательно, это требование доверия становится требованием доверия для 
среды ИТ. 

Оценщику напоминается, что ссылка требований безопасности для среды ИТ на ФБО отно-
сится к функциям безопасности среды, а не к функциям безопасности ОО. 

9.3.6.3.10 Шаг оценивания ASE_REQ.1-10 
ГОСТ Р ИСО/МЭК 15408-3 ASE_REQ.1.6C: Операции, предусмотренные в требованиях 

безопасности ИТ, включенных в ЗБ, должны быть идентифицированы и выполнены. 

Оценщик должен проверить, что все операции над требованиями безопасности ИТ иденти-
фицированы. 

Разрешенными операциями для компонентов из ГОСТ Р ИСО/МЭК 15408-2 и ГОСТ Р 
ИСО/МЭК 15408-3 являются «назначение», «итерация», «выбор» и «уточнение». Операции «на-
значение» и «выбор» разрешены только в специально обозначенных местах компонента. Опера-
ции «итерация» и «уточнение» разрешены для всех компонентов. 

Оценщик делает заключение, все ли операции идентифицированы в каждом компоненте, 
где они используются. Идентификация может быть осуществлена либо путем введения типограф-
ских различий, либо путем использования явной идентификации в сопроводительном тексте, либо 
любым другим способом. 

9.3.6.3.11 Шаг оценивания ASE_REQ.1-11 
Оценщик должен исследовать изложение раздела «Требования безопасности ИТ», чтобы 

сделать заключение, все ли операции «назначение» и «выбор» выполнены. 
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Оценщик делает заключение, что все операции «назначение» и «выбор» во всех компонен-
тах либо были полностью выполнены (в компонентах не остается незавершенных операций), либо 
их неполное выполнение соответствующим образом логически обосновано. 

Пример неполного выполнения операции – спецификация диапазона значений при выпол-
нении операции «назначение» в компоненте FTA_MCS.1 "Базовое ограничение на параллельные 
сеансы" для определения числа параллельных сеансов, принадлежащих одному пользователю. 
Приемлемое логическое обоснование для этого случая заключается в том, что конкретное значе-
ние будет выбрано из диапазона допустимых значений администратором в процессе инсталляции 
ОО. 

9.3.6.3.12 Шаг оценивания ASE_REQ.1-12 
Оценщик должен исследовать ЗБ, чтобы сделать заключение, все ли операции выполнены 

корректно. 

Оценщик сравнивает каждую формулировку с элементом, из которого она получена, чтобы 
сделать заключение: 

a) для операции «назначение» – выбраны ли значения параметров или переменных в соот-
ветствии с указанным типом, требуемым операцией «назначение»; 

b) для операции «выбор» – принадлежит ли выбранный пункт или пункты множеству пунк-
тов, указанных во фрагменте «выбор» данного элемента. Оценщик также делает заключение, 
приемлемо ли число выбранных пунктов для данного требования. Для некоторых требований тре-
буется выбор только одного пункта (например, FAU_GEN.1.1.b), в других случаях приемлем выбор 
нескольких пунктов (например, вторая операция в FDP_ITT.1.1). 

c) для операции «уточнение» – уточнен ли компонент таким образом, что ОО, удовлетво-
ряющий уточненному требованию, также удовлетворяет и не уточненному требованию. Если уточ-
ненное требование выходит за эти рамки, то оно считается расширенным требованием. 

Пример: ADV_SPM.1.2C – Модель ПБО должна содержать описание правил и характеристик 
всех политик ПБО, которые могут быть смоделированы. Уточнение: Модель ПБО должна охваты-
вать только управление доступом. Если политика управления доступом является единственной 
политикой ПБО, то такое уточнение является правомерным. Если в ПБО также имеются политики 
идентификации и аутентификации, а уточнение означает сформулировать, что моделировать сле-
дует только контроль доступа, то это уточнение не является правомерным. 

Особым случаем уточнения является редакционное уточнение, когда в требование вносятся 
небольшие изменения, а именно переформулирование предложения в соответствии с особенно-
стями грамматики. Не допускается, чтобы такое изменение каким-либо образом изменяло смысл 
требования. 

Пример редакционного уточнения – FAU_ARP.1 с единственным действием. Вместо записи: 
«ФБО должны предпринять информировать оператора при обнаружении возможного нарушения 
безопасности» допускается, чтобы разработчик ЗБ написал: «ФБО должны информировать опера-
тора при обнаружении возможного нарушения безопасности». 

Оценщику напоминается, что редакционные уточнения должны быть четко идентифициро-
ваны (см. шаг оценивания ASE_REQ.1-10). 

d) для операции «итерация» – отличается ли каждая итерация компонента от каждой другой 
итерации этого компонента (по крайней мере, один элемент одной итерации компонента должен 
отличаться от соответствующего элемента другой итерации компонента), или что компонент при-
меняется к разным частям ОО. 

9.3.6.3.13 Шаг оценивания ASE_REQ.1-13 
ГОСТ Р ИСО/МЭК 15408-3 ASE_REQ.1.7C: Зависимости между требованиями безопасно-

сти ИТ, включенными в ЗБ, следует удовлетворить.  
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Оценщик должен исследовать изложение раздела «Требования безопасности ИТ», чтобы 

сделать заключение, удовлетворены ли зависимости, требуемые компонентами, используемыми 
при изложении раздела «Требования безопасности ИТ». 

Зависимости могут быть удовлетворены включением соответствующего компонента (или 
компонента, иерархичного по отношению к последнему) в подраздел «Требования безопасности 
для ОО» или в подраздел «Требования безопасности для среды ИТ». 

Хотя ГОСТ Р ИСО/МЭК 15408 способствуют проведению анализа зависимостей путем их 
включения в описание компонентов требований, сам по себе этот факт не является логическим 
обоснованием того, что никакие другие зависимости не существуют. Приведем пример существо-
вания таких зависимостей: элемент, в который включена ссылка «все объекты» или «все субъек-
ты», может иметь зависимость по отношению к уточнению в другом элементе или наборе элемен-
тов, в котором перечисляются данные объекты или субъекты. 

Предполагается, что зависимости требований безопасности для среды ИТ излагаются и 
удовлетворяются в ЗБ. 

Оценщику напоминается, что в ОК не требуется, чтобы все зависимости были удовлетворе-
ны: см. следующий шаг оценивания. 

9.3.6.3.14 Шаг оценивания ASE_REQ.1-14 
ГОСТ Р ИСО/МЭК 15408-3 ASE_REQ.1.8C: Свидетельство должно содержать логическое 

обоснование каждого неудовлетворения зависимостей. 

Оценщик должен исследовать «Обоснование требований безопасности», чтобы сделать за-
ключение, содержится ли в нем приемлемое логическое обоснование для каждого случая, когда 
зависимости требований безопасности не удовлетворены. 

Оценщик с учетом идентифицированных целей безопасности делает заключение, объясня-
ется ли в логическом обосновании, почему удовлетворение зависимости не требуется. 

Оценщик подтверждает, что никакое неудовлетворение зависимости не препятствует тому, 
чтобы набор требований безопасности адекватно учитывал цели безопасности. Такой анализ про-
водится в соответствии с ASE_REQ.1.12C. 

Пример приемлемого логического обоснования. Для программного ОО имеется цель безо-
пасности следующего содержания – "Случаи неуспешной аутентификации должны быть зарегист-
рированы с указанием идентификационной информации о пользователе, времени и дате", и для 
удовлетворения данной цели безопасности используется функциональное требование на основе 
компонента FAU_GEN.1 «Генерация данных аудита». Компонент FAU_GEN.1 содержит зависи-
мость от компонента FPT_STM.1 «Надежные метки времени». Так как ОО не имеет встроенных 
часов, то FPT_STM.1 определяется разработчиком ЗБ как требование безопасности для среды 
ИТ. Разработчик ЗБ указывает на то, что данное требование не подлежит удовлетворению, при-
водя следующее логическое обоснование: "В данной конкретной среде существуют возможности 
проведения атак на механизм меток времени; таким образом, среда может не обеспечить надеж-
ные метки времени. Но имеющиеся источники угроз неспособны к проведению атак на механизмы 
меток времени, а другие атаки со стороны этих источников угроз могут быть подвергнуты анализу 
с регистрацией времени и даты осуществления". 

9.3.6.3.15 Шаг оценивания ASE_REQ.1-15 
ГОСТ Р ИСО/МЭК 15408-3 ASE_REQ.1.9C: ЗБ должно включать в себя изложение прием-

лемого минимального уровня стойкости функций безопасности (СФБ) для функциональных 
требований безопасности ОО: базовой, средней или высокой СФБ. 

Оценщик должен проверить, включено ли в ЗБ заявление минимального уровня стойкости 
функции безопасности для функциональных требований безопасности ОО, и определен ли этот 
уровень СФБ как базовый, средний или высокий. 
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Если требования доверия к безопасности ОО не включают компонент AVA_SOF.1 «Оценка 
стойкости функции безопасности ОО», то данный шаг оценивания не применяем и поэтому счита-
ется удовлетворенным. 

Стойкость криптографических алгоритмов находится вне области действия ОК. Стойкость 
функции безопасности применяется только к вероятностным и перестановочным механизмам, ко-
торые являются некриптографическими. Следовательно, когда в ЗБ содержится утверждение о 
минимальном уровне СФБ, оно не применимо к каким бы то ни было криптографическим механиз-
мам, с точки зрения оценки по ОК. Когда такие криптографические механизмы включены в ОО, то 
оценщик делает заключение, включено ли в ЗБ четкое изложение того, что оценка стойкости крип-
тографических алгоритмов не является частью оценки по ОК. 

ОО может состоять из нескольких отдельных доменов, тогда автор ЗБ может посчитать бо-
лее приемлемым иметь минимальный уровень стойкости функций безопасности для каждого до-
мена, а не иметь один общий минимальный уровень стойкости функций безопасности для всего 
ОО. В этом случае допускается разделить функциональные требования безопасности ОО на от-
дельные поднаборы и иметь различные минимальные уровни стойкости функций безопасности, 
ассоциированные с каждым поднабором. 

Примером этого является распределенная терминальная система, включающая терминалы 
пользователей, расположенные в общедоступных местах, и терминалы администраторов, распо-
ложенные в физически защищенном месте. С требованиями по аутентификации для терминалов 
пользователей связана средняя СФБ, в то время как с требованиями по аутентификации для тер-
миналов администраторов связана базовая СФБ. Вместо заявления о базовой СФБ как о мини-
мальном уровне СФБ для ОО, что могло бы утвердить потенциальных потребителей ОО во мне-
нии, что провести успешную атаку на механизмы аутентификации на терминалах пользователя 
относительно несложно, автор ЗБ разделяет ОО на два домена: домен пользователей и домен 
администраторов; разделяет функциональные требования безопасности ОО на два поднабора, 
соответствующие выделенным доменам ОО; назначает в качестве минимального уровня СФБ ба-
зовую СФБ для поднабора требований, соответствующих домену администраторов, и среднюю 
СФБ для поднабора требований, соответствующих домену пользователей. 

9.3.6.3.16 Шаг оценивания ASE_REQ.1-16 
ГОСТ Р ИСО/МЭК 15408-3 ASE_REQ.1.10C: При изложении  требований безопасности 

должны быть  идентифицированы все функциональные требования безопасности, для кото-
рых требуется явное заявление стойкости функции, с явным заявлением стойкости функции 
для каждого такого функционального требования безопасности. 

Оценщик должен проверить, что в ЗБ идентифицированы все конкретные функциональные 
требования безопасности ОО, для которых целесообразна заявленная в явном виде стойкость 
функции безопасности вместе с конкретной метрикой. 

Если подраздел «Требования доверия к безопасности ОО» не содержит компонент 
AVA_SOF.1, то данный шаг оценивания не применяем и поэтому считается удовлетворенным. 

Заявленной в явном виде стойкостью функции безопасности может быть «базовая СФБ», 
«средняя СФБ», «высокая СФБ» или заданная специфическая метрика. Когда используется спе-
цифическая метрика, оценщик делает заключение, является ли она приемлемой для конкретного 
типа функциональных требований, и имеется ли возможность оценки утверждений о СФБ, выра-
женных в данной метрике. Данный  шаг оценивания относится к тому случаю, когда автору ЗБ тре-
буется определить конкретные утверждения о СФБ (то есть, выше, чем общее утверждение о СФБ, 
заявленное в ЗБ) или – конкретную метрику СФБ. Конкретные утверждения о СФБ для функциональ-
ных требований безопасности ОО могут быть определены автором ПЗ. При  отсутствии  каких-
либо конкретных утверждений о СФБ, общее утверждение о СФБ в ЗБ применяется ко всем функ-
циональным требованиям безопасности ОО, изложенным в ЗБ. Оценщику следует удостовериться, 
что наличие или отсутствие явных утверждений о СФБ согласовано с другими частями данного ЗБ. 

Потенциально в ЗБ утверждения о СФБ могут варьироваться. В ЗБ может иметься общее 
утверждение о СФБ, кроме того, в рамках ЗБ для конкретных функциональных требований безо-
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пасности ОО могут иметься утверждения о СФБ, сделанные специально для этих функциональных 
требований. 

Дальнейшие указания по приемлемости и допустимости метрик стойкости функций безопас-
ности могут быть представлены конкретной системой оценки. 

9.3.6.3.17 Шаг оценивания ASE_REQ.1-17 
ГОСТ Р ИСО/МЭК 15408-3 ASE_REQ.1.11C: Обоснование требований безопасности долж-

но демонстрировать, что минимальный уровень стойкости функции в ЗБ, как и каждое явное 
указание стойкости функции согласуются с целями безопасности ОО. 

Оценщик должен исследовать «Обоснование требований безопасности», чтобы сделать за-
ключение, демонстрирует ли оно согласованность минимального уровня стойкости функций, а так-
же каждой заявленной в явном виде стойкости функции с целями безопасности для ОО. 

Если в подраздел «Требования доверия к безопасности ОО» не включен компонент 
AVA_SOF.1, то данный шаг оценивания не применяем и поэтому считается удовлетворенным. 

Оценщик делает заключение, учтены ли в подразделе «Обоснование требований безопас-
ности» детали, имеющие отношение к предполагаемой компетентности, ресурсам и мотивации 
нарушителей, описанные в разделе «Среда безопасности ОО». Например, утверждение о базовой 
СФБ неприемлемо, если требуется, чтобы ОО обеспечил защиту от нарушителей, обладающих 
высоким потенциалом нападения. 

Оценщик также делает заключение, учтены ли в подразделе «Обоснование требований 
безопасности» все специфические, связанные со стойкостью функций безопасности, характери-
стики целей безопасности. Оценщик может использовать прослеживание от требований к целям 
безопасности, чтобы сделать заключение, что требования, прослеженные к целям безопасности 
со специфическими, связанными со стойкостью функций безопасности, характеристиками, при не-
обходимости, включают соответствующее утверждение о стойкости связанных с этими требова-
ниями функций безопасности. 

9.3.6.3.18 Шаг оценивания ASE_REQ.1-18 
ГОСТ Р ИСО/МЭК 15408-3 ASE_REQ.1.12C: Обоснование требований безопасности долж-

но демонстрировать, что требования безопасности ИТ пригодны для достижения целей безо-
пасности. 

Оценщик должен исследовать «Обоснование требований безопасности», чтобы сделать за-
ключение, прослежены ли требования безопасности ОО к целям безопасности для ОО. 

Оценщик делает заключение, прослежено ли каждое функциональное требование безопас-
ности ОО по крайней мере к одной цели безопасности для ОО. 

Отсутствие такого прослеживания означает, что-либо подраздел «Обоснование требований 
безопасности» является неполным, либо раздел «Цели безопасности» является неполным, либо 
функциональное требование безопасности ОО является бесполезным. 

Является также допустимым, но необязательным, прослеживание отдельных или всех тре-
бований доверия к безопасности ОО к целям безопасности для ОО. 

Пример прослеживания требования доверия к безопасности ОО к цели безопасности для 
ОО – ЗБ, содержащее угрозу: "Пользователь непреднамеренно раскрывает информацию, исполь-
зуя изделие, которое он принимает за ОО" и цель безопасности для ОО для противостояния дан-
ной угрозе: "ОО должен быть четко помечен соответствующим номером версии". Изложенная цель 
безопасности для ОО может быть достигнута путем выполнения требований компонента 
ACM_CAP.1, и поэтому разработчик ЗБ прослеживает данный компонент к рассматриваемой цели 
безопасности для ОО. 
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9.3.6.3.19 Шаг оценивания ASE_REQ.1-19 
Оценщик должен исследовать подраздел «Обоснование требований безопасности», чтобы 

сделать заключение, прослежены ли требования безопасности для среды ИТ к целям безопасно-
сти для среды. 

Оценщик делает заключение, прослежено ли каждое функциональное требование безопас-
ности для среды ИТ, по крайней мере, к одной цели безопасности для среды. 

Отсутствие такого прослеживания означает, что-либо подраздел «Обоснование требований 
безопасности» является неполным, либо подраздел «Цели безопасности для среды» является 
неполным, либо функциональное требование безопасности для среды ИТ является бесполезным. 

Является также допустимым, но необязательным, для некоторых или всех требований до-
верия к безопасности для среды ИТ прослеживание к целям безопасности для среды. 

9.3.6.3.20 Шаг оценивания ASE_REQ.1-20 
Оценщик должен исследовать «Обоснование требований безопасности», чтобы сделать за-

ключение, содержится ли в нем для каждой цели безопасности для ОО приемлемое логическое 
обоснование того, что требования безопасности ОО пригодны для удовлетворения данной цели 
безопасности. 

Если никакие требования безопасности ОО не прослежены к конкретной цели безопасности 
для ОО, то результат данного шага оценивания отрицательный. 

Оценщик делает заключение, демонстрирует ли логическое обоснование для цели безопас-
ности для ОО, что, если все требования безопасности ОО, прослеженные к данной цели, удовле-
творены, то цель безопасности для ОО достигнута. 

Оценщик также делает заключение, действительно ли каждое требование безопасности ОО, 
прослеженное к цели безопасности для ОО, будучи удовлетворенным, вносит вклад в достижение 
данной цели безопасности. 

Отметим, что прослеживание от требований безопасности ОО к целям безопасности для 
ОО, представленное в подразделе «Обоснование требований безопасности», может быть частью 
логического обоснования, но само по себе оно не является логическим обоснованием. 

9.3.6.3.21 Шаг оценивания ASE_REQ.1-21 
Оценщик должен исследовать подраздел «Обоснование требований безопасности», чтобы 

сделать заключение, содержит ли он для каждой цели безопасности для среды ИТ приемлемое ло-
гическое обоснование, что требования безопасности для среды ИТ пригодны для удовлетворения 
данной цели безопасности для среды ИТ. 

Если никакие требования безопасности для среды ИТ не прослежены к конкретной цели безо-
пасности для среды ИТ, то результат данного шага оценивания отрицательный. 

Оценщик делает заключение, демонстрирует ли логическое обоснование для цели безопасно-
сти для среды, что, если все требования безопасности для среды ИТ, прослеженные к данной цели 
безопасности для среды ИТ, удовлетворены, то цель безопасности для среды ИТ достигнута. 

Оценщик также делает заключение, действительно ли каждое требование безопасности для 
среды ИТ, прослеженное к цели безопасности для среды ИТ, будучи удовлетворенным, вносит 
вклад в достижение данной цели безопасности. 

Отметим, что прослеживание требований безопасности для среды ИТ к целям безопасности 
для среды ИТ, представленное в подразделе «Обоснование требований безопасности» может быть 
частью логического обоснования, но само по себе оно не является логическим обоснованием. 

9.3.6.3.22 Шаг оценивания ASE_REQ.1-22 
ГОСТ Р ИСО/МЭК 15408-3 ASE_REQ.1.13C: Обоснование требований безопасности должно 

демонстрировать, что совокупность требований безопасности ИТ образует взаимно согласо-
ванное и внутренне непротиворечивое целое. 
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Оценщик должен исследовать подраздел «Обоснование требований безопасности», чтобы 

сделать заключение, демонстрирует ли он внутреннюю непротиворечивость совокупности требова-
ний безопасности ИТ. 

Оценщик делает заключение, что во всех случаях, когда различные требования безопасности 
ИТ имеют отношение к одним и тем же типам событий, операций, данных, тестов, подлежащих вы-
полнению, и т.д., и данные требования могут вступать в противоречие друг с другом, дано приемле-
мое логическое обоснование отсутствия таких противоречий. 

Например, если ЗБ содержит требования, связанные как с индивидуальной подотчетностью 
пользователей, так и с их анонимностью, необходимо, чтобы было показано, что данные требования 
не противоречат друг другу. Это может включать показ того, что ни одно из подлежащих аудиту со-
бытий, для которых требуется индивидуальная подотчетность пользователей, не имеет отношения к 
действиям, для которых требуется анонимность пользователей. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворечиво-
сти». 

9.3.6.3.23 Шаг оценивания ASE_REQ.1-23 
Оценщик должен исследовать подраздел «Обоснование требований безопасности», чтобы 

сделать заключение, демонстрирует ли он, что совокупность требований безопасности ИТ образует 
взаимно поддерживающее целое. 

Данный шаг оценивания основывается на заключениях, сделанных в ходе выполнения шагов 
оценивания ASE_REQ.1-18 и ASE_REQ.1-19, связанных с исследованием прослеживания от требо-
ваний безопасности ИТ к целям безопасности, и шагов оценивания ASE_REQ.1-20 и ASE_REQ.1-21, 
связанных с исследованием пригодности требований безопасности ИТ для удовлетворения целей 
безопасности. Данный шаг оценивания требует от оценщика рассмотреть возможность фактическо-
го недостижения какой-либо цели безопасности из-за недостаточной поддержки со стороны других 
требований безопасности ИТ. 

Данный шаг оценивания также основывается на анализе зависимостей, выполняемом на 
предыдущих шагах оценивания, так как, если функциональное требование А имеет зависимость 
от функционального требования B, то B поддерживает А по определению. 

Оценщик делает заключение, демонстрирует ли подраздел «Обоснование требований безо-
пасности» поддержку функциональными требованиями друг друга, где необходимо, даже когда 
указано, что зависимости между этими требованиями нет. Предполагается, что такая демонстра-
ция охватывает те функциональные требования безопасности, которые направлены на: 

a) предотвращение обхода механизмов, реализующих другие функциональные требования 
безопасности, такие, например, как FPT_RVM.1 «Невозможность обхода ПБО»; 

b) предотвращение вмешательства в работу механизмов, реализующих другие функцио-
нальные требования безопасности, такие, например, как FPT_SEP «Разделение домена»; 

c) предотвращение деактивации механизмов, реализующих другие функциональные требо-
вания безопасности, такие, например, как FMT_MOF.1 «Управление режимом выполнения функ-
ций безопасности»; 

d) обеспечение возможности обнаружения нападений (атак), направленных на нарушение 
работы механизмов, реализующих другие функциональные требования безопасности, такие, на-
пример, как компоненты класса FAU «Аудит безопасности». 

В своем анализе оценщик учитывает результаты выполненных операций, чтобы сделать за-
ключение, затрагивают ли они взаимную поддержку требованиями друг друга. 

9.3.6.4 Действие ASE_REQ.1.2E 
9.3.6.4.1 Шаг оценивания ASE_REQ.1-24 
Оценщик должен исследовать изложение раздела «Требования безопасности ИТ», чтобы 

сделать заключение, является ли оно логически упорядоченным. 
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Изложение требований безопасности ИТ является логически упорядоченным, если его со-
держание и структура изложения понятны целевой аудитории (то есть, оценщикам и потребите-
лям). 

9.3.6.4.2 Шаг оценивания ASE_REQ.1-25 
Оценщик должен исследовать изложение раздела «Требования безопасности ИТ», чтобы 

сделать заключение, является ли оно полным. 

При выполнении данного шага оценивания используются результаты шагов оценивания, вы-
полняемых в соответствии с требованиями ASE_REQ.1.1E и ASE_SRE.1.1E, и в особенности – 
результаты исследования оценщиком подраздела «Обоснование требований безопасности». 

Изложение раздела «Требования безопасности ИТ» является полным, если все операции 
над требованиями завершены, и оценщик делает вывод, что требования безопасности достаточны 
для удовлетворения всех целей безопасности для ОО. 

9.3.6.4.3 Шаг оценивания ASE_REQ.1-26 
Оценщик должен исследовать изложение раздела «Требования безопасности ИТ», чтобы 

сделать заключение, является ли оно внутренне непротиворечивым. 

При выполнении данного шага оценивания используются результаты шагов оценивания, вы-
полняемых в соответствии с требованиями ASE_REQ.1.1E и ASE_SRE.1.1E, и в особенности – 
результаты исследования оценщиком подраздела «Обоснование требований безопасности». 

Изложение раздела «Требования безопасности ИТ» является внутренне непротиворечивым, 
если оценщик делает заключение, что ни одно требование безопасности не противоречит любому 
другому требованию безопасности таким образом, что цель безопасности не будет полностью 
удовлетворена. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворечи-
вости». 

9.3.7 Оценка требований безопасности ИТ, сформулированных в явном виде 
(ASE_SRE.1) 

9.3.7.1 Цели 
Цель данного подвида деятельности – сделать заключение, являются ли функциональные 

требования и/или требования доверия к безопасности, сформулированные без ссылки на ГОСТ Р 
ИСО/МЭК 15408, приемлемыми и адекватными. 

9.3.7.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности является ЗБ. 

9.3.7.3 Замечания по применению 
Этот раздел применим только в случае, если в ЗБ содержатся требования безопасности, 

сформулированные в явном виде без ссылки на часть 2 или 3 ОК. В противном случае все шаги 
оценивания, описанные в данном разделе, не применяемы и поэтому считаются удовлетворенны-
ми. 

Требования семейства ASE_SRE «Требования безопасности ИТ, сформулированные в яв-
ном виде» не заменяют требования семейства ASE_REQ «Требования безопасности ИТ», а явля-
ются дополнительными к ним. Это означает, что требования безопасности, сформулированные в 
явном виде без ссылки на часть 2 или 3 ОК, должны быть оценены на соответствие критериям се-
мейства ASE_SRE, а также в сочетании со всеми остальными требованиями безопасности – на 
соответствие критериям семейства ASE_REQ. 
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9.3.7.4 Действие ASE_SRE.1.1E 
9.3.7.4.1 Шаг оценивания ASE_SRE.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ASE_SRE.1.1C: Все требования безопасности ОО, которые 

сформулированы в явном виде без ссылки на ГОСТ Р ИСО/МЭК 15408, должны быть идентифи-
цированы. 

Оценщик должен проверить, что в изложении раздела «Требования безопасности ИТ» иден-
тифицированы все требования безопасности ОО, которые сформулированы в явном виде без 
ссылки на ГОСТ Р ИСО/МЭК 15408. 

Требуется, чтобы все функциональные требования безопасности ОО, которые не специфи-
цированы на основе функциональных компонентов из ГОСТ Р ИСО/МЭК 15408-2, были четко 
идентифицированы как таковые. Аналогично также требуется, чтобы все требования доверия к 
безопасности ОО, которые не специфицированы на основе компонентов доверия из ГОСТ Р 
ИСО/МЭК 15408-3, были четко идентифицированы как таковые. 

9.3.7.4.2 Шаг оценивания ASE_SRE.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ASE_SRE.1.2C: Все требования безопасности для среды ИТ, 

которые сформулированы в явном виде без ссылки на ГОСТ Р ИСО/МЭК 15408, должны быть 
идентифицированы. 

Оценщик должен проверить, что в изложении раздела «Требования безопасности ИТ» иден-
тифицированы все требования безопасности для среды ИТ, которые сформулированы в явном 
виде без ссылки на ГОСТ Р ИСО/МЭК 15408. 

Требуется, чтобы все функциональные требования безопасности для среды ИТ, которые не 
специфицированы на основе функциональных компонентов из ГОСТ Р ИСО/МЭК 15408-2, были 
четко идентифицированы как таковые. Аналогично также требуется, чтобы все требования дове-
рия к среде ИТ, которые не специфицированы на основе компонентов доверия из ГОСТ Р 
ИСО/МЭК 15408-3, были четко идентифицированы как таковые. 

9.3.7.4.3 Шаг оценивания ASE_SRE.1-3 
ГОСТ Р ИСО/МЭК 15408-3 ASE_SRE.1.3C: Свидетельство должно содержать логическое 

обоснование, почему требования безопасности должны быть сформулированы в явном виде. 

Оценщик должен исследовать «Обоснование требований безопасности», чтобы сделать за-
ключение, содержится ли в нем приемлемое логическое обоснование, почему каждое из сформу-
лированных в явном виде требований безопасности пришлось сформулировать в явном виде. 

Оценщик для каждого сформулированного в явном виде требования безопасности ИТ дела-
ет заключение, объясняется ли в логическом обосновании, почему существующие функциональ-
ные компоненты или компоненты доверия (из ГОСТ Р ИСО/МЭК 15408-2 и ГОСТ Р ИСО/МЭК 
15408-3 соответственно) не могли быть использованы для выражения требований безопасности, 
сформулированных в явном виде. При вынесении заключения оценщик принимает во внимание 
возможность выполнения операций (то есть, назначение, итерация, выбор и уточнение) над этими 
существующими компонентами. 

9.3.7.4.4 Шаг оценивания ASE_SRE.1-4 
ГОСТ Р ИСО/МЭК 15408-3 ASE_SRE.1.4C: Сформулированные в явном виде требования 

безопасности ИТ должны использовать компоненты, семейства и классы требований ГОСТ Р 
ИСО/МЭК 15408 как образец для представления. 

Оценщик должен исследовать каждое сформулированное в явном виде требование безо-
пасности ИТ, чтобы сделать заключение, использованы ли для этого требования в качестве моде-
ли для представления компоненты, семейства и классы требований из ГОСТ Р ИСО/МЭК 15408. 

Оценщик делает заключение, представлены ли сформулированные в явном виде требова-
ния безопасности ИТ в том же стиле и на сопоставимом уровне детализации, что и компоненты из 
ГОСТ Р ИСО/МЭК 15408-2 или ГОСТ Р ИСО/МЭК 15408-3. Оценщик также делает заключение, 
подразделяются ли функциональные требования на отдельные функциональные элементы, и оп-
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ределяют ли требования доверия элементы действий разработчика, содержания и представление 
свидетельств, а также действий оценщика. 

9.3.7.4.5 Шаг оценивания ASE_SRE.1-5 
ГОСТ Р ИСО/МЭК 15408-3 ASE_SRE.1.5C: Сформулированные в явном виде требования 

безопасности ИТ должны быть измеримы и устанавливать объективные требования оценки, 
такие, чтобы соответствие или несоответствие им ОО могло быть определено и последо-
вательно продемонстрировано. 

Оценщик должен исследовать каждое сформулированное в явном виде требование безо-
пасности ИТ, чтобы сделать заключение, измеримо ли оно и формулирует ли объективные требо-
вания оценки, такие, что соответствие или несоответствие им ОО может быть определено и про-
демонстрировано систематическим методом. 

Оценщик делает заключение, изложены ли функциональные требования таким образом, что 
они тестируемы и прослеживаемы к соответствующим представлениям ФБО. Оценщик также де-
лает заключение, что требования доверия не приводят к потребности вынесения о них субъектив-
ного суждения со стороны оценщика. 

Имеющиеся в ГОСТ Р ИСО/МЭК 15408 функциональные требования и требования доверия 
должны использоваться как образец. 

9.3.7.4.6 Шаг оценивания ASE_SRE.1-6 
ГОСТ Р ИСО/МЭК 15408-3 ASE_SRE.1.6C: Сформулированные в явном виде требования 

безопасности ИТ должны быть четко и недвусмысленно выражены. 

Оценщик должен исследовать каждое сформулированное в явном виде требование безо-
пасности ИТ, чтобы сделать заключение, выражено ли оно четко и однозначно. 

Имеющиеся в ГОСТ Р ИСО/МЭК 15408 функциональные требования и требования доверия 
должны использоваться как образец. 

9.3.7.4.7 Шаг оценивания ASE_SRE.1-7 
ГОСТ Р ИСО/МЭК 15408-3 ASE_SRE.1.7C: Обоснование требований безопасности должно 

демонстрировать, что требования доверия применимы и пригодны для поддержки каждого из 
сформулированных в явном виде функциональных требований безопасности ОО. 

Оценщик должен исследовать «Обоснование требований безопасности», чтобы сделать за-
ключение, демонстрирует ли оно, что требования доверия применимы и приемлемы для поддерж-
ки любых сформулированных в явном виде функциональных требований безопасности ОО. 

Оценщик делает заключение, приведет ли применение специфицированных требований до-
верия к получению значимого результата оценки для каждого сформулированного в явном виде 
функционального требования безопасности или следует специфицировать какие-либо другие тре-
бования доверия. Например, сформулированное в явном виде функциональное требование может 
предполагать потребность в конкретном документальном свидетельстве (таком, например, как 
модель ПБО), конкретной глубине тестирования или конкретном анализе (таком, как анализ стой-
кости функций безопасности ОО или анализ скрытых каналов). 

9.3.7.5 Действие ASE_SRE.1.2E 
9.3.7.5.1 Шаг оценивания ASE_SRE.1-8 
Оценщик должен исследовать изложение раздела «Требования безопасности ИТ», чтобы 

сделать заключение, все ли зависимости сформулированных в явном виде требований безопас-
ности ИТ были идентифицированы. 

Оценщик подтверждает, что никакие подлежащие удовлетворению зависимости не были 
пропущены разработчиком ЗБ. 

Примеры возможных зависимостей: компоненты класса FAU «Аудит безопасности», если в 
сформулированном в явном виде функциональном требовании упоминается аудит; компоненты 
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семейства ADV_IMP «Представление реализации», если в сформулированном в явном виде тре-
бовании доверия упоминается исходный текст или представление реализации ОО. 

9.3.8 Оценка раздела «Краткая спецификация ОО» (ASE_TSS.1) 
9.3.8.1 Цели 
Цель данного подвида деятельности – сделать заключение, представлено ли в разделе 

«Краткая спецификация ОО» четкое и непротиворечивое высокоуровневое определение функций 
безопасности и мер доверия, и удовлетворяют ли они специфицированным требованиям безопас-
ности ОО. 

9.3.8.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности является ЗБ. 

9.3.8.3 Действие ASE_TSS.1.1E 
9.3.8.3.1 Шаг оценивания ASE_TSS.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ASE_TSS.1.1C: Краткая спецификация ОО должна содержать 

описание функций безопасности ИТ и мер доверия к ОО. 

Оценщик должен проверить, что раздел «Краткая спецификация ОО» содержит описание 
функций безопасности ИТ и мер доверия ОО. 

Оценщик делает заключение, представлено ли в разделе «Краткая спецификация ОО» вы-
сокоуровневое определение функций безопасности, заявленных как предназначенные для удов-
летворения функциональных требований, и мер доверия, заявленных как предназначенные для 
удовлетворения требований доверия к безопасности ОО. 

Меры доверия могут быть сформулированы в явном виде или определены посредством 
ссылки на документы, которые удовлетворяют требованиям доверия к безопасности (например, 
соответствующие планы качества, планы жизненного цикла, планы управления). 

9.3.8.3.2 Шаг оценивания ASE_TSS.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ASE_TSS.1.2C: Краткая спецификация ОО должна сопоставить 

функции безопасности ИТ и функциональные требования безопасности ОО таким образом, 
чтобы можно было отметить, какие функции безопасности ИТ каким функциональным требо-
ваниям безопасности ОО удовлетворяют, и что каждая функция безопасности ИТ способству-
ет удовлетворению, по меньшей мере, одного функционального требования безопасности ОО. 

Оценщик должен проверить раздел «Краткая спецификация ОО», чтобы сделать заключе-
ние, прослежена ли каждая функция безопасности ИТ, по крайней мере, к одному функциональ-
ному требованию безопасности ОО. 

Отсутствие такого прослеживания означает, что, либо «Краткая спецификация ОО» являет-
ся неполной, либо изложение функциональных требований безопасности ОО является неполным, 
либо функция безопасности ИТ является бесполезной. 

9.3.8.3.3 Шаг оценивания ASE_TSS.1-3 
ГОСТ Р ИСО/МЭК 15408-3 ASE_TSS.1.3C: Функции безопасности ИТ должны быть опреде-

лены в неформальном стиле на уровне детализации, необходимом для понимания их назначе-
ния.  

Оценщик должен исследовать каждую функцию безопасности ИТ, чтобы сделать заключе-
ние, описана ли она в неформальном стиле на уровне детализации, необходимом для понимания 
ее назначения. 

В одних случаях функция безопасности ИТ может быть представлена на уровне детализа-
ции не большем, чем уровень детализации соответствующего функционального требования или 
требований безопасности ОО. В других случаях разработчик ЗБ может добавить специфические 
для ОО детали, например, используя специфическую для ОО терминологию вместо общих терми-
нов, таких, например, как «атрибут безопасности». 
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Отметим, что полуформальный или формальный стиль описания функций безопасности ИТ 
здесь недопустим, если он не сопровождается неформальным описанием тех же функций. Пре-
следуемая цель – это, в первую очередь, обеспечение понимания назначения функции, а не вы-
несение заключения о таких свойствах функций безопасности, как полнота и корректность. 

9.3.8.3.4 Шаг оценивания ASE_TSS.1-4 
ГОСТ Р ИСО/МЭК 15408-3 ASE_TSS.1.4C: Все ссылки на механизмы безопасности, вклю-

ченные в ЗБ, должны быть сопоставлены с соответствующими функциями безопасности так, 
чтобы можно было отметить, какие механизмы безопасности использованы при реализации 
каждой функции. 

Оценщик должен исследовать раздел «Краткая спецификация ОО», чтобы сделать заклю-
чение, все ли ссылки на механизмы безопасности, включенные в ЗБ, прослежены к соответст-
вующим функциям безопасности ИТ. 

Ссылки в ЗБ на механизмы безопасности являются необязательными, но могут (например) 
оказаться целесообразными в тех случаях, когда имеются требования о реализации конкретных 
протоколов или алгоритмов (например, установленные алгоритмы генерации паролей или шифро-
вания). Если ЗБ не содержит никаких ссылок на механизмы безопасности, то данный шаг оцени-
вания не применяем и поэтому считается удовлетворенным. 

Оценщик делает заключение, прослежен ли каждый механизм безопасности, на который 
ссылается ЗБ, по крайней мере, к одной функции безопасности ИТ. 

Отсутствие такого прослеживания означает, что либо краткая спецификация ОО является 
неполной, либо механизм безопасности является бесполезным. 

9.3.8.3.5 Шаг оценивания ASE_TSS.1-5 
ГОСТ Р ИСО/МЭК 15408-3 ASE_TSS.1.5C: Обоснование краткой спецификации ОО должно 

демонстрировать, что функции безопасности ИТ пригодны для удовлетворения функциональ-
ных требований безопасности ОО. 

Оценщик должен исследовать «Обоснование краткой спецификации ОО», чтобы сделать за-
ключение, содержится ли в нем для каждого функционального требования безопасности ОО при-
емлемое логическое обоснование, что функции безопасности ИТ пригодны для удовлетворения 
данного функционального требования безопасности ОО. 

Если никакие функции безопасности ИТ не прослежены к конкретному требованию безопас-
ности ОО, то результат данного шага оценивания отрицательный. 

Оценщик делает заключение, демонстрирует ли логическое обоснование для функциональ-
ного требования безопасности ОО, что, если все функции безопасности ИТ безопасности, которые 
прослежены к данному требованию, реализованы, то функциональное требование безопасности 
ОО выполнено. 

Оценщик также делает заключение, что каждая функция безопасности ИТ, которая просле-
жена к функциональному требованию безопасности ОО, будучи реализованной, действительно 
вносит вклад в удовлетворение данного требования. 

Отметим, что прослеживание функций безопасности ИТ к функциональным требованиям 
безопасности ОО, представленное в краткой спецификации ОО, может быть частью логического 
обоснования, но само по себе оно не является логическим обоснованием. 

9.3.8.3.6 Шаг оценивания ASE_TSS.1-6 
Оценщик должен исследовать подраздел «Обоснование краткой спецификации ОО», чтобы 

сделать заключение, согласуются ли утверждения о стойкости для функций безопасности ИТ со 
стойкостью функций безопасности для функциональных требований безопасности ОО. 

Для выполнения данного шага оценивания следует использовать результаты шага оценива-
ния ASE_TSS.1-10. 
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Оценщик делает заключение, что для каждой функции безопасности ИТ, по отношению к ко-

торой утверждение о стойкости является приемлемым, данное утверждение является адекватным 
для всех функциональных требований безопасности ОО, к которым прослежена данная функция 
безопасности. 

Обычно адекватность означает, что стойкость функции безопасности ИТ равна или выше, 
чем стойкость функций безопасности для всех функциональных требований безопасности ОО, к 
которым данная функция прослежена, но возможны и исключения. Примером такого исключения 
является случай, когда последовательно используются несколько функций с базовой стойкостью 
для реализации требования о средней стойкости для аутентификации (например, использование 
биометрии и PIN-кода). 

9.3.8.3.7 Шаг оценивания ASE_TSS.1-7 
ГОСТ Р ИСО/МЭК 15408-3 ASE_TSS.1.6C: Обоснование краткой спецификации ОО должно 

демонстрировать, что сочетание специфицированных функций безопасности ИТ в совокупно-
сти способно удовлетворить функциональные требования безопасности ОО. 

Оценщик должен исследовать подраздел «Обоснование краткой спецификации ОО», чтобы 
сделать заключение, демонстрирует ли он, что сочетание специфицированных функций безопас-
ности ИТ совместно работает так, чтобы удовлетворить функциональные требования безопасно-
сти ОО. 

Этот шаг оценивания основан на заключении о взаимной поддержке функциональных тре-
бований безопасности для ОО, сделанном на шаге оценивания ASE_REQ.1-23. Оценщик анализи-
рует последствия включения дополнительной информации в описание функций безопасности ИТ 
и делает заключение, не приводит ли включение данной информации к внесению потенциальных 
недостатков безопасности, таких, например, как вмешательство в работу или деактивация меха-
низмов, реализующих другие функции безопасности ИТ. 

9.3.8.3.8 Шаг оценивания ASE_TSS.1-8 
ГОСТ Р ИСО/МЭК 15408-3 ASE_TSS.1.7C: Краткая спецификация ОО должна сопоставить 

меры и требования доверия так, чтобы можно было отметить, какие меры способствуют 
удовлетворению каких требований. 

Оценщик должен проверить раздел «Краткая спецификация ОО», чтобы сделать заключе-
ние, прослежена ли каждая мера доверия, по крайней мере, к одному требованию доверия к безо-
пасности ОО. 

Отсутствие такого прослеживания означает, что либо краткая спецификация ОО является 
неполной, либо изложение требований доверия к безопасности ОО является неполным, либо ме-
ра доверия является бесполезной. 

9.3.8.3.9 Шаг оценивания ASE_TSS.1-9 
ГОСТ Р ИСО/МЭК 15408-3 ASE_TSS.1.8C: Обоснование краткой спецификации ОО должно 

демонстрировать, что меры доверия удовлетворяют все требования доверия к ОО. 

Оценщик должен исследовать «Обоснование краткой спецификации ОО», чтобы сделать за-
ключение, содержится ли в нем для каждого требования доверия к безопасности ОО приемлемое 
логическое обоснование того, что меры доверия удовлетворяют требования доверия к безопасно-
сти ОО. 

Если ни одна мера доверия не прослежена к конкретному требованию доверия к безопасно-
сти ОО, то результат данного шага оценивания отрицательный. 

Оценщик делает заключение, демонстрирует ли логическое обоснование для требования 
доверия к безопасности ОО, что, если все меры доверия, которые прослежены к данному требо-
ванию, реализованы, то данное требование удовлетворено. 

Оценщик также делает заключение, действительно ли каждая мера доверия, прослеженная 
к некоторому требованию доверия к безопасности ОО, будучи реализованной, вносит вклад в 
удовлетворение данного требования. 
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В изложении меры доверия содержится описание того, как разработчик учитывает требова-
ния доверия. Цель данного шага оценивания состоит в том, чтобы сделать заключение о том, яв-
ляются ли специфицированные меры доверия приемлемыми для удовлетворения требований до-
верия. 

Отметим, что прослеживание мер доверия к требованиям доверия к безопасности ОО, пред-
ставленное в разделе «Краткая спецификация ОО», может быть частью логического обоснования, 
но само по себе оно не является логическим обоснованием. 

9.3.8.3.10 Шаг оценивания ASE_TSS.1-10 
ГОСТ Р ИСО/МЭК 15408-3 ASE_TSS.1.9C: Краткая спецификация ОО должна идентифи-

цировать все функции безопасности ИТ, которые реализованы вероятностным или переста-
новочным механизмом соответственно. 

Оценщик должен проверить, идентифицированы ли в разделе «Краткая спецификация ОО» 
все функции безопасности ИТ, которые реализованы вероятностными или перестановочными ме-
ханизмами. 

Если требования доверия к безопасности ОО не включают компонент AVA_SOF.1, то дан-
ный шаг оценивания не применяем и поэтому считается удовлетворенным. 

Может возникнуть необходимость возвращения к данному шагу оценивания, если при ана-
лизе других свидетельств оценки будут выявлены перестановочные или вероятностные механиз-
мы, которые не были идентифицированы как таковые в ЗБ. 

9.3.8.3.11 Шаг оценивания ASE_TSS.1-11 
ГОСТ Р ИСО/МЭК 15408-3 ASE_TSS.1.10C: Краткая спецификация ОО должна установить 

для каждой функции безопасности ИТ, для которой это необходимо, требование стойкости 
функции либо по специальной метрике, либо как базовую, среднюю или высокую СФБ. 

Оценщик должен проверить, что для каждой функции безопасности ИТ, для которой это 
приемлемо, в разделе «Краткая спецификация ОО» установлено требование стойкости функции 
либо по специальной метрике, либо как базовая, средняя или высокая СФБ. 

Если требования доверия к безопасности ОО не включают компонент AVA_SOF.1, то дан-
ный шаг оценивания не применяем и поэтому считается удовлетворенным. 

9.3.8.4 Действие ASE_TSS.1.2E 
9.3.8.4.1 Шаг оценивания ASE_TSS.1-12 
Оценщик должен исследовать раздел «Краткая спецификация ОО», чтобы сделать заклю-

чение, является ли данный раздел полным. 

Раздел «Краткая спецификация ОО» является полным, если оценщик сделает вывод, что 
функции безопасности ИТ и меры доверия достаточны для удовлетворения всех специфициро-
ванных требований безопасности ОО. Данный шаг оценивания следует выполнять вместе с шага-
ми оценивания ASE_TSS.1-5 и ASE_TSS.1-9. 

9.3.8.4.2 Шаг оценивания ASE_TSS.1-13 
Оценщик должен исследовать раздел «Краткая спецификация ОО», чтобы сделать заклю-

чение, является ли данный раздел логически упорядоченным. 

Раздел «Краткая спецификация ОО» является логически упорядоченным, если его содержа-
ние и структура понятны целевой аудитории (то есть, оценщикам и разработчикам). 

9.3.8.4.3 Шаг оценивания ASE_TSS.1-14 
Оценщик должен исследовать раздел «Краткая спецификация ОО», чтобы сделать заклю-

чение, является ли данный раздел внутренне непротиворечивым. 

Раздел «Краткая спецификация ОО» является внутренне непротиворечивым, если оценщик 
делает заключение об отсутствии таких противоречий между функциями безопасности ИТ или ме-
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жду мерами доверия, при которых какое-то требование безопасности для ОО не будет полностью 
удовлетворено. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворечи-
вости». 
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10 Оценка по ОУД1 

10.1 Введение 
ОУД1 обеспечивает базовый уровень доверия. Функции безопасности анализируются на 

предмет понимания режимов безопасности с использованием функциональной спецификации и 
документации руководств. Выполняется независимое тестирование подмножества функций 
безопасности ОО. 

10.2 Цели 
Цель данного раздела заключается в определении минимальных усилий, необходимых 

для успешного выполнения оценки по ОУД1, и в предоставлении руководства по способам и 
средствам выполнения оценки. 

10.3 Организация оценки по ОУД1 
Оценка по ОУД1 предусматривает следующее: 

a) задачу получения исходных данных для оценки (раздел 7); 

b) виды деятельности по оценке по ОУД1, включающие: 

1) оценку ЗБ (раздел 9); 

2) оценку управления конфигурацией (подраздел 10.4); 

3) оценку документов поставки и  эксплуатации (подраздел 10.5); 

4) оценку документов разработки (подраздел 10.6); 

5) оценку руководств (подраздел 10.7); 

5) оценку документов руководств (подраздел 10.7); 

6) тестирование (подраздел 10.8); 

c) задачу оформления результатов оценки (раздел 7). 

Виды деятельности по оценке следуют из требований доверия ОУД1, содержащихся в 
ГОСТ Р ИСО/МЭК 15408-3. 

Оценка ЗБ начинается до любых подвидов деятельности по оценке ОО, так как ЗБ обес-
печивает основание и контекст для выполнения этих подвидов деятельности. 

Подвиды деятельности, составляющие оценку по ОУД1, описаны в данном разделе. Хотя 
выполнение подвидов деятельности может, в общем случае, начинаться более или менее слу-
чайным образом, некоторые зависимости между подвидами деятельности должны быть учтены 
оценщиком. 

Руководство по учету зависимостей см. в Приложении A.  

10.4 Вид деятельности «Управление конфигурацией» 
Цель вида деятельности «Управление конфигурацией» состоит в том, чтобы помочь по-

требителю в идентификации оценённого ОО. 

10.4.1 Оценка возможностей УК (ACM_CAP.1) 
10.4.1.1 Цели 
Цель данного подвида деятельности – сделать заключение, четко ли разработчик иденти-

фицировал ОО. 

10.4.1.2 Исходные данные 
Свидетельства оценки для этого подвида деятельности: 

a) ЗБ; 
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b) ОО, пригодный для тестирования; 

10.4.1.3 Действие ACM_CAP.1.1E 
10.4.1.3.1 Шаг оценивания 1:ACM_CAP.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.1.1C: Маркировка ОО должна быть уникальна для 

каждой версии ОО. 

Оценщик должен проверить, что версия ОО, представленная для оценки, уникально марки-
руется. 

В этом компоненте доверия отсутствуют какие-либо другие требования к разработчику по 
использованию системы УК, кроме требования уникальной маркировки. В результате оценщик 
способен верифицировать уникальность версии ОО только путем проверки, что другие доступные 
для приобретения версии ОО не маркированы так же. При оценке, когда система УК представле-
на сверх требований ГОСТ Р ИСО/МЭК 15408, оценщик мог бы подтвердить уникальность марки-
ровки путем проверки списка конфигурации. Свидетельство уникальной маркировки версии ОО, 
представленной для оценки, может оказаться неполным, если во время оценки исследовалась 
только одна версия; поэтому оценщику следует выяснить систему маркирования, которая способ-
на поддерживать уникальные маркировки (например, используя цифры, буквы или даты). Тем не 
менее, отсутствие какой-либо маркировки обычно будет приводить к отрицательному заключению 
по этому требованию, пока оценщик не станет уверен в возможности уникальной идентификации 
ОО. 

Оценщику следует стремиться исследовать несколько версий ОО (например, полученных в 
ходе доработки после обнаружения уязвимости) для проверки, что любые две версии маркирова-
ны по-разному. 

10.4.1.3.2 Шаг оценивания 1:ACM_CAP.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.1.2C: ОО должен быть помечен маркировкой. 
Оценщик должен проверить, что ОО, представленный для оценки, помечен его маркиров-

кой. 

Оценщику следует удостовериться, что ОО содержит уникальную маркировку, позволяющую 
отличать разные версии ОО. Этого можно достичь, используя помеченную упаковку или носители, 
или же метку, отображаемую ОО при функционировании. Это обеспечивает потребителю воз-
можность идентификации ОО (например, в месте приобретения или использования). 

ОО может предоставить способ, посредством которого он может быть легко идентифициро-
ван. Например, программный ОО может отображать свое название и номер версии при запуске 
программы или в ответ на запрос через командную строку. Аппаратный или программно-
аппаратный ОО может быть идентифицирован путем физического нанесения на нем соответст-
вующего номера. 

10.4.1.3.3 Шаг оценивания 1:ACM_CAP.1-3 
Оценщик должен проверить непротиворечивость используемой маркировки ОО. 

Если ОО помечен несколько раз, то необходима согласованность меток. Например, следует 
предусмотреть возможность связать любое помеченное руководство, поставляемое в составе 
ОО, с оцененным функционирующим ОО. Этим обеспечивается уверенность потребителя в том, 
что он приобрел оцененную версию ОО, установил эту же версию и располагает надлежащей 
версией руководства, необходимой для эксплуатации данного ОО в соответствии с его ЗБ. 

Оценщик также верифицирует, что маркировка ОО согласуется с ЗБ. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворе-
чивости». 
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10.5 Вид деятельности «Поставка и эксплуатация» 
Вид деятельности «Поставка и эксплуатация» предназначен для определения достаточно-

сти документации по процедурам, используемым для обеспечения установки, генерации и запус-
ка ОО способом, предусмотренным разработчиком. 

10.5.1 Оценка установки, генерации и запуска (ADO_IGS.1) 
10.5.1.1 Цели 
Цель данного подвида деятельности – сделать заключение, были ли задокументированы 

процедуры и шаги для безопасной установки, генерации и запуска ОО и приводят ли они к безо-
пасной конфигурации. 

10.5.1.2 Исходные данные 
Свидетельства оценки для этого подвида деятельности: 

a) руководство администратора; 

b) процедуры безопасной установки, генерации и запуска; 

c) ОО, пригодный для тестирования. 

10.5.1.3 Замечания по применению 
К рассматриваемым процедурам установки, генерации и запуска относятся все процедуры 

установки, генерации и запуска, которые необходимы для получения безопасной конфигурации 
ОО, описанной в ЗБ, независимо от того, выполняются ли они на объекте использования или на 
объекте разработки. 

10.5.1.4 Действие ADO_IGS.1.1E 
10.5.1.4.1 Шаг оценивания 1:ADO_IGS.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ADO_IGS.1.1C: Документация установки, генерации и запуска 

должна содержать описание последовательности всех действий, необходимых для безопасной 
установки, генерации и запуска ОО. 

Оценщик должен проверить, чтобы были предоставлены процедуры, необходимые для 
безопасной установки, генерации и запуска ОО. 

Если не ожидается, что процедуры установки, генерации и запуска будут или могут быть 
повторно применены (например, потому что ОО поставлен в рабочем состоянии), то этот шаг 
оценивания (или отдельные его части) не применяем и поэтому считается удовлетворенным. 

10.5.1.5 Действие ADO_IGS.1.2E 
10.5.1.5.1 Шаг оценивания 1:ADO_IGS.1-2 
Оценщик должен исследовать предоставленные процедуры установки, генерации и запус-

ка, чтобы сделать заключение, что они описывают шаги, необходимые для безопасной установки, 
генерации и запуска ОО. 

Если не ожидается, что процедуры установки, генерации и запуска будут или могут быть 
повторно применены (например, потому что ОО поставлен в рабочем состоянии), то этот шаг 
оценивания (или отдельные его части) не применяем и поэтому считается удовлетворенным. 

Процедуры установки, генерации и запуска могут предоставлять подробную информацию 
относительно следующего: 

a) изменения конкретных характеристик безопасности элементов, находящихся под управ-
лением ФБО; 

b) обработки исключительных ситуаций и проблем; 

c) минимально необходимых системных требований, если они имеются, для безопасной ус-
тановки ОО. 
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Чтобы подтвердить, что процедуры установки, генерации и запуска приводят к безопасной 

конфигурации, оценщик может следовать процедурам разработчика или же выполнить те дейст-
вия, которые, как предполагается, выполнит потребитель для установки, генерации и запуска ОО 
(если они применимы для данного ОО), используя только поставленные руководства. Этот шаг 
оценивания может выполняться совместно с шагом оценивания ATE_IND.1-2. 

10.6 Вид деятельности «Разработка» 
Вид деятельности «Разработка» предназначен для того, чтобы оценить проектную докумен-

тацию на предмет ее достаточности для понимания того, каким образом ФБО предоставляют 
функции безопасности ОО. Это понимание достигается путем экспертизы функциональной спе-
цификации (которая описывает внешние интерфейсы ОО) и описания соответствия представле-
ний (которое отображает функциональную спецификацию на краткую спецификацию ОО, чтобы 
продемонстрировать их согласованность). 

10.6.1 Замечания по применению 
Требования ГОСТ Р ИСО/МЭК 15408 к проектной документации ранжированы по уровню 

формализации. В ГОСТ Р ИСО/МЭК 15408 рассматриваются следующие иерархические степени 
формализации документа: неформальный, полуформальный, формальный. Неформальный до-
кумент – это документ, который составлен на естественном языке. Методология не предписывает 
использовать какой-либо конкретный язык; этот вопрос остается за системой оценки. Следующие 
абзацы дифференцируют содержание различных неформальных документов.  

Неформальная функциональная спецификация включает описание функций безопасности 
(на уровне, подобном уровню представления краткой спецификации ОО) и описание внешне ви-
димых интерфейсов ФБО. Например, если операционная система предоставляет пользователю 
средства идентификации пользователя, создания, модификации или удаления файлов, установ-
ления разрешения другим пользователям на доступ к файлам и взаимодействия с удаленными 
машинами, то ее функциональная спецификация, как правило, содержит описание каждой из этих 
функций. Если имеются также функции аудита, связанные с обнаружением и регистрацией таких 
событий, то описание таких функций аудита также обычно включается в состав функциональной 
спецификации; и хотя пользователь формально не обращается к этим функциям непосредствен-
но через внешний интерфейс, на них определенно влияет все то, что происходит на уровне 
внешнего пользовательского интерфейса. 

Необязательно, чтобы неформальная демонстрация соответствия была в повествователь-
ной форме; достаточным может быть простого двухмерного отображения. 

10.6.2 Оценка функциональной спецификации (ADV_FSP.1) 
10.6.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, предоставил ли разработчик 

адекватное описание функций безопасности ОО, и достаточны ли функции безопасности, предос-
тавляемые ОО, для удовлетворения функциональных требований безопасности, изложенных в 
ЗБ. 

10.6.2.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

c) руководство пользователя; 

d) руководство администратора. 

10.6.2.3 Действие ADV_FSP.1.1E 
10.6.2.3.1 Шаг оценивания 1:ADV_FSP.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ADV_FSP.1.1C: Функциональная спецификация должна содер-

жать неформальное описание ФБО и их внешних интерфейсов. 
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Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение, 
содержит ли она весь необходимый неформальный пояснительный текст. 

Если вся функциональная спецификация является неформальной, то рассматриваемый 
шаг оценивания не применяем и поэтому считается удовлетворенным. 

Для тех частей функциональной спецификации, которые трудны для понимания только на 
основе полуформального или формального описания, необходимо вспомогательное описание в 
повествовательной форме (например, чтобы сделать понятными значения всех формальных обо-
значений). 

10.6.2.3.2 Шаг оценивания 1:ADV_FSP.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ADV_FSP.1.2C: Функциональная спецификация должна быть 

внутренне непротиворечивой. 

Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение 
о ее внутренней непротиворечивости. 

Оценщик подтверждает, что функциональная спецификация непротиворечива, удостове-
рившись, что описание интерфейсов, составляющих ИФБО, согласовано с описанием функций 
ФБО. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворе-
чивости». 

10.6.2.3.3 Шаг оценивания 1:ADV_FSP.1-3 
ГОСТ Р ИСО/МЭК 15408-3 ADV_FSP.1.3C: Функциональная спецификация должна содер-

жать описание назначения и методов использования всех внешних интерфейсов ФБО, обеспе-
чивая, где это необходимо, детализацию результатов, нештатных ситуаций и сообщений об 
ошибках. 

Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение, 
определены ли в ней все внешние интерфейсы функций безопасности ОО. 

Термин «внешний» относится к тому интерфейсу, который является видимым для пользо-
вателя. Внешние интерфейсы ОО – это либо непосредственно интерфейсы ФБО, либо интерфей-
сы не-ФБО-частей ОО. Однако и через не-ФБО-интерфейсы может оказаться возможным доступ к 
ФБО. Эти внешние интерфейсы, которые прямо или косвенно обращаются к ФБО, совместно со-
ставляют интерфейс функций безопасности ОО (ИФБО). На рисунке 6 показан ОО, включающий 
ФБО-части (заштрихованы) и не-ФБО-части (незаштрихованы). Данный ОО имеет три внешних 
интерфейса: интерфейс в – непосредственный интерфейс ФБО; интерфейс б – косвенный ин-
терфейс ФБО; интерфейс а – интерфейс не-ФБО-частей ОО. Таким образом, интерфейсы б и в 
составляют ИФБО. 
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, если по отношению к ОО имеются угрозы, связанные с действиями зло-
намер

го интерфейса с детализацией, достаточной 
для т оценщ тся ли интерфейс значимым с точки зре-
ния б и. 

я програм-
мами

нальную спецификацию. Все программы, 
внеш

 не является обязательной. 

Рисунок 6 – Интерфейсы ФБО 
Следует отметить, что все функции безопасности, отраженные в функциональных требова-

ниях из ГОСТ Р ИСО/МЭК 15408-2 (или в компонентах расширения ГОСТ Р ИСО/МЭК 15408-2), 
будут иметь некоторым образом внешне видимые проявления. И хотя не обязательно все из них 
являются интерфейсами, через которые могут тестироваться функции безопасности, все они в 
некотором смысле являются внешне видимыми, а поэтому должны быть включены в функцио-
нальную спецификацию. 

Руководство по определению границ ОО см. в приложении А.6 «Границы ОО». 

10.6.2.3.4 Шаг оценивания 1:ADV_FSP.1-4 
Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение, 

описаны ли в ней все внешние интерфейсы функций безопасности ОО. 

Для ОО, по отношению к которому не имеется угроз, связанных с действиями злонамерен-
ных пользователей (т.е., в его ЗБ справедливо не включены компоненты требований из семейств 
FPT_PHP, FPT_RVM и FPT_SEP), в функциональной спецификации (и более подробно в описа-
нии других представлений ФБО) описываются только интерфейсы ФБО. Отсутствие в ЗБ компо-
нентов требований из семейств FPT_PHP, FPT_RVM и FPT_SEP предполагает, что никакие спо-
собы обхода свойств безопасности не рассматриваются, а поэтому не рассматривается какое-
либо воздействие, которое другие интерфейсы могли бы оказывать на ФБО. 

С другой стороны
енных пользователей или обходом (т.е., в его ЗБ включены компоненты требований из се-

мейств FPT_PHP «Физическая защита ФБО», FPT_RVM «Посредничество при обращениях» и 
FPT_SEP «Разделение домена»), то все внешние интерфейсы описываются в функциональной 
спецификации, но только в объеме, достаточном для понимания их влияния на ФБО: интерфейсы 
функций безопасности (т.е., интерфейсы б и в на рисунке 6) описываются полностью, в то время 
как другие интерфейсы описываются только в объеме, достаточном для понимания того, что ФБО 
являются недоступными через рассматриваемый интерфейс (т.е., что интерфейс относится к типу 
а, а не типу б на рисунке 6). Включение компонентов требований из семейств FPT_PHP, 
FPT_RVM и FPT_SEP предполагает возможность некоторого влияния всех интерфейсов на ФБО. 
Поскольку каждый внешний интерфейс – это потенциальный интерфейс ФБО, функциональная 
спецификация должна содержать описание каждо

ого, чтобы ик мог сделать заключение, являе
езопасност

Некоторые архитектуры позволяют без особого труда предоставить такое описание интер-
фейсов с достаточной степенью детализации для групп внешних интерфейсов. Например, архи-
тектура на основе ядра такова, что все вызовы операционной системы обрабатываютс

 ядра; любые вызовы, которые могли бы нарушить ПБО, запрашиваются программой, у ко-
торой есть соответствующие привилегии. Все программы, которые выполняются в привилегиро-
ванном режиме, должны быть включены в функцио

ние по отношению к ядру, которые выполняются в непривилегированном режиме, не спо-
собны влиять на ПБО (т.е., такие программы являются интерфейсами типа a, а не б на рисунке 6), 
а, следовательно, могут не включаться в функциональную спецификацию. Стоит отметить, что, 
хотя архитектура на основе ядра может ускорить понимание оценщиком описания интерфейсов, 
такая архитектура

10.6.2.3.5 Шаг оценивания 1:ADV_FSP.1-5 
Оценщик должен исследовать представление ИФБО, чтобы сделать заключение, адекватно 

ли и правильно ли в нем описывается режим функционирования ОО на каждом внешнем интер-
фейсе, включая описание результатов, нештатных ситуаций и сообщений об ошибках. 

Оценивая адекватность и правильность представления интерфейсов, оценщик использует 
функциональную спецификацию, краткую спецификацию ОО из ЗБ, руководства пользователя и 
администратора, чтобы оценить следующие факторы: 
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нирования ОО в терминах событий и 
влиян

 не существует, файл используется 
други

ятие привилегии, то в описании интерфейса необходимо пояснение режимов его 
функц

я из путем анализа функциональной специфи-
кации
предо

у, то оценщик обычно ищет описание доступных для пользователей 
прогр

, интерфейсов прикладных программ), которые применимы к 
оцени

 
ии до тех пор, пока не исследован проект, 

исход о на предмет наличия параметров или сообщений об 
ошиб е был ецификации. 

 полно-
стью

ении ФБО в функциональной спецификации. 

ейств

лючение, 
являе

a) Все относящиеся к безопасности, вводимые пользователем параметры (или характери-
стики этих параметров) определены. Для полноты необходимо, чтобы были определены пара-
метры, которыми пользователь не управляет напрямую, если они могут использоваться админи-
страторами. 

b) Все относящиеся к безопасности режимы функционирования ОО, описанные в рассмат-
риваемых руководствах, отражены при описании семантики в функциональной спецификации. 
Данное описание включает идентификацию режима функцио

ия каждого события. Например, если операционная система имеет развитой интерфейс 
файловой системы и предусматривает различный код ошибок для разных причин неоткрытия 
файла по запросу (например, доступ запрещен, такого файла

м пользователем, пользователю не разрешено открывать файл после 5 часов вечера и т.д.), 
то в функциональной спецификации следует пояснить, когда файл открывается по запросу, а ко-
гда возвращается код ошибки. (Хотя в функциональной спецификации могут быть перечислены 
все возможные причины ошибок, особой необходимости в такой детализации нет). В описание 
семантики следует включить описание того, каким образом требования безопасности применяют-
ся к интерфейсам (например, является ли использование интерфейса потенциально подвергае-
мым аудиту событием, и, если да, то какая информация может быть зафиксирована). 

c) Все интерфейсы описаны для всех возможных режимов работы. Если для ФБО преду-
смотрено пон

ионирования при наличии или отсутствии привилегии. 

d) Информация, содержащаяся в описании относящихся к безопасности параметров, и син-
таксис интерфейса непротиворечивы во всей документации. 

Верификаци ложенного выше осуществляется 
 и краткой ификации ОО из ЗБ, а также руко спец водств пользователя и администратора, 
ставленных разработчиком. Например, если ОО представляет собой операционную систему 

и ее аппаратную платформ
амм, описание протоколов, используемых для управления программами, описание доступ-

ных для пользователей баз данных, используемых для управления программами, и интерфейсов 
пользователя (например, команд

ваемому ОО; оценщику также следует удостовериться в наличии описания системы команд 
процессора. 

Данное рассмотрение может быть итерационным вследствие того, что оценщик может не
обнаружить неполноту функциональной спецификац

ный код или другое свидетельств
ках, которы и пропущены в функциональной сп

10.6.2.3.6 Шаг оценивания 1:ADV_FSP.1-6 
ГОСТ Р ИСО/МЭК 15408-3 ADV_FSP.1.4C: Функциональная спецификация должна
 представить ФБО. 

Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение 
о полноте представления ФБО. 

Для того чтобы оценить полноту представления ФБО, оценщик принимает во внимание 
краткую спецификацию ОО из ЗБ, руководства пользователя и администратора. Ни в одном из 
этих документов не должны описываться функции безопасности, которые отсутствуют в пред-
ставл

10.6.2.4 Д ие ADV_FSP.1.2E 
10.6.2.4.1 Шаг оценивания 1:ADV_FSP.1-7 
Оценщик должен исследовать функциональную спецификацию, чтобы сделать зак
тся ли она полным отображением функциональных требований безопасности ОО. 

Для того чтобы удостовериться, что все функциональные требования безопасности, опре-
деленные в ЗБ, охвачены функциональной спецификацией, оценщик может построить отображе-
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цировать 
полно

 
 

на ос р  восьмисимвольные пароли; 
если ой спецификации описываются шестисимвольные пароли фиксированной 
длины

ии, который оказывает 
влиян ценщик делает заключение, возвращает ли интерфейс в соот-
ветст зывающий на возмож-
ный с ение, необходим ли в 
этом возврат код ошибки. Например, операционная система может представлять интер-
фейс екта. Описание этого интерфейса может включать код 
ошиб туп к объекту не был санкционирован. Если такого кода 
ошиб

ество в доступе выполняется при ЧТЕНИИ и ЗАПИСИ, а не при ОТКРЫТИИ). 

дставлений (ADV_RCR.1) 
ели 

льности являются: 

ункциональной спецификацией, чтобы сделать заключение, является ли функцио-
нальн  

шаге оценивания – сделать заключение, что все функции безопас-
ности и ОО, представлены в функциональной спе-
цифи

ние краткой спецификации ОО на функциональную спецификацию. Такое отображение могло 
быть уже представлено самим разработчиком в качестве свидетельства для удовлетворения тре-
бований соответствия (ADV_RCR.*), в этом случае оценщику необходимо только верифи

ту данного отображения, удостоверившись, что все функциональные требования безопас-
ности отображаются на соответствующие представления ИФБО в функциональной специфика-
ции. 

10.6.2.4.2 Шаг оценивания 1:ADV_FSP.1-8 
Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение, 

является ли она точным отображением функциональных требований безопасности ОО. 

Для каждого интерфейса функции безопасности с конкретными характеристиками в функ-
циональной спецификации должна иметься подробная информация, в точности соответствующая
спецификации ификации пользователяв ЗБ. Например, если в ЗБ содержатся требования аутент

нове па оля длиной в восемь символов, то ОО должен иметь
в функциональн
, то функциональная спецификация не является точным отражением требований. 

Для каждого интерфейса, описанного в функциональной спецификац
ие на управляемый ресурс, о
вии с одним из требований безопасности некоторый код ошибки, ука
бой; если код ошибки не возвращается, то оценщик делает заключ
случае 
 для ОТКРЫТИЯ управляемого объ
ки, который указывает на то, что дос
ки не существует, то оценщику следует подтвердить, что это приемлемо (потому что, воз-

можно, посреднич

10.6.3 Оценка соответствия пре
10.6.3.1 Ц
Цель данного подвида деятельности – сделать заключение, правильно ли и полностью ли 

разработчик реализовал требования ЗБ в функциональной спецификации. 

10.6.3.2 Исходные данные 
Свидетельствами оценки для этого подвида деяте

a) ЗБ; 

b) функциональная спецификация; 

c) материалы анализа соответствия между краткой спецификацией ОО и функциональной 
спецификацией. 

10.6.3.3 Действие ADV_RCR.1.1E 
10.6.3.3.1 Шаг оценивания 1:ADV_RCR.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ADV_RCR.1.1C: Для каждой смежной пары имеющихся пред-

ставлений ФБО анализ должен демонстрировать, что все функциональные возможности бо-
лее абстрактного представления ФБО, относящиеся к безопасности, правильно и полностью 
уточнены в менее абстрактном представлении ФБО. 

Оценщик должен исследовать материалы анализа соответствия между краткой специфика-
цией ОО и ф

ая спецификация корректным и полным представлением функций безопасности ОО. 

Цель оценщика на этом 
, идентифицированные в краткой спецификаци
кации, и что их представление является точным. 

Оценщик проверяет соответствие между функциями безопасности ОО в краткой специфи-
кации ОО и в функциональной спецификации. Оценщик ожидает непротиворечивого и точного 
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к верифицирует, что функциональные возможности функции и интерфейса 
одни . Е краткой спецификации ОО точно и полно представле-
ны в са, рассматриваемый шаг оценивания считается вы-

 оценивания 
ADV_FSP.1-7 и

иентирована как на дове-
ренны анных с администрированием пользователей, чьи неправиль-
ные д к и на недоверенных 
пользовател ть на безопасность их 
собст  данных. 

 
ва» применяется к тем функциям и интерфейсам, которые 

связа ая конфигурация ОО описывается в ЗБ. 

.1) 

я по применению 
тся для обозначения человека-пользователя, которому 

довер нение опасности операций, таких, как настрой-
ка пар

раций ов  

лены несколько различных ролей или групп администраторов, кото-
рые при

ивилегии описываются в 
класс

 Действие AGD_ADM.1.1E 

: Руководство администратора должно содер-
жать описание функций администрирования и интерфейсов, доступных администратору ОО. 

соответствия. Если материалы анализа соответствия указывают на связь между описанием 
функции безопасности в краткой спецификации ОО и описанием интерфейса в функциональной 
спецификации, оценщи

и те же сли функции безопасности в 
описании соответствующего интерфей

полненным. 

Данный шаг оценивания может быть выполнен совместно с шагами
 ADV_FSP.1-8. 

10.7 Вид деятельности «Руководства» 
Вид деятельности «Руководства» предназначен для определения достаточности докумен-

тации, регламентирующей эксплуатацию ОО. Такая документация ор
х администраторов и не связ
ействия могли бы отрицательно повлиять на безопасность ОО, та

ей, чьи неправильные действия могли бы отрицательно повлия
венных

10.7.1 Замечания по применению
Вид деятельности «Руководст
ны с безопасностью ОО. Безопасн

10.7.2 Оценка руководства администратора (AGD_ADM
10.7.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, описано ли в руководстве ад-

министратора, как осуществлять безопасное администрирование ОО. 

10.7.2.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

c) руководство пользователя; 

d) руководство администратора; 

e) процедуры безопасной установки, генерации и запуска. 

10.7.2.3 Замечани
Термин “администратор” используе
ено выпол  в пределах ОО критичных для без
аметров конфигурации ОО. Данные операции могут влиять на осуществление ПБО, поэто-

му администратор обладает особыми привилегиями, необходимыми для выполнения таких опе-
. Роль администратора (роли администратор ) необходимо четко отличать от ролей поль-

зователей ОО, не связанных с администрированием. 

В ЗБ могут быть опреде
знаются объектом оценки и могут взаимодействовать с ФБО, таких как аудитор, админи-

стратор или начальник смены. Каждой роли может соответствовать  как одна возможность, так и 
обширный их набор. Возможности этих ролей и связанные с ними пр

е FMT. Различные роли и группы администраторов должны быть рассмотрены в руково-
дстве администратора. 

10.7.2.4
10.7.2.4.1 Шаг оценивания 1:AGD_ADM.1-1 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.1C
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асности и интерфейсы, дос-
тупны

дминистратора должен быть помещен краткий обзор функциональных воз-
можн

стве а тифицированы и описаны предназначе-
ние, р имене функций безопасности, доступных адми-

 администратору, в руково-

ользованием командной строки, сис-

я администратором, их допустимые значения и зна-
чения нию; 

.1-2 

дство администратора, чтобы сделать заключение, 
описа

.4.3 Шаг оценивания 1:AGD_ADM.1-3 

сделать заключение, 
содер  пред  и привилегий, которые следует контро-
лиров

редел  

: Руководство администратора должно содер-
жать всех п вателя, которые связаны с безопасной 
экспл

осительно поведения пользователя, которые связаны 
с безо

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
описаны ли в нем относящиеся к администрированию функции безоп

е администратору ОО. 

В руководстве а
остей безопасности, видимых через интерфейсы администратора. 

В руковод дминистратора должны быть иден
ежимы пр ния и взаимосвязь интерфейсов и 

нистратору. 

Для каждых интерфейса и функции безопасности, доступных
дстве администратора должны быть описаны: 

a) метод (методы) вызова интерфейса (например, с исп
темных вызовов языка программирования, меню, командной кнопки); 

b) параметры, которые устанавливаютс
 по умолча

c) реакция, сообщения или коды возврата непосредственно от ФБО. 

10.7.2.4.2 Шаг оценивания 1:AGD_ADM
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.2C: Руководство администратора должно содер-

жать описание того, как управлять ОО безопасным способом. 

Оценщик должен исследовать руково
н ли в нем безопасный способ администрирования ОО. 

В руководстве администратора описывается, как использовать ОО согласно ПБО в среде 
ИТ, соответствующей ее описанию в ЗБ. 

10.7.2
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.3C: Руководство администратора должно содер-

жать предупреждения относительно функций и привилегий, которые следует контролиро-
вать в безопасной среде обработки информации. 

Оценщик должен исследовать руководство администратора, чтобы 
жит ли оно упреждения относительно функций
ать в безо й среде эксплуатации. пасно

Конфигурация ОО может позволять пользователям иметь отличающиеся привилегии по ис-
пользованию различных функций ОО. Это значит, что некоторые пользователи могут быть упол-
номочены выполнять оп енные функции, в то время как другие пользователи могут быть не 
уполномочены на это. Такие функции и привилегии должны быть описаны в руководстве админи-
стратора. 

Руководство администратора идентифицирует функции и привилегии, которые необходимо 
контролировать, требуемые для них способы контроля и основания для такого контроля. Преду-
преждающие сообщения связаны с ожидаемыми последствиями, возможными побочными эффек-
тами и возможным взаимодействием с другими функциями и привилегиями. 

10.7.2.4.4 Шаг оценивания 1:AGD_ADM.1-4 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.4C
 описание редположений о поведении пользо
уатацией ОО. 

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
приведены ли в нем все предположения отн

пасной эксплуатацией ОО. 
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римером обязанности пользователей, необходимой для безопасной эксплуатации ОО, яв-
ляетс ие им

чения. 

, связанных с выполнением 
обяза нкц менение характеристик безопасности 
сущно

 сделать заключение, 
описа

ы 
предп

йти в процессе эксплуатации ОО (например, переполнение журнала аудита, полный 
отказ ов кое, как удаление учетных данных поль-
зоват о уво ются в мере, позволяющей при вмеша-

сследовать руководство администратора, чтобы сделать заключение о 
его со

формацию о любых предупреждающих со-
обще

воречивости см. в приложении A.3 «Анализ непротиворе-
чивос

 относятся к администра-
тору. 

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
описаны ли в нем все требования безопасности ИТ для среды ИТ объекта оценки, которые отно-
сятся к администратору. 

Предположения относительно действий пользователя могут быть описаны более подробно 
при изложении среды безопасности ОО в ЗБ. Однако в руководство администратора необходимо 
включить только ту информацию, которая относится к безопасной эксплуатации ОО. 

П
я сохранен и в тайне своих паролей. 

10.7.2.4.5 Шаг оценивания 1:AGD_ADM.1-5 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.5C: Руководство администратора должно содер-

жать описание всех параметров безопасности, контролируемых администратором, указывая, 
при необходимости, безопасные зна

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
описаны ли в нем все параметры безопасности, контролируемые администратором, с указанием 
при необходимости их безопасных значений. 

Для каждого параметра безопасности в руководстве администратора должны быть описаны 
предназначение параметра, допустимые значения параметра и его значения по умолчанию, а 
также безопасные и небезопасные настройки таких параметров, как по отдельности, так и в соче-
тании. 

10.7.2.4.6 Шаг оценивания 1:AGD_ADM.1-6 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.6C: Руководство администратора должно содер-

жать описание каждого типа относящихся к безопасности событий
тельных фу ий администрирования, включая из
стей, контролируемых ФБО. 

Оценщик должен исследовать руководство администратора, чтобы
н ли в нем каждый тип относящихся к безопасности событий, связанных с выполнением 

обязательных функций администрирования, включая изменение характеристик безопасности 
сущностей, контролируемых ФБО. 

Все типы относящихся к безопасности событий детализируются настолько, чтобы админи-
стратор знал, какие события могут произойти, и какие действия (если потребуется) он мог б

ринять для поддержания безопасности. Относящиеся к безопасности события, которые мо-
гут произо

 системы, обн ление записей о пользователях, та
еля при ег льнении из организации), определя

тельстве администратора поддерживать безопасность эксплуатации. 

10.7.2.4.7 Шаг оценивания 1:AGD_ADM.1-7 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.7C: Руководство администратора должно быть 

согласовано со всей другой документацией, представленной для оценки. 

Оценщик должен и
гласованности со всей другой документацией, представленной для оценки. 

В частности, ЗБ может содержать подробную ин
ниях администраторам ОО, относящихся к среде безопасности и целям безопасности ОО. 

Руководство по анализу непроти
ти». 

10.7.2.4.8 Шаг оценивания 1:AGD_ADM.1-8 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.8C: Руководство администратора должно содер-

жать описание всех требований безопасности к среде ИТ, которые
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Б ы ИТ, то этот шаг оценивания 

не пр му считается удовлетворенным. 

 безопасности для среды ИТ объекта 
оценк ой частью ЗБ) и сравнить их с руководством администратора, 
чтобы носятся к администра-
тору, 

вателя (AGD_USR.1) 

тельности – сделать заключение, описаны ли в руководстве 
польз  и интерфейсы ФБО, и содержит ли данное руководство ин-
струкц  использованию ОО. 

являются: 

 определены несколько различных ролей или групп пользователей, которые 
призн

ы в руководстве пользователя. 

которые доступны пользователям ОО, не связанным с ад-
мини ием. 

В руководстве пользователя должны быть идентифицированы интерфейсы и функции безо-
пасно

яемых 
ОО. 

нщик должен исследовать руководство пользователя, чтобы сделать заключение, опи-
сано ли в нем применение доступных пользователю функций безопасности, предоставляемых 
ОО. 

Если З  не содержит требования безопасности ИТ для сред
именяем и поэто

Этот шаг оценивания относится только к требованиям безопасности ИТ, а не к каким-либо 
политикам безопасности организации. 

Оценщику следует проанализировать требования
и (являющиеся необязательн
 удостовериться, что все требования безопасности из ЗБ, которые от

 образом описаны в руководстве администратора. надлежащим

10.7.3 Оценка руководства пользо
10.7.3.1 Цели 
Цели данного подвида дея
ователя функции безопасности
ии и указания по безопасному

10.7.3.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности 

a) ЗБ; 

b) функциональная спецификация; 

c) проект верхнего уровня; 

d) руководство пользователя; 

e) руковод дминистратора; ство а

f)  процедуры безопасной установки, генерации и запуска. 

10.7.3.3 Замечания по применению 
В ЗБ могут быть
аются объектом оценки и могут взаимодействовать с ФБО. Возможности этих ролей и свя-

занные с ними привилегии описываются в классе FMT. Различные роли и группы пользователей 
должны быть рассмотрен

10.7.3.4 Действие AGD_USR.1.1E 
10.7.3.4.1 Шаг оценивания 1:AGD_USR.1-1 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.1C: Руководство пользователя должно содержать 

описание функций и интерфейсов, 
стрирован

Оценщик должен исследовать руководство пользователя, чтобы сделать заключение, опи-
саны ли в нем функции безопасности и интерфейсы, доступные пользователям ОО, не связанным 
с администрированием. 

В руководстве пользователя должен быть помещен краткий обзор функциональных воз-
можностей безопасности, видимых через интерфейсы пользователя. 

сти и описано их назначение. 

10.7.3.4.2 Шаг оценивания 1:AGD_USR.1-2 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.2C: Руководство пользователя должно содержать 

описание применения доступных пользователям функций безопасности, предоставл

Оце
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ователю. 

дится описание интерфейсов этой функции, доступных пользователю. 

зователя должны быть 
описа

тимые значения и значе-
ния п

должен исследовать руководство пользователя, чтобы сделать заключение, со-
держи

илегии описываются в руководстве 
польз

д

Руководство пользователя должно четко 
предс

тся к безопасной эксплуатации ОО. 

ческих приемов формирования 
парол ндуем ания файлов пользователей, пред-
полаг

ой эксплуатации ОО, яв-
ляется сохранение ими в тайне своих паролей. 

В руководстве пользователя должны быть идентифицированы и описаны режимы примене-
ния и взаимосвязь интерфейсов и функций безопасности, доступных польз

Если пользователю разрешен вызов некоторой функции безопасности ОО, то в руководстве 
пользователя приво

Для каждых интерфейса и функции безопасности в руководстве поль
ны: 

a) метод (методы) вызова интерфейса (например, с использованием командной строки, сис-
темных вызовов языка программирования, меню, командной кнопки); 

b) параметры, которые устанавливаются пользователем, их допус
о умолчанию; 

c) реакция, сообщения или коды возврата непосредственно от ФБО. 

10.7.3.4.3 Шаг оценивания 1:AGD_USR.1-3 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.3C: Руководство пользователя должно содержать 

предупреждения относительно доступных для пользователей функций и привилегий, которые 
следует контролировать в безопасной среде обработки информации. 

Оценщик 
т ли оно предупреждения относительно доступных пользователю функций и привилегий, 

которые следует контролировать в безопасной среде эксплуатации. 

Конфигурация ОО может позволять пользователям иметь отличающиеся привилегии по ис-
пользованию различных функций ОО. Это значит, что некоторые пользователи уполномочены 
выполнять определенные функции, в то время как другие пользователи могут быть не уполномо-
чены на это. Такие доступные пользователю функции и прив

ователя. 

В руководстве пользователя должны быть идентифицированы функции и привилегии, кото-
рые могут применяться, требуемые для них типы команд и объяснения таких команд. В руково-
дстве пользователя должны быть приведены предупреждающие сообщения относительно ис-
пользования функций и привилегий, подлежащих контролю. Предупреж ающие сообщения долж-
ны быть связаны с ожидаемыми последствиями, возможными побочными эффектами и возмож-
ным взаимодействием с другими функциями и привилегиями. 

10.7.3.4.4 Шаг оценивания 1:AGD_USR.1-4 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.4C: 
тавить все обязанности пользователя, необходимые для безопасной эксплуатации ОО, 

включая обязанности, связанные с предположениями относительно действий пользователя, 
содержащимися в изложении среды безопасности ОО. 

Оценщик должен исследовать руководство пользователя, чтобы сделать заключение, при-
ведены ли в нем все обязанности пользователя, необходимые для безопасной эксплуатации ОО, 
включая обязанности, связанные с предположениями относительно действий пользователя, со-
держащимися в изложении среды безопасности ОО. 

Предположения относительно действий пользователя могут быть описаны более подробно 
при изложении среды безопасности ОО в ЗБ. Однако в руководство пользователя необходимо 
включить только ту информацию, которая относи

В руководстве пользователя должны быть приведены рекомендации по эффективному ис-
пользованию функций безопасности (например, описание практи

ей, рекоме ая периодичность резервного копиров
аемые последствия изменений привилегий доступа для пользователя). 

Примером обязанности пользователей, необходимой для безопасн
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удосто вателя и остальная документация, пред-
ставл оценк  особенно актуально, если ЗБ содержит 
подро

уководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворе-
чивос

сности ИТ для среды ИТ объекта оценки, которые имеют 
отнош

опасности ИТ, а не к каким-либо 
полит б

зовате-
лю, н стве пользователя. 

уп

з м выполнения функций 
безоп . Оценщик может 
предп

исимого тестирования (ATE_IND.1) 

анного подвида деятельности состоит в том, чтобы путем независимого тестирова-

В руководстве пользователя должно быть указано, может ли пользователь вызвать функ-
цию, или же для этого ему потребуется помощь администратора. 

10.7.3.4.5 Шаг оценивания 1:AGD_USR.1-5 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.5C: Руководство пользователя должно быть со-

гласовано со всей другой документацией, представленной для оценки. 

Оценщик должен исследовать руководство пользователя, чтобы сделать заключение о его
согласованности со всей другой документацией, представленной для оценки. 

Оценщик веряется, что руководство пользо
енная для и, не противоречат друг другу. Это
бную информацию о любых предупреждающих сообщениях пользователям ОО, относящих-

ся к среде безопасности и целям безопасности ОО. 

Р
ти». 

10.7.3.4.6 Шаг оценивания 1:AGD_USR.1-6 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.6C: Руководство пользователя должно содержать 

описание всех требований безопасности к среде ИТ, которые имеют отношение к пользова-
телю. 

Оценщик должен исследовать руководство пользователя, чтобы сделать заключение, опи-
саны ли в нем все требования безопа

ение к пользователю. 

Если ЗБ не содержит требования безопасности ИТ для среды ИТ, то этот шаг оценивания 
не применяем и поэтому считается удовлетворенным. 

 ша ниям безЭтот г оценивания относится только к требова
икам езопасности организации. 

Оценщику следует проанализировать требования безопасности для среды ИТ объекта 
оценки (являющиеся необязательной частью ЗБ) и сравнить их с руководством пользователя, 
чтобы удостовериться, что все требования безопасности из ЗБ, которые относятся к поль

адлежащим образом описаны в руковод

10.8 Вид деятельности «Тестирование» 
Цель данного вида деятельности состоит в том, чтобы путем независимого тестирования 

подмножества ФБО определить, ведет ли себя ОО как определено в проектной документации и в 
соответствии с функциональными требованиями безопасности ОО, определенными в ЗБ. 

10.8.1 Замечания по применению 
Объем и состав подмножества тестов оценщика зависят от нескольких факторов, рассмат-

риваемых в подвиде деятельности «Независимое тестирование» (ATE_IND.1 «Независимое тес-
тирование на соответствие»). Один из таких факторов, оказывающих влияние на состав подмно-
жества тестов, – это известные из общедоступных источников слабые места, к информации о 
которых оценщику необходимо получить дост  (например, в рамках системы оценки). 

Для ра работки тестов оценщик должен понять ожидаемый режи
ексте требований, которым они должны удовлетворятьасности в конт

очесть сосредоточиться в некоторый момент времени на одной функции безопасности ФБО, 
рассматривая конкретное требование ЗБ, а также – соответствующие части функциональной спе-
цификации и документации руководств для понимания ожидаемого режима функционирования 
ОО. 

10.8.2 Оценка путем незав
10.8.2.1 Цели 
Цель д
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ния п ционирует ли ОО в соответствии с тем, как определено 
в спец

ти являются: 

 самую уникальную 
марки

ветственно с каждой из оцениваемых конфигураций, описанных в ЗБ. 

-
гие п ния, к тирования. Например, предположение от-
носит

ОО был должным образом установлен и находится 
в изве , то оценщику рекомендуется следовать процедурам раз-
работ ь ОО, используя только поставляемое ру-
ковод

одмножества ФБО определить, функ
ификациях. 

10.8.2.2 Исходные данные 
Свидетельствами оценки для данного подвида деятельнос

a) ЗБ; 

b) функциональная спецификация

ство п

; 

c) руковод ользователя; 

d) руководство администратора; 

e) процедуры безопасной установки, генерации и запуска; 

f) ОО, пригодный для тестирования. 

10.8.2.3 Действие ATE_IND.1.1E 
10.8.2.3.1 Шаг оценивания 1:ATE_IND.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ATE_IND.1.1C: ОО должен быть пригоден для тестирования. 

Оценщик должен исследовать ОО, чтобы сделать заключение, согласуется ли тестируемая 
конфигурация с оцениваемой конфигурацией, определенной в ЗБ. 

ОО, используемый оценщиком для тестирования, должен иметь ту же
ровку, которая установлена в соответствии с подвидом деятельности ACM_CAP.1 «Номера 

версий». 

В ЗБ может быть определено более одной подлежащих оценке конфигураций. ОО может 
состоять из ряда различных аппаратных и программных реализаций, которые подлежат тестиро-
ванию в соответствии с ЗБ. Тестируемые оценщиком конфигурации ОО должны быть согласова-
ны соот

Оценщику следует рассмотреть описанные в ЗБ предположения относительно аспектов 
безопасности среды ОО, которые могут относиться к среде тестирования. В ЗБ могут быть и дру

редположе оторые не относятся к среде тес
ельно допусков пользователей может не относиться к среде тестирования, однако, предпо-

ложение относительно единой точки подключения к сети, как правило, относится к среде тестиро-
вания. 

При использовании каких бы то ни было средств тестирования (например, измерителей, 
анализаторов) обеспечить правильную калибровку этих средств будет обязанностью оценщика. 

10.8.2.3.2 Шаг оценивания 1:ATE_IND.1-2 
Оценщик должен исследовать ОО, чтобы сделать заключение, правильно ли он установлен 

и находится ли в состоянии, которое известно. 

Оценщик имеет возможность сделать заключение о состоянии ОО несколькими способами. 
Например, предшествующее успешное завершение подвида деятельности ADO_IGS.1 «Процеду-
ры установки, генерации и запуска» позволит считать выполненным данный шаг оценивания, ес-
ли оценщик все еще уверен, что тестируемый 

стном состоянии. Если это не так
 устачика, чтобы новить, сгенерировать и запустит

ство. 

Если оценщику приходится выполнить процедуры установки вследствие того, что ОО нахо-
дится в неизвестном состоянии, то при успешном завершении данный шаг оценивания мог бы 
удовлетворить шаг оценивания ADO_IGS.1-2. 
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гая стратегия тестирования предусматривает наличие 
тести

й значимости, и строгое тестирование этих функций. 

ировало 
исчер

дует рассмотреть следующие 
факто

опасности, может 
быть 

темой, межсетевым экраном). Из-
вестн

ов слабыми местами для данного типа ОО (известные из общедоступных источ-
ников

 целей безопасности для ОО, должны быть включены в тестируемое 
подмн

лючения в подмножество. Оценщику необходимо достигнуть баланса меж-
ду эти

 функций безопасности, и их включение в под-
множ

фективного под-
хода к тестированию; 

10.8.2.4 Действие ATE_IND.1.2E 
10.8.2.4.1 Шаг оценивания 1:ATE_IND.1-3 
Оценщик должен продумать тестируемое подмножество ФБО. 

Оценщик выбирает тестируемое подмножество и стратегию тестирования, которая являет-
ся приемлемой для ОО. Одна, крайняя, стратегия тестирования предусматривает наличие тести-
руемого подмножества ФБО, содержащего как можно большее количество функций безопасности, 
тестируемых с небольшой строгостью. Дру

руемого подмножества, содержащего небольшое количество функций безопасности, исходя 
из их осознанно

Как правило, подход к тестированию, принятый оценщиком, должен находиться где-то меж-
ду этими двумя крайностями. Оценщику следует проверить выполнение большинства определен-
ных в ЗБ функциональных требований безопасности, используя, по крайней мере, один тест для 
каждого требования, но при этом нет необходимости, чтобы тестирование продемонстр

пывающую проверку спецификаций. 

При выборе подмножества тестируемых ФБО оценщику сле
ры: 

a) число функций безопасности, из которых необходимо сформировать тестируемое под-
множество. В тех случаях, когда у ОО только небольшое число функций без

практичным строгое тестирование всех функций безопасности. Для ОО с большим числом 
функций безопасности это будет нерентабельно и потребуется осуществление выборки; 

b) поддержание некоторого баланса между видами деятельности по оценке. Тестирование, 
как правило, занимает 20-30 % усилий оценщика в течение оценки. 

Оценщик выбирает определенные функции безопасности для формирования соответст-
вующего подмножества. Этот выбор будет зависеть от ряда факторов, и рассмотрение этих фак-
торов также может влиять на выбор размера тестируемого подмножества ФБО: 

a) известные из общедоступных источников слабые места безопасности, обычно ассоции-
руемые с конкретным типом ОО (например, с операционной сис

ые из общедоступных источников слабые места, ассоциируемые с конкретным типом ОО, 
будут влиять на процесс выбора тестируемого подмножества. Оценщику следует включить в тес-
тируемое подмножество те функции безопасности, которые связаны с известными из общедос-
тупных источник

 слабые места в данном случае относятся не к уязвимостям как таковым, а к несоответстви-
ям или проблемным вопросам, которые были обнаружены для данного конкретного типа ОО). Ес-
ли такие слабые места не известны, то может быть более приемлемым более общий подход, свя-
занный с выбором широкого диапазона функций безопасности; 

b) значимость функций безопасности. Те функции безопасности, которые более значимы, 
чем другие, с точки зрения

ожество; 

c) сложность функции безопасности. Для сложных функций безопасности может потребо-
ваться выполнение сложных тестов, налагающих обременительные требования на разработчика 
или оценщика, которые, в свою очередь, не будут способствовать рентабельным оценкам. С дру-
гой стороны, сложные функции безопасности – это вероятная область поиска ошибок и подходя-
щие кандидаты для вк

ми соображениями; 

d) неявное тестирование. Тестирование некоторых функций безопасности может зачастую 
сопровождаться неявным тестированием других

ество может максимизировать (хотя и не в явном виде) число тестируемых функций безо-
пасности. Некоторые интерфейсы обычно могут использоваться для обеспечения нескольких 
функциональных возможностей безопасности, и их следует сделать объектом эф
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ерживает данный ОО; 

когда в ОО включены инноваци-
онны чные гут широко быть представлены в марке-
тинго

ются 

 режим выполнения функции 
безоп

ет использован альтернативный тестированию подход 
(напр

людения ее реакции; 

я за функцией 
безоп априм

тировать каждую функцию безопасности, исполь-
зуя ряд
специ

олже

 ОО. Тестовая документация используется как основа для тестирования, 
но эт

 

 составляют 
подмн

ма выполнения функции безопас-
ности

e) типы интерфейсов ОО (например, программный интерфейс, командная строка, прото-
кол). Оценщику следует рассмотреть вопрос о включении тестов для всех различных типов ин-
терфейсов, которые подд

f) инновационные или необычные функции. В тех случаях, 
е или необы  функции безопасности, которые мо
вой литера они должны быть прямыми кандидтуре, атами на тестирование. 

В данном руководстве сформулированы факторы, которые необходимо рассмотреть в про-
цессе выбора приемлемого тестируемого подмножества ФБО, но они ни в коем случае не явля-

исчерпывающими. 

Руководство по выборке см. в приложении A.2 «Выборка». 

10.8.2.4.2 Шаг оценивания 1:ATE_IND.1-4 
Оценщик должен разработать тестовую документацию для тестируемого подмножества 

ФБО, детализация которой достаточна, чтобы обеспечить воспроизводимость тестов. 

Уяснив из ЗБ и функциональной спецификации ожидаемый
асности, оценщик должен определить наиболее подходящий способ тестирования данной 

функции. Оценщик, в особенности, рассматривает: 

a) подход, который будет использоваться, например, будет ли функция безопасности тес-
тироваться через внешний интерфейс, внутренний интерфейс с использованием каких-либо 
средств автономного тестирования или буд

имер, в исключительных обстоятельствах – экспертиза кода); 

b) интерфейс(ы) функции безопасности, который(е) будет(ут) использоваться для иниции-
рования выполнения функции безопасности и наб

c) начальные условия, которые будут необходимы для выполнения теста (т.е., какие бы то 
ни было конкретные объекты или субъекты, которые будут необходимы, и атрибуты безопасно-
сти, которые им необходимо будет иметь); 

d) специальное оборудование для тестирования, которое потребуется либо для иницииро-
вания функции безопасности (например, генераторы пакетов), либо для наблюдени

асности (н ер, сетевые анализаторы). 

Оценщик может посчитать практичным тес
 наборов тестов, где каждый набор тестов будет использоваться для тестирования очень 

фичного аспекта ожидаемого режима выполнения функции безопасности. 

В тестовой документации оценщика следует определить происхождение каждого теста, про-
слеживая его к соответствующей спецификации проекта и, если необходимо, к ЗБ. 

10.8.2.4.3 Шаг оценивания 1:ATE_IND.1-5 
Оценщик д н провести тестирование. 

Оценщик использует разработанную тестовую документацию как основу для выполнения 
тестов по отношению к

о не мешает оценщику выполнить дополнительные специальные тесты. Оценщик может 
разработать новые тесты, исходя из режима функционирования ОО, обнаруженного в течение
тестирования. Эти новые тесты записываются в тестовую документацию. 

10.8.2.4.4 Шаг оценивания 1:ATE_IND.1-6 
Оценщик должен зафиксировать следующую информацию о тестах, которые
ожество тестов: 

a) идентификационную информацию тестируемого режи
; 
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струкции по инициированию функции безопасности; 

дения функции безопасности; 

по завершению тестирования и установке необходимого пост-тестового состоя-
ния О

 результатов выполнения тес-
та мо ться (например, поля времени и даты в записи аудита), общие результаты дол  

ческие результаты тестирования могут не требовать како-
го бы

ческих и ожидаемых результатах тестирования могут свидетельс -

документа-
цию, 

ию и усилия, затраченные в течение оценки на вид деятельности по тести-
рован

кретных шагов тестирования или результатов отдельных тестов. 
Целью  со-
трудн

т-

Количество протестированных в течение оценки функций 
безоп

b) инструкции по подключению и установке всего требуемого оборудования для тестирова-
ния, как это требуется для проведения конкретного теста; 

c) инструкции по установке всех предварительных условий выполнения теста; 

d) ин

e) инструкции по наблюдению режима пове

f) описание всех ожидаемых результатов и необходимого анализа, который выполняется по от-
ношению к наблюдаемому режиму выполнения для сравнения с ожидаемыми результатами; 

g) инструкции 
О; 

h) фактические результаты тестирования. 

Уровень детализации должен быть таким, чтобы другой оценщик мог повторить тесты и полу-
чить эквивалентный результат. Хотя некоторые специфические детали

гут отлича жны
быть идентичными. 

Возможны случаи, когда нет необходимости предоставлять всю информацию, представленную 
на этом шаге оценивания (например, факти

 то ни было анализа до их сравнения с ожидаемыми результатами). Решение опустить эту ин-
формацию, как и его логическое обоснование, остается за оценщиком. 

10.8.2.4.5 Ш
аг оценивания 1:ATE_IND.1-7 

Оценщик должен проверить, что все фактические результаты тестирования согласуются с 
ожидаемыми результатами тестирования. 

Любые различия в факти тво
вать либо о том, что ОО не функционирует в соответствии со спецификацией, либо о том, что тесто-
вая документация оценщика может быть некорректной. Не соответствующие ожидаемым фактиче-
ские результаты тестирования могут потребовать внесения корректив в ОО или тестовую 

а также, возможно, повторного выполнения вызвавших коллизию тестов, модификации размера 
и состава выборки тестов. Это решение, как и его логическое обоснование, остается за оценщиком. 

10.8.2.4.6 Ш
аг оценивания 1:ATE_IND.1-8 

Оценщик должен привести в ТОО информацию об усилиях по тестированию, вкратце изложив 
подход к тестированию, тестируемую конфигурацию, глубину и результаты тестирования. 

Информация оценщика о тестировании, приводимая в ТОО, позволяет оценщику передать об-
щий подход к тестирован

ию. Смысл предоставления этой информации состоит в том, чтобы дать содержательный крат-
кий обзор усилий по тестированию. Не имеется в виду, чтобы информация о тестировании в ТОО 
была точным воспроизведением кон

 является предоставить достаточные подробности, чтобы позволить другим оценщикам и
икам органов оценки получить некоторое понимание выбранного подхода к тестированию, объ-

ема выполненного тестирования, тестируемых конфигураций ОО и общих результатов вида деятель-
ности по тестированию. 

Информация об усилиях оценщика по тестированию, которую обычно можно найти в соотве
ствующем разделе ТОО, включает: 

a) тестируемые конфигурации ОО. Конкретные конфигурации ОО, которые тестировались; 

b) выбранный размер подмножества. 
асности и логическое обоснование этого размера; 
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d) протестированные функции безопасности. Краткий перечень функций безопасности, 
обоснованно включенных в подмножество; 

e) вердикт по виду деятельности. Общий вывод по результатам тестирования, проведенно-
го в течение оценки. 

Данный перечень ни в коем случае не является исчерпывающим и предназначен только 
для того, чтобы дать некоторое представление о типе информации, касающейся тестирования, 
выполненного оценщиком в течение оценки, которую следует представить в ТОО. 

 

c) критерии выбора для функций безопасности, которые составляют тестируемое подмно-
жество. Краткое изложение факторов, рассмотренных при отборе функций безопасности для 
включения в подмножество; 
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11 Оценка по ОУД2 

11.1 Введение 
ОУД2 обеспечивает независимо подтверждаемый уровень доверия к безопасности в диапа-

зоне от невысокого до умеренного. Для обеспечения понимания режимов безопасного функцио-
нирования ОО функции безопасности анализируются с использованием функциональной специ-
фикации, документации руководств и проекта верхнего уровня ОО. Данный анализ поддержива-
ется независимым тестированием подмножества функций безопасности ОО, свидетельством тес-
тирования разработчиком, основанным на функциональной спецификации, выборочным под-
тверждением результатов тестирования разработчиком, анализом стойкости функций безопасно-
сти и свидетельством поиска разработчиком явных уязвимостей. Доверие дополнительно дости-
гается применением списка конфигурации для ОО и свидетельства безопасных процедур постав-
ки. 

11.2 Цели 
Цель данного раздела заключается в определении минимальных усилий, необходимых 

для успешного выполнения оценки по ОУД2, и в предоставлении руководства по способам и 
средствам выполнения оценки. 

11.3 Организация оценки по ОУД2 
Оценка по ОУД2 предусматривает следующее: 

a) задачу получения исходных данных для оценки (раздел 7); 

b) виды деятельности по оценке по ОУД2, включающие: 

1) оценку ЗБ (раздел 9); 

2) оценку управления конфигурацией (подраздел 11.4); 

3) оценку документов поставки и  эксплуатации (подраздел 11.5); 

4) оценку документов разработки (подраздел 11.6); 

5) оценку руководств (подраздел 11.7); 

6) оценку тестов (подраздел 11.8); 

7) тестирование (подраздел 11.8); 

8) оценку оценки уязвимостей (подраздел 11.9); 

c) задачу оформления результатов оценки (раздел 7). 

Виды деятельности по оценке следуют из требований доверия ОУД2, содержащихся в 
ГОСТ Р ИСО/МЭК 15408-3. 

Оценка ЗБ начинается до любых подвидов деятельности по оценке ОО, так как ЗБ обес-
печивает основание и контекст для выполнения этих подвидов деятельности. 

Подвиды деятельности, составляющие оценку по ОУД2, описаны в данном разделе. Хотя 
выполнение подвидов деятельности может, в общем случае, начинаться более или менее слу-
чайным образом, некоторые зависимости между подвидами деятельности должны быть учтены 
оценщиком. 

Руководство по учету зависимостей см. в Приложении A. 

11.4 Вид деятельности «Управление конфигурацией» 
Цель вида деятельности «Управление конфигурацией» состоит в том, чтобы помочь потре-

бителю в идентификации оценённого ОО и удостовериться в том, что элементы конфигурации 
уникально идентифицированы. 
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11.4.1 Оценка возможностей УК (ACM_CAP.2) 
11.4.1.1 Цели 
Цель данного подвида деятельности – сделать заключение, четко ли разработчик иденти-

фицировал ОО и связанные с ним элементы конфигурации. 

11.4.1.2 Исходные данные 
Свидетельства оценки для этого подвида деятельности: 

a) ЗБ; 

b) ОО, пригодный для тестирования; 

c) документация управления конфигурацией. 

11.4.1.3 Замечания по применению 
Этот компонент содержит неявное действие оценщика, чтобы установить, что система УК 

используется. Поскольку требования данного компонента ограничены идентификацией ОО и ус-
ловием наличия списка конфигурации, это действие уже охвачено и ограничивается существую-
щими шагами оценивания. Требования, изложенные в компоненте ACM_CAP.3 «Средства кон-
троля авторизации», выходят за рамки этих двух аспектов, и для них требуется более явное сви-
детельство использования системы УК. 

11.4.1.4 Действие ACM_CAP.2.1E 
11.4.1.4.1 Шаг оценивания 2:ACM_CAP.2-1 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.2.1C: Маркировка ОО должна быть уникальна для 

каждой версии ОО. 

Оценщик должен проверить, что версия ОО, представленная для оценки, уникально марки-
руется. 

Оценщику следует использовать систему УК, применяемую разработчиком, для подтвер-
ждения уникальности маркировки, проверяя список конфигурации с целью удостовериться, что 
элементы конфигурации уникально идентифицированы. Свидетельство уникальной маркировки 
версии ОО, представленной для оценки, может оказаться неполным, если во время оценки ис-
следовалась только одна версия; поэтому оценщику рекомендуется выяснить систему маркиро-
вания, которая может поддерживать уникальную маркировку (например, используя цифры, буквы 
или даты). Тем не менее, отсутствие какой-либо маркировки обычно будет приводить к отрица-
тельному вердикту по этому требованию, пока оценщик не станет уверен в возможности уникаль-
ной идентификации ОО. 

Оценщику следует стремиться исследовать несколько версий ОО (например, полученных в 
ходе доработки после обнаружения уязвимости) для проверки, что любые две версии маркирова-
ны по-разному. 

11.4.1.4.2 Шаг оценивания 2:ACM_CAP.2-2 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.2.2C: ОО должен быть помечен маркировкой. 

Оценщик должен проверить, что ОО, представленный для оценки, помечен его маркиров-
кой. 

Оценщику следует удостовериться, что ОО содержит уникальную маркировку, позволяю-
щую отличать разные версии ОО. Этого можно достичь, используя помеченную упаковку или но-
сители, или же метку, отображаемую ОО при функционировании. Это обеспечивает потребителю 
возможность идентификации ОО (например, в месте приобретения или использования). 

ОО может предоставить способ, посредством которого он может быть легко идентифициро-
ван. Например, программный ОО может отображать свое название и номер версии при запуске 
программы или в ответ на запрос через командную строку. Аппаратный или программно-
аппаратный ОО может быть идентифицирован путем физического нанесения на нем соответст-
вующего номера. 
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11.4.1.4.3 Шаг оценивания 2:ACM_CAP.2-3 
Оценщик должен проверить непротиворечивость используемой маркировки ОО. 

Если ОО помечен несколько раз, то необходима согласованность меток. Например, следует 
предусмотреть возможность связать любое помеченное руководство, поставляемое в составе 
ОО, с оцененным функционирующим ОО. Этим обеспечивается уверенность потребителя в том, 
что он приобрел оцененную версию ОО, установил эту же версию и располагает надлежащей 
версией руководства, необходимой для эксплуатации данного ОО в соответствии с его ЗБ. Оцен-
щик может использовать список конфигурации, который является частью представленной доку-
ментации УК, чтобы верифицировать согласованное использование идентификаторов. 

Оценщик также верифицирует, что маркировка ОО согласуется с ЗБ. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворе-
чивости». 

11.4.1.4.4 Шаг оценивания 2:ACM_CAP.2-4 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.2.3C: Документация УК должна включать в себя спи-

сок конфигурации. 

Оценщик должен проверить, что представленная документация УК включает список конфи-
гурации. 

Список конфигурации идентифицирует элементы, находящиеся под управлением конфигу-
рацией. 

11.4.1.4.5 Шаг оценивания 2:ACM_CAP.2-5 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.2.4C: Список конфигурации должен уникально иден-

тифицировать все элементы конфигурации, входящие в ОО. 

Оценщик должен проверить, что список конфигурации уникально идентифицирует каждый 
элемент конфигурации. 

Список конфигурации содержит список элементов конфигурации, которые составляют ОО, 
вместе с достаточной информацией для уникальной идентификации, какая версия каждого эле-
мента использовалась (обычно номер версии). Использование этого списка позволит оценщику 
проверить, что во время оценки использовались соответствующие элементы конфигурации и со-
ответствующая версия каждого элемента. 

11.4.1.4.6 Шаг оценивания 2:ACM_CAP.2-6 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.2.5C: Список конфигурации должен содержать опи-

сание элементов конфигурации, входящих в ОО. 

Оценщик должен исследовать список конфигурации, чтобы сделать заключение, что он 
идентифицирует элементы конфигурации, входящие в состав ОО. 

Минимальный состав элементов конфигурации, которые необходимо включить в список конфи-
гурации, задается требованиями семейства ACM_SCP «Область УК». Если компоненты из се-
мейства ACM_SCP «Область УК» не используются, оценщику следует оценить адекватность спи-
ска конфигурации на основе подхода, принятого разработчиком к УК, ориентируясь в качестве 
максимальных требований на требования компонента ACM_SCP.1 «Охват УК объекта оценки» (так 
как было бы необоснованно  ожидать большего, чем требуется в данном компоненте). Например, 
когда вносится изменение в ОО или в какой-либо элемент документации, оценщик может опреде-
лить или выяснить, на каком уровне детализации перевыпущен данный элемент. Эта степень де-
тализации должна соответствовать элементам конфигурации, которые находятся в списке конфи-
гурации. 
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11.4.1.4.7 Шаг оценивания 2:ACM_CAP.2-7 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.2.6C: Документация УК должна содержать описание 

метода, используемого для уникальной идентификации элементов конфигурации, входящих в 
ОО. 

Оценщик должен исследовать способ идентификации элементов конфигурации, чтобы сде-
лать заключение, что он описывает, каким образом элементы конфигурации идентифицируются 
уникально. 

11.4.1.4.8 Шаг оценивания 2:ACM_CAP.2-8 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.2.7C: Система УК должна уникально идентифициро-

вать все элементы конфигурации, входящие в ОО. 

Оценщик должен исследовать элементы конфигурации, чтобы установить, что способ их 
идентификации соответствует документации УК. 

Доверие к тому, что система УК однозначно идентифицирует все элементы конфигурации, 
достигается путем изучения идентификаторов элементов конфигурации. Как для элементов кон-
фигурации, которые составляют ОО, так и для проектов элементов конфигурации, которые пред-
ставлены разработчиком в качестве свидетельств оценки, оценщику следует подтвердить, что 
каждый элемент конфигурации обладает уникальным идентификатором в соответствии с  мето-
дом уникальной идентификации, который описан в документации УК. 

11.5 Вид деятельности «Поставка и эксплуатация» 
Вид деятельности «Поставка и эксплуатация» предназначен для определения достаточно-

сти документации по процедурам, используемым для обеспечения установки, генерации и запус-
ка ОО способом, предусмотренным разработчиком, а также для обеспечения поставки ОО без 
модификаций. Сюда включаются процедуры, выполняемые как при пересылке ОО, так и при ус-
тановке, генерации и запуске. 

11.5.1 Оценка поставки (ADO_DEL.1) 
11.5.1.1 Цели 
Цель данного подвида деятельности – сделать заключение, описаны ли в документации по-

ставки все процедуры, применяемые для поддержания безопасности ОО при его распростране-
нии по объектам использования. 

11.5.1.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности является документация поставки. 

11.5.1.3 Действие ADO_DEL.1.1E 
11.5.1.3.1 Шаг оценивания 2:ADO_DEL.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ADO_DEL.1.1C: Документация поставки должна содержать 

описание всех процедур, необходимых для поддержки безопасности при распространении вер-
сий ОО к местам использования. 

Оценщик должен исследовать документацию поставки, чтобы сделать заключение, описаны 
ли в ней все процедуры, необходимые для поддержания безопасности при распространении вер-
сий ОО или его составляющих по объектам использования. 

При интерпретации термина “необходимые” требуется учитывать природу ОО и информа-
цию, содержащуюся в ЗБ. Уровень предоставляемой защиты должен быть соразмерен с предпо-
ложениями, угрозами, политикой безопасности организации и целями безопасности, идентифици-
рованными в ЗБ. В некоторых случаях они могут не быть явно выражены по отношению к постав-
ке. Оценщику следует сделать заключение о сбалансированности выбранного подхода, при кото-
ром поставка не является очевидно слабым звеном по отношению к безопасному в остальном 
процессу разработки. 

В документации поставки должны быть описаны надлежащие процедуры для определения 
идентификации ОО и поддержания целостности ОО или его составных частей во время пересыл-
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ки. В документации поставки должны быть приведены процедуры как для распространения физи-
ческих копий, так и распространения в электронном виде (например, через Интернет), где это 
применимо. Документация поставки относится к ОО в целом, содержащем применяемое про-
граммное обеспечение, аппаратные средства, программно-аппаратные средства и документацию. 

Акцент в документации поставки, вероятно, будет сделан на мерах, связанных с целостно-
стью, поскольку требуется применение технических мер для поддержки целостности ОО в про-
цессе его поставки. Однако при поставке некоторых ОО предметом беспокойства будут конфи-
денциальность и доступность; процедуры, относящиеся к этим аспектам безопасной поставки, 
должны также быть рассмотрены в документации. 

Процедуры поставки должны применяться на всех стадиях поставки от среды производства 
до среды установки (например, при упаковке, хранении и распространении). 

Может оказаться приемлемой стандартная коммерческая практика упаковки и поставки. 
Она предусматривает упаковку в пластиковую пленку, применение ленты безопасности или кон-
верта, скрепленного печатью. Для распространения может быть приемлема общедоступная почта 
или частная служба доставки. 

Выбор процедур поставки зависит от ОО (например, является ли он программным или ап-
паратным) и целей безопасности. Если процедуры поставки отличаются для различных частей 
ОО, то для удовлетворения всех целей безопасности потребуется вся совокупность процедур. 

11.5.1.4 Подразумеваемое действие оценщика 
11.5.1.4.1 Шаг оценивания 2:ADO_DEL.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ADO_DEL.1.2D: Разработчик должен использовать процедуры 

поставки. 

Оценщик должен исследовать аспекты процесса поставки, чтобы сделать заключение о 
применении процедур поставки. 

Подход, предпринятый оценщиком для проверки применения процедур поставки, будет за-
висеть от природы ОО и самого процесса поставки. В дополнение к исследованию процедур не-
посредственно, оценщику следует получить и определенную уверенность в их действительном 
применении. Некоторые возможные подходы перечислены ниже. 

a) Посещение объекта (объектов) распространения, где можно наблюдать практическое 
применение процедур. 

b) Исследование ОО на некоторой стадии поставки или на объекте использования (напри-
мер, проверка наличия печатей для защиты от вмешательства). 

c) Наблюдение за практическим выполнением процесса при получении ОО оценщиком по 
обычным каналам. 

d) Опрос конечных пользователей о том, как им поставлен ОО. 

Руководство по посещению объектов см. в приложении A.3 «Посещение объектов». 

Для только что разработанного ОО возможно, что процедуры поставки еще необходимо от-
работать. В подобных случаях оценщику придется удовлетвориться тем, что имеются соответст-
вующие процедуры и средства выполнения предстоящих поставок, и что весь привлекаемый пер-
сонал знает свои обязанности. Оценщик может запросить "пробный прогон" поставки, если это 
практически осуществимо. Если разработчик производит другие подобные продукты, то для при-
обретения доверия может быть полезно исследование процедур при их применении. 

11.5.2 Оценка установки, генерации и запуска (ADO_IGS.1) 
11.5.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, были ли задокументированы 

процедуры и шаги для безопасной установки, генерации и запуска ОО и приводят ли они к безо-
пасной конфигурации. 
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11.5.2.2 Исходные данные 
Свидетельства оценки для этого подвида деятельности: 

a) руководство администратора; 

b) процедуры безопасной установки, генерации и запуска; 

c) ОО, пригодный для тестирования. 

11.5.2.3 Замечания по применению 
К рассматриваемым процедурам установки, генерации и запуска относятся все процедуры 

установки, генерации и запуска, которые необходимы для получения безопасной конфигурации 
ОО, описанной в ЗБ, независимо от того, выполняются ли они на объекте использования или на 
объекте разработки. 

11.5.2.4 Действие ADO_IGS.1.1E 
11.5.2.4.1 Шаг оценивания 2:ADO_IGS.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ADO_IGS.1.1C: Документация установки, генерации и запуска 

должна содержать описание последовательности всех действий, необходимых для безопасной 
установки, генерации и запуска ОО. 

Оценщик должен проверить, чтобы были предоставлены процедуры, необходимые для 
безопасной установки, генерации и запуска ОО. 

Если не ожидается, что процедуры установки, генерации и запуска будут или могут быть 
повторно применены (например, потому что ОО поставлен в рабочем состоянии), то этот шаг 
оценивания (или отдельные его части) не применяем и поэтому считается удовлетворенным. 

11.5.2.5 Действие ADO_IGS.1.2E 
11.5.2.5.1 Шаг оценивания 2:ADO_IGS.1-2 
Оценщик должен исследовать предоставленные процедуры установки, генерации и запус-

ка, чтобы сделать заключение, что они описывают шаги, необходимые для безопасной установки, 
генерации и запуска ОО. 

Если не ожидается, что процедуры установки, генерации и запуска будут или могут быть 
повторно применены (например, потому что ОО поставлен в рабочем состоянии), то этот шаг 
оценивания (или отдельные его части) не применяем и поэтому считается удовлетворенным. 

Процедуры установки, генерации и запуска могут предоставлять подробную информацию 
относительно следующего: 

a) изменения конкретных характеристик безопасности элементов, находящихся под управ-
лением ФБО; 

b) обработки исключительных ситуаций и проблем; 

c) минимально необходимых системных требований, если они имеются, для безопасной ус-
тановки ОО. 

Чтобы подтвердить, что процедуры установки, генерации и запуска приводят к безопасной 
конфигурации, оценщик может следовать процедурам разработчика или же выполнить те дейст-
вия, которые, как предполагается, выполнит потребитель для установки, генерации и запуска ОО 
(если они применимы для данного ОО), используя только поставленные руководства. Этот шаг 
оценивания может выполняться совместно с шагом оценивания ATE_IND.1-2. 

11.6 Вид деятельности «Разработка» 
Вид деятельности «Разработка» предназначен для того, чтобы оценить проектную докумен-

тацию на предмет ее достаточности для понимания того, каким образом ФБО предоставляют 
функции безопасности ОО. Это понимание достигается путем экспертизы все более уточненных 
описаний в проектной документации ФБО. Проектная документация состоит из функциональной 
спецификации (которая описывает внешние интерфейсы ОО) и проекта верхнего уровня (который 
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описывает архитектуру ОО в терминах внутренних подсистем). Имеется также описание соответст-
вия представлений (которое отображает представления ОО друг на друга, чтобы продемонстриро-
вать их согласованность). 

11.6.1 Замечания по применению 
Требования ГОСТ Р ИСО/МЭК 15408 к проектной документации ранжированы по уровню 

формализации. В ГОСТ Р ИСО/МЭК 15408 рассматриваются следующие иерархические степени 
формализации документа: неформальный, полуформальный, формальный. Неформальный до-
кумент – это документ, который составлен на естественном языке. Методология не предписывает 
использовать какой-либо конкретный язык; этот вопрос остается за системой оценки. Последую-
щие абзацы дифференцируют содержание различных неформальных документов. 

Неформальная функциональная спецификация включает описание функций безопасности 
(на уровне, подобном уровню представления краткой спецификации ОО) и описание внешне ви-
димых интерфейсов ФБО. Например, если операционная система предоставляет пользователю 
средства идентификации пользователя, создания, модификации или удаления файлов, установ-
ления разрешения другим пользователям на доступ к файлам и взаимодействия с удаленными 
машинами, то ее функциональная спецификация, как правило, содержит описание каждой из этих 
функций. Если имеются также функции аудита, связанные с обнаружением и регистрацией таких 
событий, то описание таких функций аудита также обычно включается в состав функциональной 
спецификации; и хотя пользователь формально не обращается к этим функциям непосредствен-
но через внешний интерфейс, на них определенно влияет все то, что происходит на уровне 
внешнего пользовательского интерфейса. 

Неформальный проект верхнего уровня выражается в терминах последовательностей дей-
ствий, которые происходят в каждой подсистеме в ответ на инициирующее воздействие на ее ин-
терфейсе. Например, межсетевой экран может состоять из подсистем фильтрации пакетов, уда-
ленного администрирования, аудита, фильтрации на уровне соединения. Проект верхнего уровня 
межсетевого экрана обычно включает описание предпринимаемых действий, а именно того, какие 
действия предпринимает каждая подсистема, когда входящий пакет приходит на межсетевой эк-
ран. 

Необязательно, чтобы неформальная демонстрация соответствия была в повествователь-
ной форме; достаточным может быть простого двухмерного отображения. 

11.6.2 Оценка функциональной спецификации (ADV_FSP.1) 
11.6.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, предоставил ли разработчик 

адекватное описание функций безопасности ОО, и достаточны ли функции безопасности, предос-
тавляемые ОО, для удовлетворения функциональных требований безопасности, изложенных в 
ЗБ. 

11.6.2.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

c) руководство пользователя; 

d) руководство администратора. 

11.6.2.3 Действие ADV_FSP.1.1E 
11.6.2.3.1 Шаг оценивания 2:ADV_FSP.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ADV_FSP.1.1C: Функциональная спецификация должна содер-

жать неформальное описание ФБО и их внешних интерфейсов. 

Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение, 
содержит ли она весь необходимый неформальный пояснительный текст. 
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Если вся функциональная спецификация является неформальной, то рассматриваемый 
шаг оценивания не применяем и поэтому считается удовлетворенным. 

Для тех частей функциональной спецификации, которые трудны для понимания только на 
основе полуформального или формального описания, необходимо вспомогательное описание в 
повествовательной форме (например, чтобы сделать понятными значения всех формальных обо-
значений). 

11.6.2.3.2 Шаг оценивания 2:ADV_FSP.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ADV_FSP.1.2C: Функциональная спецификация должна быть 

внутренне непротиворечивой. 

Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение 
о ее внутренней непротиворечивости. 

Оценщик подтверждает, что функциональная спецификация непротиворечива, удостове-
рившись, что описание интерфейсов, составляющих ИФБО, согласовано с описанием функций 
ФБО. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворе-
чивости». 

11.6.2.3.3 Шаг оценивания 2:ADV_FSP.1-3 
ГОСТ Р ИСО/МЭК 15408-3 ADV_FSP.1.3C: Функциональная спецификация должна содер-

жать описание назначения и методов использования всех внешних интерфейсов ФБО, обеспе-
чивая, где это необходимо, детализацию результатов, нештатных ситуаций и сообщений об 
ошибках. 

Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение, 
определены ли в ней все внешние интерфейсы функций безопасности ОО. 

Термин «внешний» относится к тому интерфейсу, который является видимым для пользо-
вателя. Внешние интерфейсы ОО – это либо непосредственно интерфейсы ФБО, либо интерфей-
сы не-ФБО-частей ОО. Однако и через не-ФБО-интерфейсы может оказаться возможным доступ к 
ФБО. Эти внешние интерфейсы, которые прямо или косвенно обращаются к ФБО, совместно со-
ставляют интерфейс функций безопасности ОО (ИФБО). На рисунке 7 показан ОО, включающий 
ФБО-части (заштрихованы) и не-ФБО-части (незаштрихованы). Данный ОО имеет три внешних 
интерфейса: интерфейс в – непосредственный интерфейс ФБО; интерфейс б – косвенный ин-
терфейс ФБО; интерфейс а – интерфейс не-ФБО-частей ОО. Таким образом, интерфейсы б и в 
составляют ИФБО. 

 

 
Рисунок 7 – Интерфейсы ФБО 
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Следует отметить, что все функции безопасности, отраженные в функциональных требова-

ниях из ГОСТ Р ИСО/МЭК 15408-2 (или в компонентах расширения ГОСТ Р ИСО/МЭК 15408-2), 
будут иметь некоторым образом внешне видимые проявления. И хотя не обязательно все из них 
являются интерфейсами, через которые могут тестироваться функции безопасности, все они в 
некотором смысле являются внешне видимыми, а поэтому должны быть включены в функцио-
нальную спецификацию. 

Руководство по определению границ ОО см. в приложении А.6 «Границы ОО». 

11.6.2.3.4 Шаг оценивания 2:ADV_FSP.1-4 
Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение, 

описаны ли в ней все внешние интерфейсы функций безопасности ОО. 

Для ОО, по отношению к которому не имеется угроз, связанных с действиями злонамерен-
ных пользователей (т.е., в его ЗБ справедливо не включены компоненты требований из семейств 
FPT_PHP, FPT_RVM и FPT_SEP), в функциональной спецификации (и более подробно в описа-
нии других представлений ФБО) описываются только интерфейсы ФБО. Отсутствие в ЗБ компо-
нентов требований из семейств FPT_PHP, FPT_RVM и FPT_SEP предполагает, что никакие спо-
собы обхода свойств безопасности не рассматриваются, а поэтому не рассматривается какое-
либо воздействие, которое другие интерфейсы могли бы оказывать на ФБО. 

С другой стороны, если по отношению к ОО имеются угрозы, связанные с действиями зло-
намеренных пользователей или обходом (т.е., в его ЗБ включены компоненты требований из се-
мейств FPT_PHP «Физическая защита ФБО», FPT_RVM «Посредничество при обращениях» и 
FPT_SEP «Разделение домена»), то все внешние интерфейсы описываются в функциональной 
спецификации, но только в объеме, достаточном для понимания их влияния на ФБО: интерфейсы 
функций безопасности (т.е., интерфейсы б и в на рисунке 7) описываются полностью, в то время 
как другие интерфейсы описываются только в объеме, достаточном для понимания того, что ФБО 
являются недоступными через рассматриваемый интерфейс (т.е., что интерфейс относится к типу 
а, а не типу б на рисунке 7). Включение компонентов требований из семейств FPT_PHP, 
FPT_RVM и FPT_SEP предполагает возможность некоторого влияния всех интерфейсов на ФБО. 
Поскольку каждый внешний интерфейс – это потенциальный интерфейс ФБО, функциональная 
спецификация должна содержать описание каждого интерфейса с детализацией, достаточной 
для того, чтобы оценщик мог сделать заключение, является ли интерфейс значимым с точки зре-
ния безопасности. 

Некоторые архитектуры позволяют без особого труда предоставить такое описание интер-
фейсов с достаточной степенью детализации для групп внешних интерфейсов. Например, архи-
тектура на основе ядра такова, что все вызовы операционной системы обрабатываются програм-
мами ядра; любые вызовы, которые могли бы нарушить ПБО, запрашиваются программой, у ко-
торой есть соответствующие привилегии. Все программы, которые выполняются в привилегиро-
ванном режиме, должны быть включены в функциональную спецификацию. Все программы, 
внешние по отношению к ядру, которые выполняются в непривилегированном режиме, не спо-
собны влиять на ПБО (т.е., такие программы являются интерфейсами типа a, а не б на рисунке 7), 
а, следовательно, могут не включаться в функциональную спецификацию. Стоит отметить, что, 
хотя архитектура на основе ядра может ускорить понимание оценщиком описания интерфейсов, 
такая архитектура не является обязательной. 

11.6.2.3.5 Шаг оценивания 2:ADV_FSP.1-5 
Оценщик должен исследовать представление ИФБО, чтобы сделать заключение, адекватно 

ли и правильно ли в нем описывается режим функционирования ОО на каждом внешнем интер-
фейсе, включая описание результатов, нештатных ситуаций и сообщений об ошибках. 

Оценивая адекватность и правильность представления интерфейсов, оценщик использует 
функциональную спецификацию, краткую спецификацию ОО из ЗБ, руководства пользователя и 
администратора, чтобы оценить следующие факторы: 

a) Все относящиеся к безопасности, вводимые пользователем параметры (или характери-
стики этих параметров) определены. Для полноты необходимо, чтобы были определены пара-
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метры, которыми пользователь не управляет напрямую, если они могут использоваться админи-
страторами. 

b) Все относящиеся к безопасности режимы функционирования ОО, описанные в рассмат-
риваемых руководствах, отражены при описании семантики в функциональной спецификации. 
Данное описание включает идентификацию режима функционирования ОО в терминах событий и 
влияния каждого события. Например, если операционная система имеет развитой интерфейс 
файловой системы и предусматривает различный код ошибок для разных причин неоткрытия 
файла по запросу (например, доступ запрещен, такого файла не существует, файл используется 
другим пользователем, пользователю не разрешено открывать файл после 5 часов вечера и т.д.), 
то в функциональной спецификации должно быть пояснено, когда файл открывается по запросу, 
а когда возвращается код ошибки. (Хотя в функциональной спецификации могут быть перечисле-
ны все возможные причины ошибок, особой необходимости в такой детализации нет). В описание 
семантики должно быть включено описание того, каким образом требования безопасности при-
меняются к интерфейсам (например, является ли использование интерфейса потенциально под-
вергаемым аудиту событием, и, если да, то какая информация может быть зафиксирована). 

c) Все интерфейсы описаны для всех возможных режимов работы. Если для ФБО преду-
смотрено понятие привилегии, то в описании интерфейса необходимо пояснение режимов его 
функционирования при наличии или отсутствии привилегии. 

d) Информация, содержащаяся в описании относящихся к безопасности параметров, и син-
таксис интерфейса непротиворечивы во всей документации. 

Верификация изложенного выше осуществляется путем анализа функциональной специфи-
кации и краткой спецификации ОО из ЗБ, а также руководств пользователя и администратора, 
предоставленных разработчиком. Например, если ОО представляет собой операционную систему 
и ее аппаратную платформу, то оценщик обычно ищет описание доступных для пользователей 
программ, описание протоколов, используемых для управления программами, описание доступ-
ных для пользователей баз данных, используемых для управления программами, и интерфейсов 
пользователя (например, команд, интерфейсов прикладных программ), которые применимы к 
оцениваемому ОО; оценщику также следует удостовериться в наличии описания системы команд 
процессора. 

Данное рассмотрение может быть итерационным вследствие того, что оценщик может не 
обнаружить неполноту функциональной спецификации до тех пор, пока не исследован проект, 
исходный код или другое свидетельство на предмет наличия параметров или сообщений об 
ошибках, которые были пропущены в функциональной спецификации. 

11.6.2.3.6 Шаг оценивания 2:ADV_FSP.1-6 
ГОСТ Р ИСО/МЭК 15408-3 ADV_FSP.1.4C: Функциональная спецификация должна полно-

стью представить ФБО. 

Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение 
о полноте представления ФБО. 

Для того чтобы оценить полноту представления ФБО, оценщик принимает во внимание 
краткую спецификацию ОО из ЗБ, руководства пользователя и администратора. Ни в одном из 
этих документов не должны описываться функции безопасности, которые отсутствуют в пред-
ставлении ФБО в функциональной спецификации. 

11.6.2.4 Действие ADV_FSP.1.2E 
11.6.2.4.1 Шаг оценивания 2:ADV_FSP.1-7 
Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение, 

является ли она полным отображением функциональных требований безопасности ОО. 

Для того чтобы удостовериться, что все функциональные требования безопасности, опре-
деленные в ЗБ, охвачены функциональной спецификацией, оценщик может построить отображе-
ние краткой спецификации ОО на функциональную спецификацию. Такое отображение могло 
быть уже представлено самим разработчиком в качестве свидетельства для удовлетворения тре-
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бований соответствия (ADV_RCR.*), в этом случае оценщику необходимо только верифицировать 
полноту данного отображения, удостоверившись, что все функциональные требования безопас-
ности отображаются на соответствующие представления ИФБО в функциональной специфика-
ции. 

11.6.2.4.2 Шаг оценивания 2:ADV_FSP.1-8 
Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение, 

является ли она точным отображением функциональных требований безопасности ОО. 

Для каждого интерфейса функции безопасности с конкретными характеристиками в функ-
циональной спецификации должна иметься подробная информация, в точности соответствующая 
спецификации в ЗБ. Например, если в ЗБ содержатся требования аутентификации пользователя 
на основе пароля длиной в восемь символов, то ОО должен иметь восьмисимвольные пароли; 
если в функциональной спецификации описываются шестисимвольные пароли фиксированной 
длины, то функциональная спецификация не является точным отражением требований. 

Для каждого интерфейса, описанного в функциональной спецификации, который оказывает 
влияние на управляемый ресурс, оценщик делает заключение, возвращает ли интерфейс в соот-
ветствии с одним из требований безопасности некоторый код ошибки, указывающий на возмож-
ный сбой; если код ошибки не возвращается, то оценщик делает заключение, необходим ли в 
этом случае возврат код ошибки. Например, операционная система может представлять интер-
фейс для ОТКРЫТИЯ управляемого объекта. Описание этого интерфейса может включать код 
ошибки, который указывает на то, что доступ к объекту не был санкционирован. Если такого кода 
ошибки не существует, то оценщику следует подтвердить, что это приемлемо (потому что, воз-
можно, посредничество в доступе выполняется при ЧТЕНИИ и ЗАПИСИ, а не при ОТКРЫТИИ). 

11.6.3 Оценка проекта верхнего уровня (ADV_HLD.1) 
11.6.3.1 Цели 
Цель данного подвида деятельности – сделать заключение, дано ли в проекте верхнего 

уровня описание ФБО в терминах основных структурных единиц (т.е., подсистем), и является ли 
проект верхнего уровня корректной реализацией функциональной спецификации. 

11.6.3.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация;  

c) проект верхнего уровня. 

11.6.3.3 Действие ADV_HLD.1.1E 
11.6.3.3.1 Шаг оценивания 2:ADV_HLD.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.1.1C: Представление проекта верхнего уровня долж-

но быть неформальным. 

Оценщик должен исследовать проект верхнего уровня, чтобы сделать заключение, содер-
жит ли он весь необходимый неформальный пояснительный текст. 

Если весь проект верхнего уровня является неформальным, то рассматриваемый шаг оце-
нивания не применяем и поэтому считается удовлетворенным. 

Для тех частей проекта верхнего уровня, которые трудны для понимания только на основе 
полуформального или формального описания, необходимо вспомогательное описание в повест-
вовательной форме (например, чтобы сделать понятными значения всех формальных обозначе-
ний). 

11.6.3.3.2 Шаг оценивания 2:ADV_HLD.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.1.2C: Проект верхнего уровня должен быть внут-

ренне непротиворечивым. 
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Оценщик должен исследовать представление проекта верхнего уровня, чтобы сделать за-
ключение о его внутренней непротиворечивости. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворе-
чивости». 

Оценщик подтверждает правильность спецификаций интерфейсов конкретной подсистемы, 
удостоверившись, что спецификации интерфейсов согласованы с описанием предназначения 
данной подсистемы. 

11.6.3.3.3 Шаг оценивания 2:ADV_HLD.1-3 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.1.3C: Проект верхнего уровня должен содержать 

описание структуры ФБО в терминах подсистем. 

Оценщик должен исследовать проект верхнего уровня, чтобы сделать заключение, описана 
ли структура ФБО в терминах подсистем. 

Применительно к проекту верхнего уровня термин “подсистема” относится к большим свя-
занным единицам (таким, как управление памятью, управление файлами, управление процесса-
ми). Разбиение проекта на базовые функциональные области способствует пониманию проекта. 

Основная цель исследования проекта верхнего уровня состоит в том, чтобы помочь оцен-
щику в понимании ОО. Вариант выделения разработчиком подсистем и группирования функций 
безопасности в рамках каждой подсистемы является важным аспектом полезности проекта верх-
него уровня для понимания предполагаемого функционирования ОО. В качестве части данного 
шага оценивания оценщику следует выполнить оценку приемлемости числа подсистем, пред-
ставленных разработчиком, а также варианта группирования функций в рамках подсистем. 
Оценщику следует удостовериться, что декомпозиция ФБО на подсистемы достаточна для того, 
чтобы он получил высокоуровневое понимание того, каким образом обеспечиваются функцио-
нальные возможности ФБО. 

Подсистемы, используемые для описания проекта верхнего уровня, не обязательно назы-
ваются “подсистемами”, но необходимо, чтобы они представляли подобный уровень декомпози-
ции. Например, при декомпозиции проекта могут использоваться понятия “слои” или “менедже-
ры”. 

11.6.3.3.4 Шаг оценивания 2:ADV_HLD.1-4 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.1.4C: Проект верхнего уровня должен содержать 

описание функциональных возможностей безопасности, предоставленных каждой подсисте-
мой ФБО. 

Оценщик должен исследовать проект верхнего уровня, чтобы сделать заключение, содер-
жит ли он описание функциональных возможностей безопасности каждой подсистемы. 

Описание режима безопасного функционирования подсистемы – это описание того, что де-
лает подсистема. Оно должно включать описание любых действий, выполнение которых может 
быть предписано подсистеме, учитывая ее функции и влияние, которое может оказать подсисте-
ма на состояние безопасности ОО (например, изменения в субъектах, объектах, базах данных 
безопасности). 

11.6.3.3.5 Шаг оценивания 2:ADV_HLD.1-5 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.1.5C: Проект верхнего уровня должен идентифици-

ровать любые базовые аппаратные, программно-аппаратные и/или программные средства, 
требуемые ФБО, с представлением функций, обеспечиваемых поддерживающими механизмами 
защиты, реализованными в этих аппаратных, программно-аппаратных и/или программных 
средствах. 

Оценщик должен проверить проект верхнего уровня, чтобы сделать заключение, идентифи-
цированы ли в нем все аппаратные, программно-аппаратные и программные средства, требуе-
мые ФБО. 

96 



ГОСТ Р ИСО/МЭК 18045 
(проект, первая редакция) 

 
Если ЗБ не содержит требования безопасности для среды ИТ, то рассматриваемый шаг 

оценивания не применяем и поэтому считается удовлетворенным. 

Если ЗБ содержит необязательное изложение требований безопасности для среды ИТ, 
оценщик сравнивает перечень требуемых ФБО аппаратных, программно-аппаратных и программ-
ных средств, изложенный в проекте верхнего уровня, и изложение требований безопасности для 
среды ИТ, чтобы сделать заключение, согласованы ли они. Информация в ЗБ характеризует ба-
зовую абстрактную машину, на базе которой будет функционировать ОО. 

Если проект верхнего уровня включает требования безопасности для среды ИТ, которые не 
включены в ЗБ, или если они отличаются от требований, включенных в ЗБ, такая несогласован-
ность учитывается оценщиком при выполнении действия ADV_HLD.1.2E. 

11.6.3.3.6 Шаг оценивания 2:ADV_HLD.1-6 
Оценщик должен исследовать проект верхнего уровня, чтобы сделать заключение, включа-

ет ли он представление функций, предоставляемых поддерживающими механизмами защиты, 
реализованными в базовых аппаратных, программно-аппаратных и программных средствах. 

Если ЗБ не содержит требования безопасности для среды ИТ, то рассматриваемый шаг 
оценивания не применяем и поэтому считается удовлетворенным. 

Представление функций, предоставляемых базовой абстрактной машиной, на базе которой 
функционирует ОО, не обязательно необходимо на том же уровне детализации, что и представ-
ление функций, являющихся частью ФБО. В представлении должно быть пояснено, каким обра-
зом ОО использует функции, предоставленные для поддержки целей безопасности для ОО аппа-
ратными, программно-аппаратными и программными средствами, реализующими требования 
безопасности для среды ИТ, от которой зависит ОО. 

Изложение требований безопасности для среды ИТ может быть абстрактным, особенно, 
если предполагается возможность их удовлетворения множеством различных комбинаций аппа-
ратных, программно-аппаратных и/или программных средств. В качестве части вида деятельно-
сти «Тестирование», когда оценщику предоставляется, по крайней мере, один образец базовой 
машины, для которой утверждается, что она удовлетворяет требованиям безопасности для среды 
ИТ, оценщик может сделать заключение, предоставляет ли она необходимые функции безопас-
ности для ОО. Это заключение оценщика не требует тестирования или анализа базовой машины; 
оно является только заключением, что функции, которые, как предполагается, предоставляются 
базовой машиной, действительно имеются. 

11.6.3.3.7 Шаг оценивания 2:ADV_HLD.1-7 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.1.6C: Проект верхнего уровня должен идентифици-

ровать все интерфейсы для подсистем ФБО. 

Оценщик должен проверить, идентифицированы ли в проекте верхнего уровня интерфейсы 
подсистем ФБО. 

Проект верхнего уровня включает для каждой подсистемы имя каждой из ее точек входа. 

11.6.3.3.8 Шаг оценивания 2:ADV_HLD.1-8 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.1.7C: Проект верхнего уровня должен идентифици-

ровать, какие из интерфейсов подсистем ФБО являются видимыми извне. 

Оценщик должен проверить, идентифицировано ли в проекте верхнего уровня, какие ин-
терфейсы подсистем ФБО являются внешне видимыми. 

11.6.3.4 Действие ADV_HLD.1.2E 
11.6.3.4.1 Шаг оценивания 2:ADV_HLD.1-9 
Оценщик должен исследовать проект верхнего уровня, чтобы сделать заключение, являет-

ся ли он точным отображением функциональных требований безопасности ОО. 
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Оценщик анализирует проект верхнего уровня для каждой функции безопасности ОО, что-
бы удостовериться, что функция безопасности ОО описана точно. Оценщик также удостоверяет-
ся, что функция не имеет зависимостей, которые не были включены в проект верхнего уровня. 

Оценщик также анализирует требования безопасности для среды ИТ, изложенные в ЗБ и 
проекте верхнего уровня, чтобы удостовериться, что они согласованы. Например, если в ЗБ 
включены функциональные требования безопасности ОО по хранению журнала аудита, а в про-
екте верхнего уровня изложено, что хранение журнала аудита обеспечивается средой ИТ, то про-
ект верхнего уровня не является точным отображением функциональных требований безопасно-
сти ОО. 

11.6.3.4.2 Шаг оценивания 2:ADV_HLD.1-10 
Оценщик должен исследовать проект верхнего уровня, чтобы сделать заключение, являет-

ся ли он полным отображением функциональных требований безопасности ОО. 

Для того чтобы удостовериться, что все функциональные требования безопасности, опре-
деленные в ЗБ, охвачены проектом верхнего уровня, оценщик может построить отображение 
функциональных требований безопасности ОО на проект верхнего уровня. 

11.6.4 Оценка соответствия представлений (ADV_RCR.1) 
11.6.4.1 Цели 
Цель данного подвида деятельности – сделать заключение, правильно ли и полностью ли 

разработчик реализовал требования ЗБ и функциональной спецификации в проекте верхнего 
уровня. 

11.6.4.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

c) проект верхнего уровня; 

d) материалы анализа соответствия между краткой спецификацией ОО и функциональной 
спецификацией; 

e) материалы анализа соответствия между функциональной спецификацией и проектом 
верхнего уровня. 

11.6.4.3 Действие ADV_RCR.1.1E 
11.6.4.3.1 Шаг оценивания 2:ADV_RCR.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ADV_RCR.1.1C: Для каждой смежной пары имеющихся пред-

ставлений ФБО анализ должен демонстрировать, что все функциональные возможности бо-
лее абстрактного представления ФБО, относящиеся к безопасности, правильно и полностью 
уточнены в менее абстрактном представлении ФБО. 

Оценщик должен исследовать материалы анализа соответствия между краткой специфика-
цией ОО и функциональной спецификацией, чтобы сделать заключение, является ли функцио-
нальная спецификация корректным и полным представлением функций безопасности ОО. 

Цель оценщика на этом шаге оценивания – сделать заключение, что все функции безопас-
ности, идентифицированные в краткой спецификации ОО, представлены в функциональной спе-
цификации, и что их представление является точным. 

Оценщик проверяет соответствие между функциями безопасности ОО в краткой специфи-
кации ОО и в функциональной спецификации. Оценщик ожидает непротиворечивого и точного 
соответствия. Если материалы анализа соответствия указывают на связь между описанием 
функции безопасности в краткой спецификации ОО и описанием интерфейса в функциональной 
спецификации, оценщик верифицирует, что функциональные возможности функции и интерфейса 
одни и те же. Если функции безопасности в краткой спецификации ОО точно и полно представле-
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ны в описании соответствующего интерфейса, рассматриваемый шаг оценивания считается вы-
полненным. 

Данный шаг оценивания может быть выполнен совместно с шагами оценивания 
ADV_FSP.1-7 и ADV_FSP.1-8. 

11.6.4.3.2 Шаг оценивания 2:ADV_RCR.1-2 
Оценщик должен исследовать материалы анализа соответствия между функциональной 

спецификацией и проектом верхнего уровня, чтобы сделать заключение, является ли проект 
верхнего уровня корректным и полным представлением функциональной спецификации. 

Оценщик использует материалы анализа соответствия, функциональную спецификацию и 
проект верхнего уровня, чтобы удостовериться в возможности отобразить каждую функцию безо-
пасности, идентифицированную в функциональной спецификации, на какую-либо подсистему 
ФБО, описанную в проекте верхнего уровня. Для каждой функции безопасности материалы соот-
ветствия указывают, какие подсистемы ФБО предполагают поддержку данной функции безопас-
ности. Оценщик верифицирует, что проект верхнего уровня содержит описание корректной реа-
лизации каждой функции безопасности. 

11.7 Вид деятельности «Руководства» 
Вид деятельности «Руководства» предназначен для определения достаточности докумен-

тации, регламентирующей эксплуатацию ОО. Такая документация ориентирована как на дове-
ренных администраторов и не связанных с администрированием пользователей, чьи неправиль-
ные действия могли бы отрицательно повлиять на безопасность ОО, так и на недоверенных 
пользователей, чьи неправильные действия могли бы отрицательно повлиять на безопасность их 
собственных данных. 

11.7.1 Замечания по применению 
Вид деятельности «Руководства» применяется к тем функциям и интерфейсам, которые 

связаны с безопасностью ОО. Безопасная конфигурация ОО описывается в ЗБ. 

11.7.2 Оценка руководства администратора (AGD_ADM.1) 
11.7.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, описано ли в руководстве ад-

министратора, как осуществлять безопасное администрирование ОО. 

11.7.2.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

c) проект верхнего уровня; 

d) руководство пользователя; 

e) руководство администратора; 

f)  процедуры безопасной установки, генерации и запуска. 

11.7.2.3 Замечания по применению 
Термин “администратор” используется для обозначения человека-пользователя, которому 

доверено выполнение в пределах ОО критичных для безопасности операций, таких, как настрой-
ка параметров конфигурации ОО. Данные операции могут влиять на осуществление ПБО, поэто-
му администратор обладает особыми привилегиями, необходимыми для выполнения таких опе-
раций. Роль администратора (роли администраторов) необходимо четко отличать от ролей поль-
зователей ОО, не связанных с администрированием. 

В ЗБ могут быть определены несколько различных ролей или групп администраторов, кото-
рые признаются объектом оценки и могут взаимодействовать с ФБО, таких как аудитор, админи-
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стратор или начальник смены. Каждой роли может соответствовать  как одна возможность, так и 
обширный их набор. Возможности этих ролей и связанные с ними привилегии описываются в 
классе FMT. Различные роли и группы администраторов должны быть рассмотрены в руково-
дстве администратора. 

11.7.2.4 Действие AGD_ADM.1.1E 
11.7.2.4.1 Шаг оценивания 2:AGD_ADM.1-1 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.1C: Руководство администратора должно содер-

жать описание функций администрирования и интерфейсов, доступных администратору ОО. 

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
описаны ли в нем относящиеся к администрированию функции безопасности и интерфейсы, дос-
тупные администратору ОО. 

В руководстве администратора должен быть помещен краткий обзор функциональных воз-
можностей безопасности, видимых через интерфейсы администратора. 

В руководстве администратора должны быть идентифицированы и описаны предназначе-
ние, режимы применения и взаимосвязь интерфейсов и функций безопасности, доступных адми-
нистратору. 

Для каждых интерфейса и функции безопасности, доступных администратору, в руково-
дстве администратора должны быть описаны: 

a) метод (методы) вызова интерфейса (например, с использованием командной строки, сис-
темных вызовов языка программирования, меню, командной кнопки); 

b) параметры, которые устанавливаются администратором, их допустимые значения и зна-
чения по умолчанию; 

c) реакция, сообщения или коды возврата непосредственно от ФБО. 

11.7.2.4.2 Шаг оценивания 2:AGD_ADM.1-2 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.2C: Руководство администратора должно содер-

жать описание того, как управлять ОО безопасным способом. 

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
описан ли в нем безопасный способ администрирования ОО. 

В руководстве администратора описывается, как использовать ОО согласно ПБО в среде 
ИТ, соответствующей ее описанию в ЗБ. 

11.7.2.4.3 Шаг оценивания 2:AGD_ADM.1-3 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.3C: Руководство администратора должно содер-

жать предупреждения относительно функций и привилегий, которые следует контролиро-
вать в безопасной среде обработки информации. 

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
содержит ли оно предупреждения относительно функций и привилегий, которые следует контро-
лировать в безопасной среде эксплуатации. 

Конфигурация ОО может позволять пользователям иметь отличающиеся привилегии по ис-
пользованию различных функций ОО. Это значит, что некоторые пользователи могут быть упол-
номочены выполнять определенные функции, в то время как другие пользователи могут быть не 
уполномочены на это. Такие функции и привилегии должны быть описаны в руководстве админи-
стратора. 

Руководство администратора идентифицирует функции и привилегии, которые необходимо 
контролировать, требуемые для них способы контроля и основания для такого контроля. Преду-
преждающие сообщения связаны с ожидаемыми последствиями, возможными побочными эффек-
тами и возможным взаимодействием с другими функциями и привилегиями. 
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11.7.2.4.4 Шаг оценивания 2:AGD_ADM.1-4 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.4C: Руководство администратора должно содер-

жать описание всех предположений о поведении пользователя, которые связаны с безопасной 
эксплуатацией ОО. 

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
приведены ли в нем все предположения относительно поведения пользователя, которые связаны 
с безопасной эксплуатацией ОО. 

Предположения относительно действий пользователя могут быть описаны более подробно 
при изложении среды безопасности ОО в ЗБ. Однако в руководство администратора необходимо 
включить только ту информацию, которая относится к безопасной эксплуатации ОО. 

Примером обязанности пользователей, необходимой для безопасной эксплуатации ОО, яв-
ляется сохранение ими в тайне своих паролей. 

11.7.2.4.5 Шаг оценивания 2:AGD_ADM.1-5 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.5C: Руководство администратора должно содер-

жать описание всех параметров безопасности, контролируемых администратором, указывая, 
при необходимости, безопасные значения. 

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
описаны ли в нем все параметры безопасности, контролируемые администратором, с указанием 
при необходимости их безопасных значений. 

Для каждого параметра безопасности в руководстве администратора должны быть описаны 
предназначение параметра, допустимые значения параметра и его значения по умолчанию, а 
также безопасные и небезопасные настройки таких параметров, как по отдельности, так и в соче-
тании. 

11.7.2.4.6 Шаг оценивания 2:AGD_ADM.1-6 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.6C: Руководство администратора должно содер-

жать описание каждого типа относящихся к безопасности событий, связанных с выполнением 
обязательных функций администрирования, включая изменение характеристик безопасности 
сущностей, контролируемых ФБО. 

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
описан ли в нем каждый тип относящихся к безопасности событий, связанных с выполнением 
обязательных функций администрирования, включая изменение характеристик безопасности 
сущностей, контролируемых ФБО. 

Все типы относящихся к безопасности событий детализируются настолько, чтобы админи-
стратор знал, какие события могут произойти, и какие действия (если потребуется) он мог бы 
предпринять для поддержания безопасности. Относящиеся к безопасности события, которые мо-
гут произойти в процессе эксплуатации ОО (например, переполнение журнала аудита, полный 
отказ системы, обновление записей о пользователях, такое, как удаление учетных данных поль-
зователя при его увольнении из организации), определяются в мере, позволяющей при вмеша-
тельстве администратора поддерживать безопасность эксплуатации. 

11.7.2.4.7 Шаг оценивания 2:AGD_ADM.1-7 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.7C: Руководство администратора должно быть 

согласовано со всей другой документацией, представленной для оценки. 

Оценщик должен исследовать руководство администратора, чтобы сделать заключение о 
его согласованности со всей другой документацией, представленной для оценки. 

В частности, ЗБ может содержать подробную информацию о любых предупреждающих со-
общениях администраторам ОО, относящихся к среде безопасности и целям безопасности ОО. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворе-
чивости». 
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11.7.2.4.8 Шаг оценивания 2:AGD_ADM.1-8 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.8C: Руководство администратора должно содер-

жать описание всех требований безопасности к среде ИТ, которые относятся к администра-
тору. 

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
описаны ли в нем все требования безопасности ИТ для среды ИТ объекта оценки, которые отно-
сятся к администратору. 

Если ЗБ не содержит требования безопасности ИТ для среды ИТ, то этот шаг оценивания 
не применяем и поэтому считается удовлетворенным. 

Этот шаг оценивания относится только к требованиям безопасности ИТ, а не к каким-либо 
политикам безопасности организации. 

Оценщику следует проанализировать требования безопасности для среды ИТ объекта 
оценки (являющиеся необязательной частью ЗБ) и сравнить их с руководством администратора, 
чтобы удостовериться, что все требования безопасности из ЗБ, которые относятся к администра-
тору, надлежащим образом описаны в руководстве администратора. 

11.7.3 Оценка руководства пользователя (AGD_USR.1) 
11.7.3.1 Цели 
Цели данного подвида деятельности – сделать заключение, описаны ли в руководстве 

пользователя функции безопасности и интерфейсы ФБО, и содержит ли данное руководство ин-
струкции и указания по безопасному использованию ОО. 

11.7.3.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

c) проект верхнего уровня; 

d) руководство пользователя; 

e) руководство администратора; 

f)  процедуры безопасной установки, генерации и запуска. 

11.7.3.3 Замечания по применению 
В ЗБ могут быть определены несколько различных ролей или групп пользователей, которые 

признаются объектом оценки и могут взаимодействовать с ФБО. Возможности этих ролей и свя-
занные с ними привилегии описываются в классе FMT. Различные роли и группы пользователей 
должны быть рассмотрены в руководстве пользователя. 

11.7.3.4 Действие AGD_USR.1.1E 
11.7.3.4.1 Шаг оценивания 2:AGD_USR.1-1 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.1C: Руководство пользователя должно содержать 

описание функций и интерфейсов, которые доступны пользователям ОО, не связанным с ад-
министрированием. 

Оценщик должен исследовать руководство пользователя, чтобы сделать заключение, опи-
саны ли в нем функции безопасности и интерфейсы, доступные пользователям ОО, не связанным 
с администрированием. 

В руководстве пользователя должен быть помещен краткий обзор функциональных воз-
можностей безопасности, видимых через интерфейсы пользователя. 

В руководстве пользователя должны быть идентифицированы интерфейсы и функции безо-
пасности и описано их назначение. 
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11.7.3.4.2 Шаг оценивания 2:AGD_USR.1-2 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.2C: Руководство пользователя должно содержать 

описание применения доступных пользователям функций безопасности, предоставляемых 
ОО. 

Оценщик должен исследовать руководство пользователя, чтобы сделать заключение, опи-
сано ли в нем применение доступных пользователю функций безопасности, предоставляемых 
ОО. 

В руководстве пользователя должны быть идентифицированы и описаны режимы примене-
ния и взаимосвязь интерфейсов и функций безопасности, доступных пользователю. 

Если пользователю разрешен вызов некоторой функции безопасности ОО, то в руководстве 
пользователя приводится описание интерфейсов этой функции, доступных пользователю. 

Для каждых интерфейса и функции безопасности в руководстве пользователя должны быть 
описаны: 

a) метод (методы) вызова интерфейса (например, с использованием командной строки, сис-
темных вызовов языка программирования, меню, командной кнопки); 

b) параметры, которые устанавливаются пользователем, их допустимые значения и значе-
ния по умолчанию; 

c) реакция, сообщения или коды возврата непосредственно от ФБО. 

11.7.3.4.3 Шаг оценивания 2:AGD_USR.1-3 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.3C: Руководство пользователя должно содержать 

предупреждения относительно доступных для пользователей функций и привилегий, которые 
следует контролировать в безопасной среде обработки информации. 

Оценщик должен исследовать руководство пользователя, чтобы сделать заключение, со-
держит ли оно предупреждения относительно доступных пользователю функций и привилегий, 
которые следует контролировать в безопасной среде эксплуатации. 

Конфигурация ОО может позволять пользователям иметь отличающиеся привилегии по ис-
пользованию различных функций ОО. Это значит, что некоторые пользователи уполномочены 
выполнять определенные функции, в то время как другие пользователи могут быть не уполномо-
чены на это. Такие доступные пользователю функции и привилегии описываются в руководстве 
пользователя. 

В руководстве пользователя должны быть идентифицированы функции и привилегии, кото-
рые могут применяться, требуемые для них типы команд и объяснения таких команд. В руково-
дстве пользователя должны быть приведены предупреждающие сообщения относительно ис-
пользования функций и привилегий, подлежащих контролю. Предупреждающие сообщения долж-
ны быть связаны с ожидаемыми последствиями, возможными побочными эффектами и возмож-
ным взаимодействием с другими функциями и привилегиями. 

11.7.3.4.4 Шаг оценивания 2:AGD_USR.1-4 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.4C: Руководство пользователя должно четко 

представить все обязанности пользователя, необходимые для безопасной эксплуатации ОО, 
включая обязанности, связанные с предположениями относительно действий пользователя, 
содержащимися в изложении среды безопасности ОО. 

Оценщик должен исследовать руководство пользователя, чтобы сделать заключение, при-
ведены ли в нем все обязанности пользователя, необходимые для безопасной эксплуатации ОО, 
включая обязанности, связанные с предположениями относительно действий пользователя, со-
держащимися в изложении среды безопасности ОО. 
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Предположения относительно действий пользователя могут быть описаны более подробно 
при изложении среды безопасности ОО в ЗБ. Однако в руководство пользователя необходимо 
включить только ту информацию, которая относится к безопасной эксплуатации ОО. 

В руководстве пользователя должны быть приведены рекомендации по эффективному ис-
пользованию функций безопасности (например, описание практических приемов формирования 
паролей, рекомендуемая периодичность резервного копирования файлов пользователей, пред-
полагаемые последствия изменений привилегий доступа для пользователя). 

Примером обязанности пользователей, необходимой для безопасной эксплуатации ОО, яв-
ляется сохранение ими в тайне своих паролей. 

В руководстве пользователя должно быть указано, может ли пользователь вызвать функ-
цию, или же для этого ему потребуется помощь администратора. 

11.7.3.4.5 Шаг оценивания 2:AGD_USR.1-5 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.5C: Руководство пользователя должно быть со-

гласовано со всей другой документацией, представленной для оценки. 

Оценщик должен исследовать руководство пользователя, чтобы сделать заключение о его 
согласованности со всей другой документацией, представленной для оценки. 

Оценщик удостоверяется, что руководство пользователя и остальная документация, пред-
ставленная для оценки, не противоречат друг другу. Это особенно актуально, если ЗБ содержит 
подробную информацию о любых предупреждающих сообщениях пользователям ОО, относящих-
ся к среде безопасности и целям безопасности ОО. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворе-
чивости». 

11.7.3.4.6 Шаг оценивания 2:AGD_USR.1-6 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.6C: Руководство пользователя должно содержать 

описание всех требований безопасности к среде ИТ, которые имеют отношение к пользова-
телю. 

Оценщик должен исследовать руководство пользователя, чтобы сделать заключение, опи-
саны ли в нем все требования безопасности ИТ для среды ИТ объекта оценки, которые имеют 
отношение к пользователю. 

Если ЗБ не содержит требования безопасности ИТ для среды ИТ, то этот шаг оценивания 
не применяем и поэтому считается удовлетворенным. 

Этот шаг оценивания относится только к требованиям безопасности ИТ, а не к каким-либо 
политикам безопасности организации. 

Оценщику следует проанализировать требования безопасности для среды ИТ объекта 
оценки (являющиеся необязательной частью ЗБ) и сравнить их с руководством пользователя, 
чтобы удостовериться, что все требования безопасности из ЗБ, которые относятся к пользовате-
лю, надлежащим образом описаны в руководстве пользователя. 

11.8 Вид деятельности «Тестирование» 
Цель данного вида деятельности состоит в том, чтобы путем независимого тестирования 

подмножества ФБО определить, ведут ли себя ФБО как определено в проектной документации и 
в соответствии с функциональными требованиями безопасности ОО, определенными в ЗБ. 

11.8.1 Замечания по применению 
Оценщик анализирует тесты разработчика, чтобы определить степень их достаточности 

для демонстрации того, что функции безопасности выполняются в соответствии со спецификаци-
ей, и чтобы понять подход разработчика к тестированию. Оценщик также выполняет некоторое 
подмножество документированных тестов разработчика, чтобы получить уверенность в результа-
тах тестов разработчика. Оценщику следует использовать результаты этого анализа в качестве 
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исходных данных для независимого тестирования подмножества ФБО. По отношению к данному 
подмножеству, тесты оценщика будут реализовывать подход к тестированию, отличный от подхо-
да, реализуемого тестами разработчика, в особенности, если тесты разработчика имеют недос-
татки. 

Другие факторы, влияющие на объём и состав подмножества тестов оценщика, рассматри-
ваются в подвиде деятельности, связанном с независимым тестированием (ATE_IND.2 «Выбо-
рочное независимое тестирование»). Один из таких факторов, оказывающих влияние на состав 
подмножества тестов, – это известные из общедоступных источников слабые места, к инфор-
мации о которых оценщику необходимо получить доступ (например, в рамках системы оценки). 

Для определения адекватности тестовой документации разработчика или разработки новых 
тестов, оценщик должен понять ожидаемый режим выполнения функций безопасности в контек-
сте требований, которым они должны удовлетворять. Оценщик может предпочесть сосредото-
читься в некоторый момент времени на одной функции безопасности ФБО, рассматривая кон-
кретное требование ЗБ, а также – соответствующие части функциональной спецификации и до-
кументации руководств для понимания ожидаемого режима функционирования ОО. 

11.8.2 Оценка покрытия (ATE_COV.1) 
11.8.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, показывает ли свидетельство 

разработчика о покрытии тестами разработчика соответствие между тестами, идентифицирован-
ными в тестовой документации, и функциональной спецификацией. 

11.8.2.2 Исходные данные 
Свидетельствами оценки для данного подвида деятельности являются: 

a) функциональная спецификация; 

b) тестовая документация; 

c) свидетельство о покрытии тестами. 

11.8.2.3 Замечания по применению 
Материалы анализа покрытия тестами, представляемые разработчиком, требуются для то-

го, чтобы показать соответствие между тестами, предоставленными в качестве свидетельства 
оценки, и функциональной спецификацией. Однако нет необходимости в том, чтобы в материалах 
анализа покрытия демонстрировалось, что все функции безопасности были подвергнуты тести-
рованию, или, что все внешние интерфейсы ФБО были подвергнуты тестированию. Подобные 
недостатки, если они имеют место, рассматриваются оценщиком в процессе выполнения подвида 
деятельности по независимому тестированию (ATE_IND.2). 

11.8.2.4 Действие ATE_COV.1.1E 
11.8.2.4.1 Шаг оценивания 2:ATE_COV.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ATE_COV.1.1C: Свидетельство покрытия тестами должно 

показать соответствие между тестами, идентифицированными в тестовой документации, 
и описанием ФБО в функциональной спецификации. 

Оценщик должен исследовать свидетельство о покрытии тестами, чтобы сделать заключе-
ние, является ли точным соответствие между тестами, идентифицированными в тестовой доку-
ментации, и функциональной спецификацией. 

Соответствие может принимать форму таблицы или матрицы. Свидетельство о покрытии 
тестами, требуемое для рассматриваемого компонента, скорее покажет степень покрытия теста-
ми, а не его полноту. В тех случаях, когда показана недостаточность покрытия, оценщику, чтобы 
это компенсировать, следует повысить уровень независимого тестирования. 

На рисунке 8 отражена концептуальная структура соответствия между функциями безопас-
ности, описанными в функциональной спецификации, и тестами, выделенными в тестовой доку-
ментации для тестирования этих функций. Тесты могут затрагивать одну или несколько функций 
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безопасности, что может быть обусловлено зависимостями тестов или общей целью выполняемо-
го теста. 

Идентификация тестов и функций безопасности, представленных в свидетельстве о покры-
тии тестами, должна быть однозначной, обеспечивая четкое соответствие между идентифициро-
ванными тестами и функциональной спецификацией тестируемых функций безопасности. 

 

Тестовая документация
Тест - 1 (Т - 1)
Тест - 2 (Т - 2)
Тест - 3 (Т - 3)
Тест - 4 (Т - 4)
Тест - 5 (Т - 5)
Тест - 6 (Т - 6)

Функциональная спецификация
Функция безопасности - 1 (ФБ - 1)
Функция безопасности - 2 (ФБ - 2)
Функция безопасности - 3 (ФБ - 3)
Функция безопасности - 4 (ФБ - 4)

ФБ-1

ФБ-3

Т - 1

Т - 2

Т - 3

Т - 4

Т - 5

Т - 6

ФБ-2

ФБ-4

Свидетельства покрытия тестами

 
Рисунок 8 – Концептуальная структура свидетельства покрытия тестами 

На рисунке 8 функция безопасности ФБ-3 не сопоставлена с какими бы то ни было тестами; 
следовательно, относительно функциональной спецификации покрытие тестами является непол-
ным. Неполное покрытие, тем не менее, не будет влиять на заключение по рассматриваемому 
подвиду деятельности, поскольку свидетельство о покрытии тестами не обязательно должно по-
казывать полное покрытие тестами идентифицированных в функциональной спецификации функ-
ций безопасности. 

11.8.3 Оценка функциональных тестов (ATE_FUN.1) 
11.8.3.1 Цели 
Цель данного подвида деятельности – сделать заключение, является ли документация 

функциональных тестов разработчика достаточной для демонстрации того, что функции безопас-
ности выполняются в соответствии со спецификациями. 
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11.8.3.2 Исходные данные 
Свидетель и оценки для этого подвида деяте

a) ЗБ; 

b) функциональная спецификация; 

c) тестовая документация; 

d) процедуры тестирования. 

11.8.3.3 За ния по применению 
Степень т мого покрытия ФБО тестовой докуребуе ментацией зависит от соответствующего

компонента доверия, связанного с покрытием тестами. 

Для представленн  тестов разработчика оценщик делает заключение, являются ли тесты 
повторимыми, и определяет степень возможности использования тестов разработчика при про-
ведении оценщиком независимого тес

аты тестирования разработчиком указывают, что она может не выполняться в соответствии 
со спецификациями, оценщику следует подвергнуть независимому тестированию, чтобы сделать 
заключение, выполняется ли она в соответствии со спецификациями или нет. 

Тестовая документация должна идентифицировать все случаи использования привилеги
 для последующих тестов.  режимов для установления/отмены условий тестирования

 документация должна описывать, почему было необходим
режимы дл тижения необходимых условий (на
ации средствами тестирования определенных объектов, необходимых для выполнения не-

которого теста, которые не могут быть созданы непривилегированными пользователями), а также 
– каким образом осуществляется выход и

рованию, демонстрирующих функциональные возможности безопасности ОО. Следователь-
но, несмотря на то что тестовая конфигурация может не соответствовать описанию ОО в ЗБ, в 
процессе установлени

ом конфигурацию можно вернуть в состояние, которое соответствует конфигурации, опи
й в ЗБ, для выполнения шагов по тестированию. 

11.8.3.4 Действие ATE_FUN.1.1E 
11.8.3.4.1 Шаг оценивания 2:ATE_FUN.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ATE_FUN.1.1C: Тестовая документация должна состоять из 

планов и описаний процедур тестирования, а также ожидаемых и фактических результатов 
тест

Оценщик должен проверить, что тестовая документация включает планы тестирования, 
описание процедур тестирования, ожидаемые результаты тестирования и фактические результа-
ты тестирования. 

11.8.3.4.2 Шаг оценивания 2:ATE_FUN.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ATE_FUN.1.2C: Планы тестирования должны идентифициро-

вать проверяемые функции безопасности и содержать изложение целей проводимых тестов. 

Оценщик должен проверить, чт
рованию функции безопасности. 

Одним из методов, который может быть использован для идентификации проверяемой 
функции безопасности, является ссылка на соответствующую часть (части) функциональной спе-
цификации, в которой определена конкретная функция безопасности. 

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководст выборке см. в приложении A.2 «Вы
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11.8.3.4.3 Шаг оценивания 2:ATE_FUN.1-3 
Оценщик должен исследовать план тестирования, чтобы сделать заключение, содержит ли 

он описание целей выполняемых тестов. 

План тести ния предоставляет информацию о 
асности, а также информацию о тестируемой конфигурации ОО, используемой при прове-

дении тестирования. 

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководство по выборке см. в приложении A.2 «Выборка». 

11.8.3.4.4 Шаг оценивания 2:ATE_FUN.1-4 
Оценщик должен исследовать план тестирования, чтобы сделать заключение, согласована

ли тестируемая конфигурация ОО с той конфигурацией, которая идентифицирована для оценки в 
ЗБ. 

ОО, упомянутый в плане тестирования разработчика, должен иметь ту же самую уникаль-
ную маркировку, которая установлена в соответствии с подвидом деятельности ACM_CAP.

ожности УК». 

В ЗБ может быть определено несколько подлежащих оцен
ь из ряда ра ных аппаратных и программных р
а соответствие ЗБ. Оценщик верифицирует, что в тестовой документации разработчика оп-

ределены тестируемые конфигурации, и они согласованы соответственно с каждой из оценивае-
мых конфигураций, описанных в ЗБ. 

Оценщику 
асности среды ОО, которые могут касаться среды тестирования. В ЗБ могут быть и другие 

предположения, которые не касаются среды тестирования. Например, предположение относи-
тельно допусков пользователей может не касаться среды тестирования, однако, предположение 
относительно единой точки подключения к сети, как правило, касается среды тестирования. 

11.8.3.4.5 Шаг оценивания 2:ATE_FUN.1-5 
Оценщик должен исследовать план тестирования, чтобы сделать заключение, согласован 

ли он с описанием процедур тестирования. 

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководство по анализу непроРуководство по выборке см. в приложении A.2 «Выборка». 
ечивости см. в приложении A.3 «Анализ непротиворечивости

11.8.3.4.6 Шаг оценивания 2:ATE_FUN.1-6 
ГОСТ Р ИСО/МЭК 15408-3 ATE_FUN.1.3C: Описания процедур тестирования должны 

идентифицировать тесты, которые необходимо выполнить, и включать в себя сценарии для 
тестирования каждой функции безопасности. Эти сценарии должны учитывать любое вл

оследовательности выполнения тестов на результаты других тестов. 

Оценщик должен проверить, что в описании процедур тестирования идентифицирован каж-
дый из подлежащих тестированию режимов выполнения функций безопасности. 

Одним из методов, который может использоваться для идентификации подлежащего тести-
рованию режима выполнения функции безопасности, является ссылка на соответствующую часть
(части) спецификации проекта, которая определяет конкретный подлежащий тестированию ре

нения функции безопасности. 

Для выполнения данного шага оценивания оценщик может и

Руководст выборке см. в приложении A.2 «Вы
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прежд
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полаг

х в качестве исходных 
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, чтобы сделать заключе-
ние, пред  иметь воспроизводимый способ 
иници юдения за режимом их выполнения. 

БО можно наблюдать режим выполнения функции безопас-
ности

а выпол-
нения

брать стратегию выборки. 

 
ирования. 

тви-
тельн ста-
точно  выполнения ФБО, обусловлен-
ным п

11.8.3.4.7 Шаг оценивания 2:ATE_FUN.1-7 
Оценщик должен исследовать описание процедур тестирования, чтобы сделат
редставлены ли достаточные инструкции для того, чтобы установить воспроизводимые
ые условия выполнения тестов, включая зависимости, связанные с порядком следования, 
х наличии. 

обы  теДля того чт установить начальные условия выполнения
лнить некот  шаги. Например, необходимо до
е, чем их можно будет удалить. Пример зависимостей, связанных с порядком следования 

тестов, от результатов других тестов – необходимость тестирования функции ауди
аться на нее при создании записей аудита для другого механизма безопасности, такого как 

управления доступом. Другой пример зависимости, связанной с порядком следования тестов, – 
при выполнении одного теста генерируется файл данных, используемы

х для набора других тестов. 

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководство по выборке см

11.8.3.4.8 Шаг оценивания 2:ATE_FUN.1-8 
Оценщик должен исследовать описание процедур тестирования

ставлены ли достаточные инструкции для того, чтобы
ирования выполнения функций безопасности и набл

Инициирующее воздействие обычно обеспечивается внешним по отношению к функции 
безопасности способом через ИФБО. После того, как входные данные (инициирующее воздейст-
вие) предоставлены ИФБО, через ИФ

. Воспроизводимость не обеспечивается, если процедуры тестирования не содержат доста-
точных подробностей для однозначного описания инициирующего воздействия и режим

, ожидаемого в результате инициирующего воздействия. 

Для выполнения данного шага оценивания оценщик может из

Руководство по выборке см. в приложении A.2 «Выборка». 

11.8.3.4.9 Шаг оценивания 2:ATE_FUN.1-9 
Оценщик должен исследовать описание процедур тестирования, чтобы сделать заключение

об их согласованности с процедурами тест

Если описание процедур тестирования – это собственно процедуры тестирования, то рас-
сматриваемый шаг оценивания не применяем и поэтому считается удовлетворенным. 

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководство по выборке см. в приложении A.2 «Выборка». Руководство по анализу непро-
тиворечивости см. в приложении A.3 «Анализ непротиворечивости». 

11.8.3.4.10 Шаг оценивания 2:ATE_FUN.1-10 
ГОСТ Р ИСО/МЭК 15408-3 ATE_FUN.1.4C: Ожидаемые результаты тестирования долж-

ны показать прогнозируемые выходные данные успешного выполнения тестов. 

Оценщик должен исследовать тестовую документацию, чтобы сделать заключение о доста-
точности включенных в нее ожидаемых результатов выполнения тестов. 

Ожидаемые результаты тестирования необходимы, чтобы сделать заключение, дейс
о ли тест был успешно выполнен. Описание ожидаемых результатов тестирования до
, если оно однозначно и согласуется с ожидаемым режимом
одходом к тестированию. 

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководство по выборке см. в приложении A.2 «Выборка». 

109 



ГОСТ Р ИСО/МЭК 18045 
(проект, первая редакция) 
 

8-3 ATE_FUN.1.5C: Результаты выполнения тестов разработчи-
ком д нст  функция безопасности выполнялась в 
соотв

асуются с представленными фактическими результатами тестирования. 

 определить содержимое буфера. Буфер 
сообщ

бинарного представления данных в представление бо-
лее в  
оценщ

чтобы оценить корректность этого процесса. Преобразо-
вание к-
тичес

ого теста не совпадают, 
то правильнос олнения функции безопасности не продемонстрирована. Такая ситуация 
окаже

ния 2:ATE_FUN.1-12 
чика по тестирова-

нию,  подход к тестированию, конфигурацию, глубину тестирования и результаты тести-
рован

отчиком, зафиксированная в ТОО, позволяет оценщику 
перед нию и усилия, затраченные разработчиком на тестирование 
ОО. С ации состоит в том, чтобы дать содержательный краткий 
обзор ванию. Не имеет смысла, чтобы информация о тестирова-
нии р в тестирования или результатов 
отдельных я предоставить достаточные подробности, что позволит другим 
оценщ ов оценки получить некоторое понимание относительно подхода 
разра нного тестирования, тестируемых конфигураций 
ОО и . 

ованию, которую обычно можно найти в со-
ответ

a) тестируемые конфигурации ОО. Конкретные конфигурации ОО, которые тестировались; 

11.8.3.4.11 Шаг оценивания 2:ATE_FUN.1-11 
ГОСТ Р ИСО/МЭК 1540
олжны демо рировать, что каждая проверенная
етствии со спецификациями. 

Оценщик должен проверить, что ожидаемые результаты тестирования в тестовой докумен-
тации согл

Сравнение представленных разработчиком фактических и ожидаемых результатов тести-
рования выявит какие бы то ни было несоответствия результатов. 

Может оказаться, что непосредственное сравнение фактических результатов не может быть 
сделано до того, как сначала будет выполнено некоторое преобразование или синтез данных. В 
подобных случаях в тестовой документации разработчика должен быть описан процесс преобра-
зования или синтеза фактических данных. 

Например, разработчику может потребоваться проверить содержимое буфера сообщений 
после того, как имело место сетевое соединение, чтобы

ения будет содержать бинарную последовательность. Эта бинарная последовательность, 
как правило, преобразуется в другую форму представления данных, чтобы сделать тест более 
содержательным. Преобразование этого 

ысокого уровня должно быть достаточно подробно описано разработчиком, чтобы позволить
ику выполнить процесс преобразования (то есть, необходимо описать, используется син-

хронный или асинхронный метод передачи данных, число стоповых битов, битов четности и т.д.). 

Следует отметить, что описание процесса, использовавшегося для преобразования или 
синтеза фактических данных, используется оценщиком не для того, чтобы фактически исполнить 
необходимую модификацию, а для того, 

 ожидаемых результатов тестирования в формат, позволяющий их легко сравнивать с фа
кими результатами тестов, возлагается на разработчика. 

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководство по выборке см. в приложении A.2 «Выборка». 

Если о идаемые и фактические результаты тестирования для любж
ть вып

т влияние на усилия оценщика по независимому тестированию, выражающееся в необхо-
димости тестирования соответствующей функции безопасности. Оценщику также следует рас-
смотреть вопрос об увеличении выборки свидетельств, на основе которых выполняется рассмат-
риваемый шаг оценивания. 

11.8.3.4.12 Шаг оценива
Оценщик должен привести в отчете информацию об усилиях разработ
выделив
ия. 

Информация о тестировании разраб
ать общий подход к тестирова
мысл предоставления этой информ
 усилий разработчика по тестиро
азработчиком в ТОО была точной копией конкретных шаго

 тестов. Целью являетс
икам и сотрудникам орган
ботчика к тестированию, объема выполне
общих результатов тестирования разработчиком

ка по тестирИнформация об усилиях разработчи
ствующем разделе ТОО, включает: 
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.3 Действие ATE_IND.2.1E 

ы сделать заключение, согласуется ли тестируемая 
конф оцени нной в ЗБ. 

.* «Возмож-
ности

 программных реализаций, которые подлежат тестиро-
ванию

ания. В ЗБ могут быть и другие 
предп  среде тестирования. Например, предположение относи-
тельн  поль среде тестирования, однако, предположе-
ние о тносится к среде тестирова-
ния. 

b) подход к тестированию. Описан
ботчик; 

c) объем тестирования, выполненного разработчиком. Описание степени покрытия тестам
ины тестирования разработчиком; 

d) результаты тестирования. Описание общих результатов те

Данный перечень ни в коем случае не является исчерпывающим и предназначен только 
для того, чтобы дать некоторое представление о типе информации, связанной с усилиями разра-
ботчика по те

11.8.4 Оценка путем независимого тестирования (ATE_IND.2) 
11.8.4.1 Цели 
Цель данного подвида деятельности состоит в том, чтобы путем независимого тестирова-

ния подмножества ФБО сделать заключение, соответствуют ли спецификац
рования ОО, и повысить уверенность в результатах тестирования разработчиком путем вы-

полнения выборки тестов разработчика. 

11.8.4.2 Исходные данные 
Свидетельствами оценки для данного подвида деятельности являются: 

b) функциональная спецификация; 

во полc) руководст ьзователя; 

d) руководство администратора; 

e) процедуры безопасной установки, гене

f) тестовая документация; 

g) материалы анализа покрытия тестами; 

h) материалы анализа глубины тестирования; 

i) ОО, пригодный для тестирования. 

11.8.4
11.8.4.3.1 Шаг оценивания 2:ATE_IND.2-1 
ГОСТ Р ИСО/МЭК 15408-3 ATE_IND.2.1C: ОО должен быть пригоден для тестирования. 

Оценщик должен исследовать ОО, чтоб
игурация с ваемой конфигурацией, определе

ОО, используемый оценщиком для тестирования, должен иметь ту же самую уникальную 
маркировку, которая установлена в соответствии с подвидом деятельности ACM_CAP

 УК». 

В ЗБ может быть определено более одной подлежащих оценке конфигураций. ОО может 
состоять из ряда различных аппаратных и

 в соответствии с ЗБ. Тестируемые оценщиком конфигурации ОО должны быть согласова-
ны соответственно с каждой из оцениваемых конфигураций, описанных в ЗБ. 

Оценщику следует рассмотреть описанные в ЗБ предположения относительно аспектов 
безопасности среды ОО, которые могут касаться среды тестиров

оложения, которые не относятся к
о допусков зователей может не относиться к 
тносительно единой точки подключения к сети, как правило, о
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нальном тестировании ФБО.  

Оце

анный набор ресурсов может, кроме всего прочего, включать доступное лабораториям и 
специальн

.4.4 Действие ATE_IND.2.2E 

 являет-
ся пр

ство функций безопасности, исходя 
из их 

нства определен-
ных в

естирования опробовались функции безопасности. Оценщик будет 
испол

При использовании каких бы то ни было средств тестирования (например, измерителей, 
анализаторов) обеспечить правильную калибровку этих средств будет обязанностью оценщика. 

11.8.4.3.2 Шаг оценивания 2:ATE_IND.2-2 
Оценщик должен исследовать ОО, чтобы сделать заключение, правильно ли он установлен 

и находится ли в состоянии, которое известно. 

Оценщик имеет возможность сделать заключение о состоянии ОО несколькими способами. 
Например, предшествующее успешное завершение подвида деятельности ADO_IGS.1 «Процеду-
ры установки, генерации и запуска» позволит считать выполненным данный шаг оценивания, ес-
ли оценщик все еще уверен, что тестируемый ОО был должным образом установлен и находится 
в известном состоянии. Если это не так, то оценщику рекомендуется следовать процедурам раз-
работчика, чтобы установить, сгенерировать и запустить ОО, используя только поставляемое ру-
ководство. 

лиЕс  оценщику приходится выполнить процедуры установки вследствие того, что ОО нахо-
дится в неизвестном состоянии, то при успешном завершении данный шаг оценивания мог бы 
удовлетворить шаг оценивания ADO_IGS.1-2. 

11.8.4.3.3 Шаг оценивания 2:ATE_IND.2-3 
ГОСТ Р ИСО/МЭК 15408-3 ATE_IND.2.2C: Разработчик должен представить набор ресур-

сов, эквивалентных использованным им при функцио

нщик должен исследовать набор ресурсов, предоставленных разработчиком, чтобы 
сделать заключение, эквивалентны ли они набору ресурсов, использовавшимся разработчиком 
для функционального тестирования ФБО. 

Д
ое испытательное оборудование. Ресурсы, которые не являются идентичными ресур-

сам, использовавшимся разработчиком, должны быть эквивалентны им с точки зрения любого 
влияния, которое они могут оказать на результаты тестирования. 

11.8
11.8.4.4.1 Шаг оценивания 2:ATE_IND.2-4 
Оценщик должен продумать тестируемое подмножество ФБО. 

Оценщик выбирает тестируемое подмножество и стратегию тестирования, которая
иемлемой для ОО. Одна, крайняя, стратегия тестирования предусматривает наличие тести-

руемого подмножества ФБО, содержащего как можно большее количество функций безопасности, 
тестируемых с небольшой строгостью. Другая стратегия тестирования предусматривает наличие 
тестируемого подмножества, содержащего небольшое количе

осознанной значимости, и строгое тестирование этих функций. 

Как правило, подход к тестированию, принятый оценщиком, должен находиться где-то меж-
ду этими двумя крайностями. Оценщику следует проверить выполнение больши

 ЗБ функциональных требований безопасности, используя, по крайней мере, один тест для 
каждого требования, но при этом нет необходимости, чтобы тестирование продемонстрировало 
исчерпывающую проверку спецификаций. 

При выборе подмножества тестируемых ФБО оценщику следует рассмотреть следующие 
факторы: 

a) свидетельства тестирования разработчиком. Свидетельства тестирования разработчи-
ком включают: анализ покрытия тестами, анализ глубины тестирования и тестовую документа-
цию. Свидетельства тестирования разработчиком будут обеспечивать понимание того, каким об-
разом разработчиком в ходе т

ьзовать данную информацию при разработке новых тестов для независимого тестирования 
ОО. Оценщику следует, в особенности, рассмотреть: 
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 изменить подход к тестирова-
нию о

о функций безопасности, из которых необходимо сформировать тестируемое под-
множ

слом 
функц

от выбор будет зависеть от ряда факторов, и рассмотрение этих фак-
торов

ть в тестируемое подмножество ФБО; 

едует включить подобные функции безопасности 
в тест

ым экраном). Из-
вестн

те функции безопасности, которые связаны с известными из общедос-
тупны стные из общедоступных источ-
ников  как таковым, а к несоответстви-
ям ил ным в ны для данного конкретного типа ОО). Ес-
ли та

 требования на разработчика 
или о

 достигнуть баланса меж-
ду эти

сно  
 функций безопасности, и их включение в под-

1) усиление тестирования, выполненного разработчиком, для определенной функции 
(функций) безопасности. Оценщик может захотеть выполнить большее количество тестов того же 
самого типа, чтобы путем изменения параметров более строго протестировать функцию безопас-
ности; 

2) дополнение стратегии тестирования, применявшейся разработчиком,  для опреде-
ленной функции (функций) безопасности. Оценщик может захотеть

пределенной функции безопасности, тестируя ее с использованием другой стратегии тести-
рования; 

b) числ
ество. В тех случаях, когда у ОО только небольшое число функций безопасности, может 

быть практичным строгое тестирование всех функций безопасности. Для ОО с большим чи
ий безопасности это будет нерентабельно и потребуется осуществление выборки; 

c) поддержание некоторого баланса между видами деятельности по оценке. Усилия оцен-
щика, затраченные на вид деятельности по тестированию, должны быть соразмерны с усилиями, 
затраченными на любой другой вид деятельности по  оценке. 

Оценщик выбирает определенные функции безопасности для формирования соответст-
вующего подмножества. Эт

 также может влиять на выбор размера тестируемого подмножества ФБО: 

a) строгость тестирования разработчиком функций безопасности. Все функции безопасно-
сти, идентифицированные в функциональной спецификации, должны иметь относящиеся к ним 
свидетельства тестирования разработчиком, как это требуется в ATE_COV.2 «Анализ покрытия». 
Те функции безопасности, которые оценщик определил как требующие дополнительного тестиро-
вания, следует включи

b) результаты тестирования разработчиком. Если результаты тестов разработчика застав-
ляют оценщика сомневаться в том, что функция безопасности или ее аспект, выполняются в со-
ответствии со спецификациями, то оценщику сл

ируемое подмножество. 

c) известные из общедоступных источников слабые места безопасности, обычно ассоции-
руемые с конкретным типом ОО (например, с операционной системой, межсетев

ые из общедоступных источников слабые места, ассоциируемые с конкретным типом ОО, 
будут влиять на процесс выбора тестируемого подмножества. Оценщику следует включить в тес-
тируемое подмножество 

х источников слабыми местами для данного типа ОО (изве
 слабые места в данном случае относятся не к уязвимостям
и проблем опросам, которые были обнаруже
кие слабые места не известны, то может быть более приемлемым более общий подход, свя-

занный с выбором широкого диапазона функций безопасности; 

d) значимость функций безопасности. Те функции безопасности, которые более значимы, 
чем другие, с точки зрения целей безопасности для ОО, следует включить в тестируемое под-
множество; 

e) утверждение о СФБ, сделанное в ЗБ. Все функции безопасности, для которых было сде-
лано конкретное утверждение о СФБ, следует включить в тестируемое подмножество ФБО; 

f) сложность функции безопасности. Для сложных функций безопасности может потребо-
ваться выполнение сложных тестов, налагающих обременительные

ценщика, которые, в свою очередь, не будут способствовать рентабельным оценкам. С дру-
гой стороны, сложные функции безопасности – это вероятная область поиска ошибок и подходя-
щие кандидаты для включения в подмножество. Оценщику необходимо

ми соображениями; 

g) неявное тестирование. Тестирование некоторых функций безопа сти может зачастую
сопровождаться неявным тестированием других
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множе

елать объектом эффективного под-
хода 

личных типов ин-
терфе

ены инноваци-
онны чные гут широко быть представлены в марке-
тинго атами на тестирование. 

кторы, которые необходимо рассмотреть в про-

долже нтацию для тестируемого подмножества 
ФБО, 

функциональной спецификации ожидаемый режим выполнения функции 
безоп

. 

 
 альтернативный тестированию подход 

(напр

т(ут) использоваться для иниции-
рован

для н
ения функции безопасности (например, генераторы пакетов), либо для наблюдения 

за фу ализаторы). 

ии оценщика следует определить происхождении каждого теста, про-
слежи

испол окументацию как основу для выполнения 
тесто

ма функционирования ОО, обнаруженного в течение 
тести

ство может максимизировать (хотя и не в явном виде) число тестируемых функций безо-
пасности. Некоторые интерфейсы обычно могут использоваться для обеспечения нескольких 
функциональных возможностей безопасности, и их следует сд

к тестированию; 

h) типы интерфейсов ОО (например, программный интерфейс, командная строка, прото-
кол). Оценщику следует рассмотреть вопрос о включении тестов для всех раз

йсов, которые поддерживает данный ОО; 

i) инновационные или необычные функции. В тех случаях, когда в ОО включ
е или необы  функции безопасности, которые мо
вой литера они должны быть прямыми кандидтуре, 

В данном руководстве сформулированы фа
цессе выбора приемлемого тестируемого подмножества ФБО, но они ни в коем случае не явля-
ются исчерпывающими. 

Руководство по выборке см. в приложении A.2 «Выборка». 

11.8.4.4.2 Шаг оценивания 2:ATE_IND.2-5 
Оценщик н разработать тестовую докуме
детализация которой достаточна, чтобы обеспечить воспроизводимость тестов. 

Уяснив из ЗБ и 
асности, оценщик должен определить наиболее подходящий способ тестирования данной 

функции Оценщик, в особенности, рассматривает: 

a) подход, который будет использоваться, например, будет ли функция безопасности тес-
тироваться через внешний интерфейс, внутренний интерфейс с использованием каких-либо
средств автономного тестирования или будет использован

имер, в исключительных обстоятельствах – экспертиза кода); 

b) интерфейс(ы) функции безопасности, который(е) буде
ия выполнения функции безопасности и наблюдения ее реакции; 

c) начальные условия, которые будут необходимы для выполнения теста (т.е., какие бы то 
ни было конкретные объекты или субъекты, которые будут необходимы, и атрибуты безопасно-
сти, которые им необходимо будет иметь); 

d) специальное оборудование  тестирова ия, которое потребуется либо для иницииро-
вания выполн

нкцией безопасности (например, сетевые ан

Оценщик может посчитать практичным тестировать каждую функцию безопасности, исполь-
зуя ряд наборов тестов, где каждый набор тестов будет использоваться для тестирования очень 
специфичного аспекта ожидаемого режима выполнения функции безопасности. 

В тестовой документац
вая его к соответствующей спецификации проекта и, если необходимо, к ЗБ. 

11.8.4.4.3 Шаг оценивания 2:ATE_IND.2-6 
Оценщик должен провести тестирование. 

Оценщик ьзует разработанную тестовую д
в по отношению к ОО. Тестовая документация используется как основа для тестирования, 

но это не мешает оценщику выполнить дополнительные специальные тесты. Оценщик может 
разработать новые тесты, исходя из режи

рования. Эти новые тесты записываются в тестовую документацию. 

11.8.4.4.4 Шаг оценивания 2:ATE_IND.2-7 
Оценщик должен зафиксировать следующую информацию о тестах, которые составляют 

подмножество тестов: 
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тановке всего требуемого оборудования для тестирова-
ния, к уется а; 

кции безопасности; 

юдаемому режиму выполнения для сравнения с ожидаемыми результатами; 

ять всю информацию, представлен-
ную н ы тестирования могут не требо-
вать к и результатами). Решение опус-
тить э ацию остается за оценщиком. 

 фактические результаты тестирования согласуются с 
ожида

орректной. Не соответствующие ожидаемым 
факти

едурах тестирования разработчика. 

ль да олнении тестов разработчика в коли-
честв

 
данную

ет избрать метод случайной выборки. 

a) идентификационную информацию тестируемого режима выполнения функции безопас-
ности; 

b) инструкции по подключению и ус
ак это треб  для проведения конкретного тест

c) инструкции по установке всех предварительных условий выполнения теста; 

d) инструкции по инициированию фун

e) инструкции по наблюдению режима поведения функции безопасности; 

f) описание всех ожидаемых результатов и необходимого анализа, который выполняется по 
отношению к набл

g) инструкции по завершению тестирования и установке необходимого пост-тестового со-
стояния ОО; 

h) фактические результаты тестирования. 

Уровень детализации должен быть таким, чтобы другой оценщик мог повторить тесты и по-
лучить эквивалентный результат. Хотя некоторые специфические детали результатов выполне-
ния теста могут отличаться (например, поля времени и даты в записи аудита), общие результаты 
должны быть идентичными. 

Возможны случаи, когда нет необходимости предоставл
а этом шаге оценивания (например, фактические результат
акого бы то ни было анализа до их сравнения с ожидаемым
ту информ , как и его логическое обоснование, 

11.8.4.4.5 Шаг оценивания 2:ATE_IND.2-8 
Оценщик должен проверить, что все
емыми результатами тестирования. 

Любые различия в фактических и ожидаемых результатах тестирования могут свидетельст-
вовать либо о том, что ОО не функционирует в соответствии со спецификацией, либо о том, что 
тестовая документация оценщика может быть нек

ческие результаты тестирования могут потребовать внесения корректив в ОО или тестовую 
документацию, а также, возможно, повторного выполнения вызвавших коллизию тестов, модифи-
кации размера и состава выборки тестов. Это решение, как и его логическое обоснование, оста-
ется за оценщиком. 

11.8.4.5 Действие ATE_IND.2.3E 
11.8.4.5.1 Шаг оценивания 2:ATE_IND.2-9 
Оценщик должен провести тестирование, используя выборку тестов, находящихся в плане 

и проц

Общая це нного шага оценивания состоит в вып
е, достаточном для подтверждения правильности результатов тестирования разработчиком. 

Оценщик должен определиться с размером выборки и тестами разработчика, которые составят
 выборку. 

Принимая во внимание общие усилия оценщика в целом по виду деятельности, связанному 
с тестированием, обычно следует выполнить около 20% тестов разработчика, хотя этот процент 
может варьироваться в соответствии с характером ОО и представленных свидетельств тестиро-
вания. 

Все тесты разработчика могут быть сопоставлены с конкретными функциями безопасности. 
Следовательно, факторы, которые необходимо рассмотреть при выборе тестов для включения в 
выборку, подобны тем, которые перечислены на шаге оценивания ATE_IND.2-4 для выбора тес-
тируемого подмножества ФБО. Дополнительно, для выбора тестов разработчика, включаемых в 
выборку, оценщик мож
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ожида

ания разработчиком и фактиче-
скими

ш

ир  
мость в увеличении объема выборки, чтобы вос-

рение всей совокупности 
тесто

 корректировки тестов разработчика или разработки оценщиком новых тес-
тов. 

иях по тестированию, вкратце изло-
жив п ину и результаты тестирования. 

ормация о тестирова-
нии в  или результатов от-
дельн ю является предоставить достаточные подробности, чтобы позволить дру-
гим о

 обычно можно 
найти

ируемые конфигурации ОО. Конкретные конфигурации ОО, которые тестировались; 

ва. Количество протестированных в течение оценки 
функц ое обоснование этого размера; 

ий безопасности, которые составляют тестируемое подмно-
жеств , рассмотренных при отборе функций безопасности для 
включ

ечень функций безопасности, 
обосн

ни в коем случае не является исчерпывающим и предназначен только 
для т

Руководство по выборке см. в приложении A.2 «Выборка». 

11.8.4.5.2 Шаг оценивания 2:ATE_IND.2
Оценщик должен проверить, что все фактические результаты тестирования согласуются с
емыми результатами тестирования. 

Противоречия между ожидаемыми результатами тестиров
 результатами тестирования заставляют оценщика разрешать эти несоответствия. Проти-

воречия, с которыми столкнулся оценщик, могут быть разрешены разработчиком путем убеди-
тельного объяснения и разре ения противоречий. 

Если удовлетворительное объяснение или разрешение противоречий не может быть дос-
тигнуто, то уверенность оценщика в результатах тест ования разработчиком может уменьшить-
ся; у оценщика даже может возникнуть необходи
становить уверенность в результатах тестирования разработчиком. Если увеличение объема вы-
борки не оправдает ожиданий оценщика, может потребоваться повто

в разработчика. В конечном счете, для адекватного тестирования подмножества ФБО, иден-
тифицированного на шаге оценивания ATE_IND.2-4, недостаточность тестов разработчика приве-
дет к необходимости

11.8.4.5.3 Шаг оценивания 2:ATE_IND.2-11 
Оценщик должен привести в ТОО информацию об усил
одход к тестированию, тестируемую конфигурацию, глуб

Информация оценщика о тестировании, приводимая в ТОО, позволяет оценщику передать 
общий подход к тестированию и усилия, затраченные в течение оценки на вид деятельности по 
тестированию. Смысл предоставления этой информации состоит в том, чтобы дать содержатель-
ный краткий обзор усилий по тестированию. Не имеется в виду, чтобы инф

 ТОО была точным воспроизведением конкретных шагов тестирования
ых тестов. Цель
ценщикам и сотрудникам органов оценки получить некоторое понимание выбранного подхо-

да к тестированию, объема выполненного оценщиком тестирования, объема выполненного раз-
работчиком тестирования, тестируемых конфигураций ОО и общих результатов вида деятельно-
сти по тестированию. 

Информация, относящаяся к усилиям оценщика по тестированию, которую
 в соответствующем разделе ТОО, включает: 

a) тест

b) выбранный размер подмножест
ий безопасности и логическ

c) критерии выбора для функц
о. Краткое изложение факторов
ения в подмножество; 

d) протестированные функции безопасности. Краткий пер
ованно включенных в подмножество; 

e) выполненные тесты разработчика. Количество выполненных тестов разработчика и крат-
кое описание критериев, использовавшихся для выбора данных тестов; 

f) вердикт по виду деятельности. Общий вывод по результатам тестирования, проведенного 
в течение оценки. 

Данный перечень 
ого, чтобы дать некоторое представление о типе информации, касающейся тестирования, 

выполненного оценщиком в течение оценки, которую следует представить в ТОО. 
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ности ОО (AVA_SOF.1) 

вида деятельности – сделать заключение, сделаны ли в ЗБ утверждения о 
СФБ ановочных механизмов, и поддержаны ли утверждения о 
СФБ, ректным анализом. 

функциональная спецификация; 

дство пользователя; 

 ОО. 

1 «Оценка стойкости функции безопасности» не применим к крип-
тогра

 отдельных механизмов, общее заключение о СФБ 
базир

 механизм. Способ объединения этих механизмов для обеспечения функции 
безоп функции. Оценщику необходима инфор-
мация

 анализа, выполняемого оценщиком. 

я ка-
ждого ое как 
уровень СФБ. 

11.9 Вид деятельности «Оценка уязвимостей» 
Вид деятельности «Оценка уязвимостей» предназначен для того, чтобы сделать заключе-

ние о существовании и пригодности для использования в предопределенной среде недостатков 
или слабых мест в ОО. Это заключение основывается на анализе, выполненном разработчиком, и 
поддерживается тестированием проникновения, выполненным оценщиком. 

11.9.1 Оценка стойкости функций безопас
11.9.1.1 Цели 
Цель данного под
для всех вероятностных или перест
сделанные разработчиком в ЗБ, кор

11.9.1.2 Исходные данные 
Свидетельствами оценки для данного подвида деятельности являются: 

a) ЗБ; 

b) 

c) проект верхнего уровня; 

d) руково

e) руководство администратора; 

f) материалы анализа стойкости функций безопасности

11.9.1.3 Замечания по применению 
Анализ СФБ выполняется для механизмов, которые по своей природе являются вероятно-

стными или перестановочными, таких как механизм пароля или биометрия. Хотя криптографиче-
ские механизмы по своей природе являются также вероятностными и зачастую описываются в 
терминах стойкости, AVA_SOF.

фическим механизмам. Для таких механизмов оценщику следует руководствоваться указа-
ниями системы оценки. 

Хотя анализ СФБ выполняется на базе
уется на функциях. Когда для обеспечения некоторой функции безопасности применяется 

более одного вероятностного или перестановочного механизма, проанализирован должен быть 
каждый отдельный

асности определит общий уровень СФБ для этой 
 о проекте, чтобы понять, как механизмы работают вместе, чтобы обеспечить функцию, и 

минимальный уровень для такой информации предоставляется через зависимость от ADV_HLD.1 
«Описательный проект верхнего уровня». Фактическая проектная информация, доступная оцен-
щику, определяется ОУД, и эту доступную информацию, когда требуется, следует использовать 
для поддержки

Обсуждение СФБ в отношении многодоменных ОО см. в п. «Оценка требований безопасно-
сти ИТ» (ASE_REQ.1). 

11.9.1.4 Действие AVA_SOF.1.1E 
11.9.1.4.1 Шаг оценивания 2:AVA_SOF.1-1 
ГОСТ Р ИСО/МЭК 15408-3 AVA_SOF.1.1C: Для каждого механизма, имеющего утвержде-

ние относительно стойкости функции безопасности ОО, анализ должен показать, что ее 
стойкость достигает или превышает минимальный уровень стойкости, определенный в 
ПЗ/ЗБ. 

Оценщик должен проверить, предоставил ли разработчик материалы анализа СФБ дл
 механизма безопасности, для которого в ЗБ имеется утверждение о СФБ, выраженн
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о в метрике СФБ, то данный шаг оцени-
вания

-
делен

 уровне, который превы-

верждения или предположения, поддерживающие анализ. 

, може , что конкретная реализация генератора 
псевд

сят от поведения человека-пользователя 
или н , сле орый представляет самую низкую стой-
кость

сти значений пароля (т.е. комбинаций всех печатных символов ASCII), обычно не является 
самым веку свойственно использовать пароли на естественном 
языке нно у  и ассоциированную с ней стойкость. Од-
нако 

Если утверждения о СФБ выражены исключительн
 не применяем и поэтому считается удовлетворенным. 

Уровень СФБ выражается как базовая СФБ, средняя СФБ или высокая СФБ, которые опре
ы в терминах потенциала нападения – см. ГОСТ Р ИСО/МЭК 15408-1 раздел 2. Минималь-

ное общее требование СФБ, выраженное как некоторый уровень, применяется ко всем некрипто-
графическим вероятностным или перестановочным механизмам безопасности. Однако для от-
дельных механизмов может иметься утверждение о СФБ как некотором
шает общее требование СФБ. 

Руководство по определению потенциала нападения, необходимого для осуществления на-
падения, и, следовательно, определению СФБ как некоторого уровня см. в приложении A.8 
«Стойкость функции и анализ уязвимостей». 

Материалы анализа СФБ включают логическое обоснование утверждения о СФБ, сделанно-
го в ЗБ. 

11.9.1.4.2 Шаг оценивания 2:AVA_SOF.1-2 
ГОСТ Р ИСО/МЭК 15408-3 AVA_SOF.1.2C: Для каждого механизма, имеющего утвержде-

ние относительно конкретной стойкости функции безопасности ОО, анализ должен пока-
зать, что ее стойкость достигает или превышает конкретный показатель, определенный в 
ПЗ/ЗБ. 

Оценщик д н проверить, предоставил ли разролже аботчик материалы анализа СФБ для ка-
ждого механизма безопасности, для которого имеется утверждение о СФБ в ЗБ, выраженное в 
некоторой метрике. 

Если утверждения о СФБ выражены исключительно как уровни СФБ, то данный шаг оцени-
вания не применяем и поэтому считается удовлетворенным. 

Минимальное общее требование СФБ, выраженное как некоторый уровень, применяется ко 
всем некриптографическим вероятностным или перестановочным механизмам безопасности. Од-
нако для отдельных механизмов может иметься утверждение о СФБ в метрике, которая удовле-
творяет или превосходит общее требование СФБ. 

Анализ СФБ включает логическое обоснование утверждения о СФБ, сделанного в ЗБ. 

11.9.1.4.3 Шаг оценивания 2:AVA_SOF.1-3 
Оценщик должен исследовать материалы анализа СФБ, чтобы сделать заключение, явля-

ются ли обоснованными любые ут

Например т быть неверным предположение
ослучайных чисел будет обладать требуемой энтропией, необходимой для отбора данного 

механизма безопасности в число тех, для которых уместен анализ СФБ. 

Ожидается, что предположения, сопровождающие анализ СФБ, отражают самый плохой 
случай, за исключением случая, являющегося в соответствии с ЗБ несостоятельным. Когда суще-
ствует ичных  ряд разл возможных сценариев, и они зави

арушителя дует предположить сценарий, кот
, если этот сценарий не был признан ранее несостоятельным. 

Например, утверждение о стойкости, основанное на максимальной теоретически возможной 
обла

 плохим случаем, потому что чело
, существе меньшая область значений пароля
такое предположение может быть приемлемым, если в конкретном ОО применяются меры 

ИТ, идентифицированные в ЗБ, такие как фильтры паролей, чтобы минимизировать использова-
ние паролей на естественном языке. 
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влияю встви

обы нанести поражение механизму безопасности. Уровни СФБ определены в 
терми

.5 Шаг оценивания 2:AVA_SOF.1-5 
алы анализа СФБ, чтобы сделать заключение, каждое
превышено. 

Руководство по ранжированию утверждений о СФБ см. в приложении A.8 «Стойкость функ-
ции и

 должен исследовать материалы анализа СФБ, чтобы сделать заключение, все ли
ной СФБ удовлетворяют минимальному уровню стойкости, определенному в 

ЗБ. 

 Действие AVA_SOF.1.2E 
AVA_SOF.1-7 
циональную спецификацию, проект верхнего уровня, ру-

ковод дство администратора, чтобы сделать заключение, для всех ли 
вероя  механизмов имеется утверждение о СФБ. 

 безопасности, которые реализованы вероятност-
ными  процессе оценки ЗБ. Однако, по-
сколь  свидетельством, доступным при 
выпол я таких механизмов может быть неполной. Дополни-
тельные  в качестве исходных данных для этого подвида дея-
тельн тные или перестановочные меха-
низмы . Если это так, то ЗБ должно быть соответствующим 
образо ьные утверждения о СФБ, а разработчику будет 
необх

щика AVA_SOF.1.1E. 

 Шаг оценивания 2:AVA_SOF.1-8 
едовать утверждения о СФБ, чтобы сделать заключение, являются ли 

они ко

ожном количестве попыток аутентификации в минуту), оценщику следует независимо под-
тверд

11.9.1.4.4 Шаг оценивания 2:AVA_SOF.1-4 
Оценщик должен исследовать материалы анализа СФБ, чтобы сделать заключение, кор-

ректны ли любые алгоритмы, принципы, характеристики и вычисления, поддерживающие анализ. 

Характер данного шага оценивания сильно зависит от типа рассматриваемого механизма. В 
приложении A.8  представлен пример анализа СФБ для функции идентификации и аутентифика-
ции, которая реализована с использованием механизма пароля; при анализе рассматривается 
максимальная область значений пароля, чтобы, в конечном счете, прийти к некоторому уровню
СФБ.  пр ешающая способность и другие факторы, Для биометрии и анализе рассматривается разр

щие на чу тельность механизма к обману. 

СФБ, выраженная как некоторый уровень, основана на минимальном потенциале нападе-
ния, требуемом, чт

нах потенциала нападения в ГОСТ Р ИСО/МЭК 15408-1 раздел 2. 

Руководство по определению потенциала нападения см. в приложении A.8 «Стойкость 
функции и анализ уязвимостей». 

11.9.1.4
Оценщик должен исследовать матери  

ли утверждение о СФБ удовлетворено или 

 анализ уязвимостей». 

11.9.1.4.6 Шаг оценивания 2:AVA_SOF.1-6 
Оценщик  

функции с заявлен

11.9.1.5
11.9.1.5.1 Шаг оценивания 2:

 функОценщик должен исследовать
ство пользователя и руково
тностных или перестановочных

Идентификация разработчиком функций
или перестановочными механизмами, верифицируется в
ку краткая спецификация ОО может быть единственным
нении этих действий, идентификаци

 свидетельства оценки, требуемые
ости, могут идентифицировать дополнительные вероятнос
, ранее не идентифицированные в ЗБ
м обновлено, чтобы отразить дополнител
одимо представить материалы дополнительного анализа, в которых логически обосновы-

ваются утверждения о СФБ, в качестве исходных данных для действия оцен

11.9.1.5.2
Оценщик должен иссл
рректными. 

Когда материалы анализа СФБ включают утверждения или предположения (например, о 
возм

ить, что они корректны. Это может быть достигнуто путем тестирования или независимого 
анализа. 
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ийся в 
своей

И
сходн

; 

 тестирования. 

ая 

З
амеча

ие виде деятельности относится к руководству 
польз ус-

тей определяется целями безопасности 
и фун ий 

во 
), то уязвимости, на которых базиру-

ется о

гут 
 использования. Эти два аспекта являются связанными, но 

разли то-

рмины используются в данном руководстве с конкретным значением: 

ку 

ви-

звимость, которая является открытой для использования, требующего 
миним

на 

11.9.2 О
ценка анализа уязвимостей (AVA_VLA.1) 

11.9.2.1 Ц
ели 

Цель данного подвида деятельности – сделать заключение, имеет ли ОО, находящ
 предопределенной среде, явные уязвимости, пригодные для использования. 

11.9.2.2 
ые данные 
Свидетельствами оценки для данного подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

c) проект верхнего уровня; 

d) руководство пользователя; 

e) руководство администратора; 

f) процедуры безопасной установки, генерации и запуска; 

g) материалы анализа уязвимостей

h) материалы анализа утверждений о стойкости функции; 

i) ОО, пригодный для

Дополнительным исходным материалом для данного подвида деятельности является текущ
информация касательно явных уязвимостей (например, от органа оценки). 

11.9.2.3 
ния по применению 
Использован термина “руководства” в этом под
ователя, руководству администратора и процедурам безопасной установки, генерации и зап

ка. 

Рассмотрение пригодных для использования уязвимос
кциональными требованиями в ЗБ. Например, если меры по предотвращению обхода функц

безопасности не требуются в ЗБ (FPT_PHP «Физическая защита ФБО», FPT_RVM «Посредничест
при обращениях» и FPT_SEP «Разделение домена» отсутствуют

бход, рассматривать не следует. 

Уязвимости могут быть или не быть идентифицированы в общедоступных источниках и мо
требовать или не требовать навыка для их

чными. Не следует предполагать, что уязвимость может быть легко использована просто по
му, что она идентифицирована в общедоступных источниках. 

Следующие те

a) уязвимость – слабость в ОО, которая может быть использована, чтобы нарушить полити
безопасности в некоторой среде; 

b) анализ уязвимостей – систематический поиск уязвимостей в ОО и оценка найденных уяз
мостей, чтобы сделать заключение об их значимости для предопределенной среды ОО; 

c) явная уязвимость – уя
ума понимания ОО, технических познаний и ресурсов; 

d) потенциальная уязвимость – уязвимость, существование которой в ОО предполагается (
основании теоретически допускаемого маршрута нападения), но не подтверждено; 
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ая дл вимость ОО, которая может быть исполь-

зован

 может нарушить ПБО. 

тей должна со-
держа

в

ов оценки; поэтому за указаниями следует обращаться к органу оценки. 

ой для использования в предопределенной среде ОО. 

зования в предопределенной среде. 

e) пригодн я использования уязвимость – уяз
а в предопределенной среде; 

f) непригодная для использования уязвимость – уязвимость ОО, которая не может быть ис-
пользована в предопределенной среде; 

g) остаточная уязвимость – непригодная для использования уязвимость ОО, которая могла 
бы быть использована нарушителем с более высоким потенциалом нападения, чем ожидается в 
предопределенной среде; 

h) тестирование проникновения – тестирование, выполняемое, чтобы сделать заключение о 
пригодности к использованию в предопределенной среде ОО идентифицированных потенциаль-
ных уязвимостей ОО. 

11.9.2.4 Действие AVA_VLA.1.1E 
11.9.2.4.1 Шаг оценивания 2:AVA_VLA.1-1 
ГОСТ Р ИСО/МЭК 15408-3 AVA_VLA.1.1C: Документация анализа уязвимостей должна со-

держать описание анализа поставляемых материалов ОО, выполненного для поиска явных 
способов, которыми пользователь

ГОСТ Р ИСО/МЭК 15408-3 AVA_VLA.1.2C: Документация анализа уязвимос
ть описание решения в отношении явных уязвимостей. 

ГОСТ Р ИСО/МЭК 15408-3 AVA_VLA.1.3C: Документация анализа уязвимостей должна по-
казать для всех идентифицированных уязвимостей, что ни одна из них не может быть ис-
пользована в предполагаемой среде ОО. 

Оценщик должен исследовать материалы анализа уязвимостей, выполненного разработчи-
ком, чтобы сделать заключение, вся ли относящаяся к делу информация рассмотрена при поиске 
явных уязвимостей. 

Предполагается, что анализ уязвимостей, выполненный разработчиком, охватывает поиск 
разработчиком явных уязвимостей, по меньшей мере, во всех поставляемых для оценки мате-
риалах и общедоступных источниках информации. Оценщику следует использовать поставляе-
мые для тер оценки ма иалы не для выполнения независимого анализа уязвимостей (что не требу-
ется AVA_VLA.1 «Анализ уязвимостей разработчиком»), а как основу для оценки поиска разра-
ботчиком явных уязвимостей. 

Информация в общедоступных источниках является очень динамичной. Поэтому возможно, 
что о новых уязвимостях будет сообщено  общедоступных источниках в период между време-
нем, когда разработчик выполняет анализ уязвимостей, и временем завершения оценки. Момен-
том прекращения мониторинга информации в общедоступных источниках является выпуск орга-
ном оценки результат

11.9.2.4.2 Шаг оценивания 2:AVA_VLA.1-2 
Оценщик должен исследовать материалы анализа уязвимостей, выполненного разработчи-

ком, чтобы сделать заключение, описана ли каждая явная уязвимость и дано ли обоснование то-
го, почему она является непригодн

Предполагается, что разработчик выполнил поиск явных уязвимостей, основываясь на зна-
нии ОО и информации из общедоступных источников. Требование задано только по идентифика-
ции явных уязвимостей, при этом подробный анализ не предполагается. Разработчик фильтрует 
эту информацию на основе вышеизложенного определения и показывает, что явные уязвимости 
являются непригодными для исполь

Оценщику необходимо обратить внимание на три аспекта анализа, выполненного разра-
ботчиком: 

a) были ли при анализе разработчиком рассмотрены все поставляемые для оценки мате-
риалы; 
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ь ли н нтифицированными. 

вы для заключения о 
непригодности

ся оценщиком в ходе независимого анализа уязвимостей. Так как эти действия не выпол-
няютс  и фильтрация информации на основе потенциала напа-
дения  может еще обнаружить потенциальные 
уязви де оц ет учитывать, делается путем ссылки на 

 уязвимости неидентифицированными, ограни-
чивае  разработчиком, сравнением с информа-
цией 

я использования; 

т быть наруше-
на. На

сов на соединение), не следует делать отрицатель-
ного з

 
Стойкость функции и анализ уязвимостей». 

и-
ком, ч

фигураций или настроек функций ОО. Если такие ограничения 
приме таютс и с ЗБ, то предполагается, что все такие 
конфи строй твах, чтобы их мог применить потреби-
тель. 

b) приняты ли соответствующие меры для предотвращения использования явных уязвимо-
стей в предопределенной среде; 

c) осталис екоторые явные уязвимости неиде

Оценщику не следует беспокоиться, являются ли идентифицированные уязвимости явными 
или не являются, если это не используется разработчиком в качестве осно

 уязвимостей для использования. В этом случае оценщик проверяет правильность 
утверждений, делая заключение о противодействии нарушителю с низким потенциалом нападе-
ния по отношению к идентифицированной уязвимости. 

Понятие явные уязвимости не связано с понятием потенциал нападения. Последний опре-
деляет

я для AVA_VLA.1, то обычно поиск
м не  оценщико осуществляются. Однако оценщик

мости в хо енки, а заключение, как их следу
определение явных уязвимостей и понятие низкого потенциала нападения. 

Заключение, остались ли некоторые явные
тся оценкой правильности анализа, выполненного
об уязвимостях из общедоступных источников, а также сравнением с любыми последующи-

ми уязвимостями, идентифицированными оценщиком в ходе выполнения других действий по 
оценке. 

Уязвимость считается непригодной для использования, если существует одно или более из 
следующих условий: 

a) функции или меры безопасности в (ИТ или не-ИТ) среде предотвращают использование 
уязвимости в предопределенной среде. Например, ограничивая физический доступ к ОО только 
уполномоченными пользователями, можно фактически сделать уязвимость ОО к вмешательству 
непригодной дл

b) уязвимость является пригодной для использования, но только нарушителями, обладаю-
щими умеренным или высоким потенциалом нападения. Например, уязвимость распределенного 
ОО к нападениям, связанным с перехватом сеанса, требует потенциала нападения выше, чем 
требуется для использования явной уязвимости. Однако такие уязвимости приводятся в ТОО в 
качестве остаточных уязвимостей; 

c) в ЗБ либо не утверждается о противостоянии определенной угрозе, либо не утверждает-
ся о следовании определенной политике безопасности организации, которая може

пример, для межсетевого экрана, в ЗБ которого не заявлена политика доступности и кото-
рый уязвим к TCP SYN-атакам (нападение на общепринятый протокол Интернета, которое лиша-
ет хосты способности к обслуживанию запро

аключения по данному действию оценщика только на основе одной этой уязвимости. 

Руководство по определению потенциала нападения, необходимого для использования
уязвимости, см. в приложении A.8 «

11.9.2.4.3 Шаг оценивания 2:AVA_VLA.1-3 
Оценщик должен исследовать материалы анализа уязвимостей, выполненного разработч
тобы сделать заключение, согласуются ли они с ЗБ и руководствами. 

Анализ уязвимостей разработчиком может быть направлен на некоторую уязвимость с 
предложением конкретных кон

нения счи я действенными и согласованным
гурации/на ки адекватно описаны в руководс
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новываясь на материалах анализа 
уязви

товит к тестированию проникновения: 

ся опровергнуть анализ разработчика в случаях, ко-
гда об  использования является, по мне-
нию о

ходимо иметь доступ к текущей информации (например, от органа оценки) о явных уязвимо-
стях и

нтифицировать потенциальные уязвимости в результате выполнения других дейст-
вий п

стей (в том числе 
извес щедос оторые являются явными. Однако в неко-
торых еобхо е, чем пригодность к использованию мо-
жет б

ится в ТОО как остаточная уязвимость. 

борудование для тестирования, которое потребуется либо для иницииро-
вания безоп функцией безопасности (хотя маловеро-
ятно, мости). 

вая документация должна вклю-
чать: 

и по подключению и установке всего требуемого тестового оборудования, как 
требу ния; 

рованию ФБО; 

11.9.2.5 Действие AVA_VLA.1.2E 
11.9.2.5.1 Шаг оценивания 2:AVA_VLA.1-4 
Оценщик должен придумать тесты проникновения, ос
мостей, выполненного разработчиком. 

Оценщик го

a) то, что необходимо, чтобы попытать
основание разработчиком непригодности уязвимости для
ценщика, сомнительным; 

b) то, что необходимо, чтобы сделать заключение о восприимчивости ОО, находящегося в 
своей предопределенной среде, к явной уязвимости, не рассмотренной разработчиком. Оценщику 
необ

з общедоступных источников, которые могли быть не рассмотрены разработчиком; оценщик 
также мог иде

о оценке. 

Не предполагается тестирования оценщиком на предмет наличия уязвимо
тных из об тупных источников), помимо тех, к
 случаях н димо будет выполнить тест прежд
ыть определена. Когда в результате исследований в ходе оценки оценщик обнаруживает 

некоторую уязвимость, помимо явных, она привод

Поняв предполагаемую явную уязвимость, оценщик определяет наиболее подходящий спо-
соб протестировать восприимчивость ОО. В частности оценщик рассматривает: 

a) интерфейсы функций безопасности, которые будут использоваться для инициирования 
выполнения ФБО и наблюдения их реакции; 

b) начальные условия, которые будут необходимы для выполнения теста (т.е., какие-либо 
конкретные объекты или субъекты, которые будут необходимы, и атрибуты безопасности, кото-
рые им необходимо будет иметь); 

c) специальное о
 функции асности, либо для наблюдения за 
что специальное оборудование потребовалось бы для использования явной уязви

Оценщик, вероятно, посчитает целесообразным выполнить тестирование проникновения, 
используя ряд наборов тестов, где каждый набор тестов будет использоваться для тестирования 
конкретной явной уязвимости. 

11.9.2.5.2 Шаг оценивания 2:AVA_VLA.1-5 
Оценщик должен разработать тестовую документацию для тестов проникновения, основан-

ных на материалах анализа уязвимостей, выполненного разработчиком, детализация которой 
достаточна, чтобы обеспечить воспроизводимость тестов. Тесто

a) идентификацию тестируемой явной уязвимости ОО; 

b) инструкци
ется для проведения конкретного теста проникнове

c) инструкции по установке всех предварительных начальных условий выполнения теста 
проникновения; 

d) инструкции по иниции

e) инструкции по наблюдению режима выполнения ФБО; 
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 эквивалентный результат. 

 

ет оценщику выполнить дополнительные специальные тесты проникновения. 
Если 

или
ествован  во время предварительно запланиро-

ванно вания

 тестов проникновения. 

 
имер, поля времени и даты в записи аудита), общий результат 

жен исследовать результаты всего тестирования проникновения и выводы по 
всему

пределенной среде, то это приводит к отрицательному вердикту по данному дей-
ствию оценщика. 

11.9.2.5.6 Шаг оценивания 2:AVA_VLA.1-9 
Оценщик должен привести в ТОО информацию об усилиях оценщика по тестированию про-

никновения, вкратце изложив подход к тестированию, тестируемую конфигурацию, глубину и ре-
зультаты тестирования. 

Информация о тестировании проникновения, приводимая в ТОО, позволяет оценщику пе-
редать общий подход к тестированию проникновения и усилия, затраченные на этот подвид дея-
тельности. Цель предоставления этой информации состоит в том, чтобы дать краткий содержа-
тельный обзор усилий оценщика по тестированию проникновения. Это не означает, что информа-
ция в ТОО относительно тестирования проникновения является точным воспроизведением кон-
кретных шагов тестирования или результатов отдельных тестов проникновения. Целью является 
предоставить достаточные подробности, чтобы позволить другим оценщикам и сотрудникам ор-
ганов оценки получить некоторое понимание выбранного подхода к тестированию проникновения, 
объема выполненного тестирования проникновения, тестируемых конфигураций ОО и общих ре-
зультатов действий по тестированию проникновения. 

Информация об усилиях оценщика по тестированию проникновения, которую обычно можно 
найти в соответствующем разделе ТОО, включает: 

f) описание всех ожидаемых результатов и необходимого анализа, который выполняется по 
отношению к наблюдаемому режиму выполнения ФБО для сравнения с ожидаемыми результата-
ми; 

g) инструкции по завершению тестирования и установке необходимого пост-тестового со-
стояния ОО. 

Цель определения данного уровня детализации в тестовой документации – дать возмож-
ность другому оценщику повторить тесты и получить

11.9.2.5.3 Шаг оценивания 2:AVA_VLA.1-6 
Оценщик должен провести тестирование проникновения, основываясь на материалах ана-

лиза уязвимостей, выполненного разработчиком. 

Оценщик использует документацию для тестов проникновения, разработанную на шаге
оценивания AVA_VLA.1-4, как основу для выполнения тестов проникновения по отношению к ОО, 
но это не препятству

потребуется, оценщик может придумать специальные тесты в результате изучения инфор-
мации в процессе тестирования проникновения, которые, если выполнялись оценщиком, заносят-
ся в документацию для тестов проникновения. Такие тесты могут потребоваться, чтобы разо-
браться с непредвиденными результатами или наблюдениями  исследовать потенциальные 
уязвимости, сущ ие которых предположил оценщик

го тестиро . 

11.9.2.5.4 Шаг оценивания 2:AVA_VLA.1-7 
Оценщик должен зафиксировать фактические результаты

Хотя некоторые специфические детали фактических результатов выполнения тестов могут
отличаться от ожидаемых (напр
должен быть идентичным. Любые различия следует логически обосновать. 

Шаг оценивания 2:AVA_VLA.1-8 11.9.2.5.5 
Оценщик дол
 анализу уязвимостей, чтобы сделать заключение, что ОО (в своей предопределенной сре-

де) не имеет пригодных для использования явных уязвимостей. 

Если результаты показывают, что ОО имеет явные уязвимости, пригодные для использова-
ния в его предо
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ести  ОО. Конкретные конфигурации ОО, которые подвергались 

тестир нию проникн

сности, которые подвергались тестированию проникновения. Краткий пе-
речен

жен привести в ТОО информацию обо всех пригодных для использования уяз-
вимос

ости, не достигнутую цель (цели), нарушен-
ную п ализованную угрозу (угрозы); 

ной среде или нет (т.е., пригодная 
ли для и ся остаточной уязвимостью); 

e) чик, оценщик), который ее иден-
тифицировал

a) т руемые конфигурации
ова овения; 

b) функции безопа
ь функций безопасности, на которых было сосредоточено тестирование  проникновения; 

c) вердикт по данному подвиду деятельности. Общее решение по результатам тестирова-
ния проникновения. 

Данный перечень ни в коем случае не является исчерпывающим и предназначен только 
для того, чтобы дать некоторое представление о типе информации, касающейся тестирования 
проникновения, выполненного оценщиком в процессе оценки, которую следует представить в 
ТОО. 

Шаг оценивания 2:AVA_VLA.1-10 11.9.2.5.7 
Оценщик дол
тях и остаточных уязвимостях, детализируя для каждой: 

a) ее источник (например, стала известна при выполнении действий ОМО, известна оцен-
щику, прочитана в публикации); 

b) связанную с ней функцию (функции) безопасн
олитику (политики) безопасности организации, ре

c) описание; 

d) пригодна ли она для использования в предопределен
спользования или являет

идентификацию участника оценки (например, разработ
. 
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я. Для обеспечения понимания режимов 
безоп  

ованным на функциональной спецификации и 
проек ым подтверждением результатов тестирования разработчи-
ком, а твом поиска разработчиком явных 
уязви м средств контроля среды разра-
ботки ения конфигурацией ОО и свидетельства безопасных процедур поставки. 

12 Оценка по ОУД3 

12.1 Введение 
вает умеренный уровень довериОУД3 обеспечи

асного функционирования ОО функции безопасности анализируются с использованием
функциональной спецификации, документации руководств и проекта верхнего уровня ОО. Данный 
анализ поддерживается независимым тестированием подмножества функций безопасности ОО, 
свидетельством тестирования разработчиком, осн

те верхнего уровня, выборочн
нализом стойкости функций безопасности и свидетельс
мостей. Доверие дополнительно достигается применение
, управл

12.2 Цели 
Цель данного раздела заключается в определении минимальных усилий, необходимых 

для ус 3, и в предоставлении руководства по способам и пешного выполнения оценки по ОУД
средс

виды деятельности по оценке по ОУД3, включающие: 

 оценки

твам выполнения оценки. 

12.3 Орг ция оценки по ОУД3 аниза
Оценка по ОУД3 предусматривает следующее: 

a) задачу получения исходных данных для оценки (раздел 7); 

b) 

1) оценку ЗБ (раздел 9); 

2) оценку управления конфигурацией (подраздел 12.4); 

3) оценку документов поставки и  эксплуатации (подраздел 12.5); 

4) оценку документов разработки (подраздел 12.6); 

5) оценку руководств (подраздел 12.7); 

6) оценку поддержки жизненного цикла (подраздел 12.8); 

7) оценку тестов (подраздел 12.9); 

8) тестирование (подраздел 12.9); 

9) оценку  уязвимостей (подраздел 12.10); 

c) задачу оформления результатов оценки (раздел 7). 

Виды деятельности по оценке следуют из требований доверия ОУД3, содержащихся в 
ГОСТ Р ИСО/МЭК 15408-3. 

Оценка ЗБ начинается до любых подвидов деятельности по оценке ОО, так как ЗБ обес-
печивает основание и контекст для выполнения этих подвидов деятельности. 

Подвиды деятельности, составляющие оценку по ОУД3, описаны в данном разделе. Хотя 
выполнение подвидов деятельности может, в общем случае, начинаться более или менее слу-
чайным образом, некоторые зависимости между подвидами деятельности должны быть учтены 
оценщиком. 

Руководство по учету зависимостей см. в Приложении A. 

12.4 Вид деятельно ти «Управление конфигурацией» с
 деят ией» состоит в том, чтобы помочь потре-

бител ться в том, что элементы конфигурации 
уника оторые ис-
пользуются разработчиком для управления и отслеживания изменений, которые вносятся в ОО. 

Цель вида ельности «Управление конфигурац
ю в идентификации оценённого ОО и удостовери
льно идентифицированы, а также удостовериться в адекватности процедур, к

126 



ГОСТ Р ИСО/МЭК 18045 
(проект, первая редакция) 

 
При э

м 
образ

ния конфигурацией. 

ерсии ОО. 

рки-
руетс

 след меняемую разработчиком, для подтвер-
ждени

тельство уникальной маркировки 
верси

ддерживать уникальную маркировку (например, используя цифры, буквы 
или д

ости) для проверки, что любые две версии маркирова-
ны по

О должен быть помечен маркировкой. 

ую упаковку или но-
сител ку, ровании. Это обеспечивает потребителю 
возмо

Например, программный ОО может отображать свое название и номер версии при запуске 
прогр

том рассматривается детализация того, какие изменения отслеживаются и каким образом 
вносятся потенциальные изменения. 

12.4.1 Оценка возможностей УК (ACM_CAP.3) 
12.4.1.1 Цели 
Цель данного подвида деятельности – сделать заключение, четко ли разработчик иденти-

фицировал ОО и связанные с ним элементы конфигурации, а также контролируется ли должны
ом возможность изменения этих элементов. 

12.4.1.2 Исходные данные 
Свидетельства оценки для этого подвида деятельности: 

a) ЗБ; 

b) ОО, пригодный для тестирования; 

c) документация управле

12.4.1.3 Действие ACM_CAP.3.1E 
12.4.1.3.1 Шаг оценивания 3:ACM_CAP.3-1 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.3.1C: Маркировка ОО должна быть уникальна для 

каждой в

Оценщик должен проверить, что версия ОО, представленная для оценки, уникально ма
я. 

Оценщику ует использовать систему УК, при
я уникальности маркировки, проверяя список конфигурации с целью удостовериться, что 

элементы конфигурации уникально идентифицированы. Свиде
и ОО, представленной для оценки, может оказаться неполным, если во время оценки ис-

следовалась только одна версия; поэтому оценщику рекомендуется выяснить систему маркиро-
вания, которая может по

аты). Тем не менее, отсутствие какой-либо маркировки обычно будет приводить к отрица-
тельному вердикту по этому требованию, пока оценщик не станет уверен в возможности уникаль-
ной идентификации ОО. 

Оценщику следует стремиться исследовать несколько версий ОО (например, полученных в 
ходе доработки после обнаружения уязвим

-разному. 

12.4.1.3.2 Шаг оценивания 3:ACM_CAP.3-2 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.3.2C: О

Оценщик должен проверить, что ОО, представленный для оценки, помечен его маркиров-
кой. 

Оценщику следует удостовериться, что ОО содержит уникальную маркировку, позволяю-
щую отличать разные версии ОО. Этого можно достичь, используя помеченн

и, или же мет отображаемую ОО при функциони
жность идентификации ОО (например, в месте приобретения или использования). 

ОО может предоставить способ, посредством которого он может быть легко идентифициро-
ван. 

аммы или в ответ на запрос через командную строку. Аппаратный или программно-
аппаратный ОО может быть идентифицирован путем физического нанесения на нем соответст-
вующего номера. 

12.4.1.3.3 Шаг оценивания 3:ACM_CAP.3-3 
Оценщик должен проверить непротиворечивость используемой маркировки ОО. 
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е помеченное руководство, поставляемое в со-
ставе

с ЗБ. 

о по приложении A.3 «Анализ непротиворе-
чивос

 оценивания 3:ACM_CAP.3-4 

ентация УК включает список конфи-
гурац

дящие в ОО. 

и, чтобы сделать заключение, что он 
идент

ые необходимо включить в список 
конфи

_CAP.3-8 

заключение, что он описывает, каким образом элементы конфигурации идентифицируются 
уника

3.7C: Система УК должна уникально идентифициро-
вать все элементы конфигурации, входящие в ОО. 

Если ОО помечен несколько раз, то необходима согласованность меток. Например, должна 
быть предусмотрена возможность связать любо

 ОО, с оцененным функционирующим ОО. Этим обеспечивается уверенность потребителя в 
том, что он приобрел оцененную версию ОО, установил эту же версию и располагает надлежа-
щей версией руководства, необходимой для функционирования данного ОО в соответствии с его 
ЗБ. Оценщик может использовать список конфигурации, который является частью представлен-
ной документации УК, чтобы верифицировать согласованное использование идентификаторов. 

Оценщик также верифицирует, что маркировка ОО согласуется 

Руководств  анализу непротиворечивости см. в 
ти». 

12.4.1.3.4 Шаг
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.3.3C: Документация УК должна включать в себя спи-

сок конфигурации и план УК. 

Оценщик должен проверить, что представленная докум
ии. 

Список конфигурации идентифицирует элементы, находящиеся под управлением конфигу-
рацией. 

12.4.1.3.5 12.4.1.3.5 Шаг оценивания 3:ACM_CAP.3-5 
Оценщик должен проверить, что представленная документация УК содержит план УК. 

12.4.1.3.6 Шаг оценивания 3:ACM_CAP.3-6 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.3.4C: Список конфигурации должен уникально иден-

тифицировать все элементы конфигурации, вхо

Оценщик должен проверить, что список конфигурации уникально идентифицирует каждый 
элемент конфигурации. 

Список конфигурации содержит список элементов конфигурации, которые составляют ОО, 
вместе с достаточной информацией для уникальной идентификации, какая версия каждого эле-
мента использовалась (обычно номер версии). Использование этого списка позволит оценщику 
проверить, что во время оценки использовались соответствующие элементы конфигурации и со-
ответствующая версия каждого элемента. 

12.4.1.3.7 Шаг оценивания 3:ACM_CAP.3-7 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.3.5C: Список конфигурации должен содержать опи-

сание элементов конфигурации, входящих в ОО. 

Оценщик должен исследовать список конфигураци
ифицирует элементы конфигурации, входящие в состав ОО. 

Минимальный состав элементов конфигурации, котор
гурации, задается требованиями семейства ACM_SCP «Область УК».  

12.4.1.3.8 Шаг оценивания 3:ACM
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.3.6C: Документация УК должна содержать описание 

метода, используемого для уникальной идентификации элементов конфигурации, входящих в 
ОО. 

Оценщик должен исследовать способ идентификации элементов конфигурации, чтобы сде-
лать 

льно. 

12.4.1.3.9 Шаг оценивания 3:ACM_CAP.3-9 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.
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идентификации, который описан в документации УК. 

ия операций на отдельных элементах 
конфи и и 
исходн

 
лица ять 

 всех затронутых элементов конфигурации, статус 
измен

аном УК. 

я, что она включает за-
писи опре

 УК, как это требуется в ACM_CAP.3.10C. Пример выходных материалов мог бы 
включ

оценивания 3:ACM_CAP.3-12 

Оценщик должен исследовать элементы конфигурации, чтобы установить, что способ их 
идентификации соответствует документации УК. 

Доверие к тому, что система УК однозначно идентифицирует все элементы конфигурации, 
достигается путем изучения идентификаторов элементов конфигурации. Как для элементов кон-
фигурации, которые составляют ОО, так и для проектов элементов конфигурации, которые пред-
ставлены разработчиком в качестве свидетельств оценки, оценщику следует подтвердить, что 
каждый элемент конфигурации обладает уникальным идентификатором в соответствии с  мето-
дом уникальной 

12.4.1.3.10 Шаг оценивания 3:ACM_CAP.3-10 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.3.8C: План УК должен содержать описание, как ис-

пользуется система УК. 

Оценщик должен исследовать план УК, чтобы сделать заключение, что он описывает, как 
система УК используется в целях сохранения целостности элементов конфигурации ОО. 

Описания, содержащиеся в плане УК, могут включать: 

a) все операции, выполняемые в среде разработки ОО, которые подчинены процедурам 
управления конфигурацией (например, создание, модификация или удаление элемента конфигу-
рации); 

b) роли и обязанности лиц, требуемые для выполнен
гурации (для различных типов элементов конфигурации, например, для документаци
ого кода, могут быть идентифицированы различные роли); 

ы, кот ния того, чтобы только уполномоченныеc) процедур орые используются для обеспече
могли измен элементы конфигурации; 

d) процедуры, которые используются для обеспечения отсутствия проблем параллелизма, 
возникающих в результате одновременных изменений элементов конфигурации; 

e) свидетельство, которое генерируется в результате применения процедур. Например, при 
изменении элемента конфигурации система УК могла бы зафиксировать описание изменения, 
ответственность за изменение, идентификацию

ения (например, "не завершено" или "завершено"), а также дату и время внесения измене-
ния. Эта информация могла бы заноситься в журнал аудита произведенных изменений или в про-
токол контроля изменений; 

f)  подход к контролю версий и уникальной маркировке версий ОО (охватывающий, напри-
мер, выпуск исправлений («патчей») для операционных систем и последующее обнаружение их 
применения). 

12.4.1.3.11 Шаг оценивания 3:ACM_CAP.3-11 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.3.9C: Свидетельство должно демонстрировать, 

что система УК действует в соответствии с пл

Оценщик должен проверить документацию УК, чтобы удостоверитьс
системы УК, деленные планом УК. 

Следует, чтобы выходные материалы системы УК обеспечили свидетельство, необходимое 
оценщику для уверенности, что план УК применяется, а все элементы конфигурации поддержи-
ваются системой

ать формы контроля изменений или формы разрешения доступа к элементам конфигура-
ции. 

12.4.1.3.12 Шаг 
Оценщик должен исследовать свидетельство, чтобы сделать заключение, что система УК 

используется в соответствии с планом УК.  
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 все операции 
систе вы ументированными процедурами. Оценщик под-
тверж то рмацию, идентифицированную для этой опера-
ции в исследовании свидетельства может потребоваться доступ к используемым 
инстр

орка». 

 
сопро

ыми для этого участниками разработки. При проведении подобных интервью 
оценщ более глубокое понимание практического применения 
систе няются в соответствии с документацией 
УК. О о таки рее в дополнение, а не вместо исследо-
вания

ия плана УК, возможно, что некоторые аспекты (например, роли и обязан-
ности

ржки этих действий оценщик посетит объект разработки. 

енты конфигурации. 

фицированные в списке 
конфи

 зависеть от степени детализации, используемой в системе УК при 
управ л например, в списке конфигурации идентифициро-
ваны т применить стратегию выборки, отличающуюся от 
приме , когда их только пять или всего один. Особое внимание в данном виде 
деяте

. в приложении A.2 «Выборка». 

 
меры гурации могут быть сделаны только санкционирован-
ные и

жет использовать выходные мате-

Оценщику следует осуществить и исследовать выборку из свидетельства, охватывающую 
каждый тип операций под УК, выполняемых на элементах конфигурации (например, создание, 
модификация, удаление, возврат к более ранней версии), чтобы подтвердить, что

мы УК полнялись в соответствии с задок
дает, ч  свидетельство включает всю инфо
 плане УК. При 
ументальным средствам УК. Оценщику разрешается остановиться на выборочной проверке 

свидетельства. 

Руководство по выборке см. в приложении A.2 «Выб

Дополнительная уверенность в правильном функционировании системы УК и эффективном
вождении элементов конфигурации может быть получена посредством проведения интер-

вью с отобранн
ику следует стремиться получить 

кже умы УК, а та бедиться, что процедуры УК приме
тметим, чт е интервью следует проводить ско
 документального свидетельства; при этом они могут и не потребоваться, если докумен-

тальное свидетельство само по себе удовлетворяет требованиям. Тем не менее, учитывая широ-
кую область применен

) могут быть непонятны из одного только плана и протоколов УК. Это один из случаев, когда 
для дополнительного разъяснения понадобится интервью. 

Предполагается, что для подде

Руководство по посещению объектов см. в приложении A.5 «Посещение объектов». 

12.4.1.3.13 Шаг оценивания 3:ACM_CAP.3-13 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.3.10C: Документация УК должна содержать свиде-

тельство, что система УК действительно сопровождала и продолжает эффективно сопро-
вождать все элем

Оценщик должен проверить, что элементы конфигурации, иденти
гурации, сопровождаются системой УК. 

Система УК, используемая разработчиком, предназначена для сохранения целостности 
ОО. Оценщику следует проверить, чтобы для каждого типа элементов конфигурации (например, 
проекта верхнего уровня или модулей исходного кода), содержащегося в списке конфигурации, 
были примеры свидетельства, сгенерированного процедурами, описанными в плане УК. В этом 
случае подход к выборке будет

лении э ементами конфигурации. Если, 
10000 м дулей исходного кода, то следуео
няемой в случае
льности следует уделить тому, чтобы убедиться в правильном функционировании УК, а не 

обнаружению какой-либо незначительной ошибки. 

Руководства по выборке см

12.4.1.3.14 Шаг оценивания 3:ACM_CAP.3-14 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.3.11C: Система УК должна предусмотреть такие
, при которых в элементах конфи
зменения. 

Оценщик должен исследовать меры контроля доступа в УК, описанные в плане УК, чтобы 
сделать заключение об их эффективности по предотвращению несанкционированного доступа к 
элементам конфигурации. 

Оценщик может использовать несколько методов для заключения об эффективности мер 
контроля доступа в УК. Например, оценщик может опробовать меры контроля доступа, чтобы 
удостовериться, что процедуры нельзя обойти. Оценщик мо
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обом, предусмотренным разработчиком, а также для обеспечения поставки ОО без 

модиф

ости ОО при его распростране-
нии п
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/МЭК 15408-3 ADO_DEL.1.1C: Документация поставки должна содержать 
описа  при распространении вер-
сий О

, сгенерированные процедурами системы УК и уже подвергавшиеся исследованию на шаге 
оценивания ACM_CAP.3-12. Оценщику может быть также продемонстрирована система УК, чтобы 
он убедился, что используемые меры контроля доступа выполняются эффективно. 

12.4.2 Оценка области УК (ACM_SCP.1) 
12.4.2.1 Цели 
Цель данного п
ление конфигурацией для представления реализации ОО, проекта, тестов, руководств ад-

министратора и пользователя, а также документации УК. 

12.4.2.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности является список элементов кон-

фигурации. 

12.4.2.3 Действие ACM_SCP.1.1E 
12.4.2.3.1 Шаг оценивания 3:ACM_SCP.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ACM_SCP.1.1C: Список элементов конфигурации должен вклю-

чать следующее: представление реализации и свидетельства оценки, требуемые компонен-
тами доверия из ЗБ. 

Оценщик должен проверить, что список элементов конфигурации содержит совокупность 
элементов, требуемую ГОСТ Р ИСО/МЭК 15408. 

Список включает следующее: 

a) представление реализации ОО (т.е. компоненты или подсистемы, которые составляют 
ОО). Для полностью программного ОО представление реализации может состоять только из ис-
ходного кода; для ОО, который

сылаться на комбинацию программных и программно-аппаратных средств и описание аппа-
ратных средств; 

b) свидетельства оценки, требуемые компонентами доверия в ЗБ. 

12.5 Вид деятельности «Поставка и эксплу
Вид деяте ти «Поставка и эксплуатация» прельнос дназначен для определения достаточно-
окументации по процедурам, используемым для обеспечения установки, генерации и запус-

ка ОО спос
икаций. Сюда включаются процедуры, выполняемые как при пересылке ОО, так и при ус-

тановке, генерации и запуске. 

12.5.1 Оценка поставки (ADO_DEL.1) 
12.5.1.1 Цели 
Цель данного подвида деятельности – сделать заключение, описаны ли в документации по-

ставки все процедуры, применяемые для поддержания безопасн
о объектам использования. 

12.5.1.2 Исходны
Свидетельством оценки для этого подвида деятельности является документация поставки. 

12.5.1.3 Действие ADO_DEL.1.1E 
12.5.1.3.1 Шаг оценивания 3:ADO_DEL.1-1 
ГОСТ Р ИСО
ние всех процедур, необходимых для поддержки безопасности
О к местам использования. 

Оценщик должен исследовать документацию поставки, чтобы сделать заключение, описаны 
ли в ней все процедуры, необходимые для поддержания безопасности при распространении вер-
сий ОО или его составляющих по объектам использования. 
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-
рован  З ны по отношению к постав-
ке. Оц  ного подхода, при кото-
ром п яется очевидно слабым звеном по отношению к безопасному в остальном 
проце

оддержания целостности ОО или его составных частей во время пересыл-
ки. В  быть приведены процедуры как для распространения физи-
чески пример, через Интернет), где это 
применимо , содержащем применяемое про-
грамм дства, программно-аппаратные средства и документацию. 

на мерах, связанных с целостно-
стью, нических мер для поддержки целостности ОО в про-
цессе некоторых ОО предметом беспокойства будут конфи-
денци относящиеся к этим аспектам безопасной поставки, 
должн

дартная коммерческая практика упаковки и поставки. 
Она п ковую пленку, применение ленты безопасности или кон-
верта ого п ет быть приемлема общедоступная почта 
или ч

ли процедуры поставки отличаются для различных частей 
ОО, т

щика 

екты процесса поставки, чтобы сделать заключение о 
приме цедур

 следует получить и определенную уверенность в их действительном 
применении

тей для защиты от вмешательства). 

лам. 

авлен ОО. 

При интерпретации термина “необходимые” требуется учитывать природу ОО и информа-
цию, содержащуюся в ЗБ. Уровень предоставляемой защиты должен быть соразмерен с предпо-
ложениями, угрозами, политикой безопасности организации и целями безопасности, идентифици

ными в Б. В некоторых случаях они могут не быть явно выраже
енщику следует сделать заключение о сбалансированности выбран
оставка не явл
ссу разработки. 

В документации поставки должны быть описаны надлежащие процедуры для определения 
идентификации ОО и п

документации поставки должны
х копий, так и распространения в электронном виде (на

. Документация поставки относится к ОО в целом
ное обеспечение, аппаратные сре

Акцент в документации поставки, вероятно, будет сделан 
поскольку требуется применение тех
 его поставки. Однако при поставке 
альность и доступность; процедуры, 
ы также быть рассмотрены в документации. 

Процедуры поставки должны применяться на всех стадиях поставки от среды производства 
до среды установки (например, при упаковке, хранении и распространении). 

Может оказаться приемлемой стан
редусматривает упаковку в пласти
, скрепленн ечатью. Для распространения мож
астная служба доставки. 

Выбор процедур поставки зависит от ОО (например, является ли он программным или ап-
паратным) и целей безопасности. Ес

о для удовлетворения всех целей безопасности потребуется вся совокупность процедур. 

12.5.1.4 Подразумеваемое действие оцен
12.5.1.4.1 Шаг оценивания 3:ADO_DEL.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ADO_DEL.1.2D: Разработчик должен использовать процедуры 

поставки. 

Оценщик должен исследовать асп
нении про  поставки. 

Подход, предпринятый оценщиком для проверки применения процедур поставки, будет за-
висеть от природы ОО и самого процесса поставки. В дополнение к исследованию процедур не-
посредственно, оценщику

. Некоторые возможные подходы перечислены ниже. 

a) Посещение объекта (объектов) распространения, где можно наблюдать практическое 
применение процедур. 

b) Исследование ОО на некоторой стадии поставки или на объекте использования (напри-
мер, проверка наличия печа

c) Наблюдение за практическим выполнением процесса при получении ОО оценщиком по 
обычным кана

d) Опрос конечных пользователей о том, как им пост

Руководство по посещению объектов см. в приложении A.3 «Посещение объектов». 

Для только что разработанного ОО возможно, что процедуры поставки еще необходимо от-
работать. В подобных случаях оценщику придется удовлетвориться тем, что имеются соответст-
вующие процедуры и средства выполнения предстоящих поставок, и что весь привлекаемый пер-
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ении. 

ска (ADO_IGS.1) 

нистратора; 

ования или на 
объек

установки, генерации и запуска будут или могут быть 
повто

ации и запуска ОО. 

стоянии), то этот шаг 
оцени и ся удовлетворенным. 

ановки, генерации и запуска могут предоставлять подробную информацию 
относ

 ситуаций и проблем; 

я, для безопасной ус-
тановки

 установки, генерации и запуска приводят к безопасной 
конфи  процедурам разработчика или же выполнить те дейст-

сонал знает свои обязанности. Оценщик может запросить "пробный прогон" поставки, если это 
практически осуществимо. Если разработчик производит другие подобные продукты, то для при-
обретения доверия может быть полезно исследование процедур при их примен

12.5.2 Оценка установки, генерации и запу
12.5.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, были ли задокументированы 

процедуры и шаги для безопасной установки, генерации и запуска ОО и приводят ли они к безо-
пасной конфигурации. 

12.5.2.2 Исходные данные 
Свидетельства оценки для этого подвида деятельности: 

a) руководство адми

b) проц дуры безопасной установки, гее нерации и запуска; 

c) ОО, пригодный для тестирования. 

12.5.2.3 Замечания по применению 
К рассматриваемым процедурам установки, генерации и запуска относятся все процедуры 

установки, генерации и запуска, которые необходимы для получения безопасной конфигурации 
ОО, описанной в ЗБ, независимо от того, выполняются ли они на объекте использ

те разработки. 

12.5.2.4 Действие ADO_IGS.1.1E 
12.5.2.4.1 Шаг оценивания 3:ADO_IGS.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ADO_IGS.1.1C: Документация установки, генерации и запуска 

должна содержать описание последовательности всех действий, необходимых для безопасной 
установки, генерации и запуска ОО. 

Оценщик должен проверить, чтобы были предоставлены процедуры, необходимые для 
безопасной установки, генерации и запуска ОО. 

Если не ожидается, что процедуры 
рно применены (например, потому что ОО поставлен в рабочем состоянии), то этот шаг 

оценивания (или отдельные его части) не применяем и поэтому считается удовлетворенным. 

12.5.2.5 Действие ADO_IGS.1.2E 
12.5.2.5.1 Шаг оценивания 3:ADO_IGS.1-2 
Оценщик должен исследовать предоставленные процедуры установки, генерации и запус-

ка, чтобы сделать заключение, что они описывают шаги, необходимые для безопасной установки, 
генер

Если не ожидается, что процедуры установки, генерации и запуска будут или могут быть 
повторно применены (например, потому что ОО поставлен в рабочем со

вания ( ли отдельные его части) не применяем и поэтому считает

Процедуры уст
ительно следующего: 

a) изменения конкретных характеристик безопасности элементов, находящихся под управ-
лением ФБО; 

b) обработки исключительных

c) минимально необходимых системных требований, если они имеютс
 ОО. 

Чтобы подтвердить, что процедуры
гурации, оценщик может следовать
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вия, к полнит потребитель для установки, генерации и запуска ОО 
(если ), используя только поставленные руководства. Этот шаг 
оцени тно с шагом оценивания ATE_IND.1-2. 

спертизы все более уточненных 
описа

рхнего уровня (который 

ии документа: неформальный, полуформальный, формальный. Неформальный до-
кумен умент ом языке. Методология не предписывает 
испол

 

ами, то ее функциональная спецификация, как правило, содержит описание каждой из этих 
функц

 
; и хотя пользователь формально не обращается к этим функциям непосредствен-

но че ий ин ияет все то, что происходит на уровне 
внешн

Например, межсетевой экран может состоять из подсистем фильтрации пакетов, уда-
ленно

, а именно того, какие 
дейст

е функций безопасности ОО, и достаточны ли функции безопасности, предос-
тавляемые ОО, для удовлетворения функциональных требований безопасности, изложенных в 
ЗБ. 

12.6.2.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

оторые, как предполагается, вы
 они применимы для данного ОО
вания может выполняться совмес

12.6 Вид деятельности «Разработка» 
Вид деяте ти «Разработка» предназначен дляльнос  того, чтобы оценить проектную докумен-

тацию на предмет ее достаточности для понимания того, каким образом ФБО предоставляют 
функции безопасности ОО. Это понимание достигается путем эк

ний в проектной документации ФБО. Проектная документация состоит из функциональной 
спецификации (которая описывает внешние интерфейсы ОО) и проекта ве
описывает м архитектуру ОО в терминах внутренних подсисте ). Имеется также описание соответст-
вия представлений (которое отображает представления ОО друг на друга, чтобы продемонстриро-
вать их согласованность). 

12.6.1 Замечания по применению 
Требования ГОСТ Р ИСО/МЭК 15408 к проектной документации ранжированы по уровню 

формализации. В ГОСТ Р ИСО/МЭК 15408 рассматриваются следующие иерархические степени 
формализац

т – это док , который составлен на естественн
ьзовать какой-либо конкретный язык; этот вопрос остается за системой оценки. Последую-

щие абзацы дифференцируют содержание различных неформальных документов. 

Неформальная функциональная спецификация включает описание функций безопасности 
(на уровне, подобном уровню представления краткой спецификации ОО) и описание внешне ви-
димых р интерфейсов ФБО. Нап имер, если операционная система предоставляет пользователю
средства идентификации пользователя, создания, модификации или удаления файлов, установ-
ления разрешения другим пользователям на доступ к файлам и взаимодействия с удаленными 
машин

ий. Если имеются также функции аудита, связанные с обнаружением и регистрацией таких 
событий, то описание таких функций аудита также обычно включается в состав функциональной
спецификации

рез внешн терфейс, на них определенно вл
его пользовательского интерфейса. 

Неформальный проект верхнего уровня выражается в терминах последовательностей дей-
ствий, которые происходят в каждой подсистеме в ответ на инициирующее воздействие на ее ин-
терфейсе. 

го администрирования, аудита, фильтрации на уровне соединения. Проект верхнего уровня 
межсетевого экрана обычно включает описание предпринимаемых действий

вия предпринимает каждая подсистема, когда входящий пакет приходит на межсетевой эк-
ран. 

Необязательно, чтобы неформальная демонстрация соответствия была в повествователь-
ной форме; достаточным может быть простого двухмерного отображения.  

12.6.2 Оценка функциональной спецификации (ADV_FSP.1) 
12.6.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, предоставил ли разработчик 

адекватное описани
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c) руководство пользователя; 

d) руководство администратора. 

12.6.2.3 Действие ADV_FSP.1.1E 
12.6.2.3.1 Шаг оценивания 3:ADV_FSP.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ADV_FSP.1.1C: Функциональная спецификация должна содер-

жать неформальное описание ФБО и их внешних интерфейсов. 

Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение, 
содержит ли она весь необходимый неформальный пояснительный текст. 

Если вся функциональная спецификация является неформальной, то рассматриваемый 
шаг оценивания не применяем и поэтому считается удовлетворенным. 

Для тех частей функциональной спецификации, которые трудны для понимания только на 
основе полуформального или ф о вспомогательное описание в 
повествовательной форме (например, чтобы сде ать понятными значения всех формальных обо-
значений

оречивости. 

а, удостове-
ривш исани ФБО, согласовано с описанием функций 
ФБО. 

.3 «Анализ непротиворе-
чивос

ормального описания, необходим
л

). 

12.6.2.3.2 Шаг оценивания 3:ADV_FSP.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ADV_FSP.1.2C: Функциональная спецификация должна быть 

внутренне непротиворечивой. 

Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение 
о ее внутренней непротив

Оценщик подтверждает, что функциональная спецификация непротиворечив
ись, что оп е интерфейсов, составляющих И

Руководство по анализу непротиворечивости см. в приложении A
ти». 

12.6.2.3.3 Шаг оценивания 3:ADV_FSP.1-3 
ГОСТ Р ИСО/МЭК 15408-3 ADV_FSP.1.3C: Функциональная спецификация должна содер-

жать описание назначения и методов использования всех внешних интерфейсов ФБО, обеспе-
чивая, где это необходимо, детализацию результатов, нештатных ситуаций и сообщений об 
ошибках. 

Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение, 
определены ли в ней все внешние интерфейсы функций безопасности ОО. 

Термин «внешний» относится к тому интерфейсу, который является видимым для пользо-
вателя. Внешние интерфейсы ОО – это либо непосредственно интерфейсы ФБО, либо интерфей-
сы не-ФБО-частей ОО. Однако и через не-ФБО-интерфейсы может оказаться возможным доступ к 
ФБО. Эти внешние интерфейсы, которые прямо или косвенно обращаются к ФБО, совместно со-
ставляют интерфейс функций безопасности ОО (ИФБО). На рисунке 9 показан ОО, включающий 
ФБО-части (заштрихованы) и не-ФБО-части (незаштрихованы). Данный ОО имеет три внешних 
интерфейса: интерфейс в – непосредственный интерфейс ФБО; интерфейс б – косвенный ин-
терфейс ФБО; интерфейс а – интерфейс не-ФБО-частей ОО. Таким образом, интерфейсы б и в 
составляют ИФБО. 
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Рисунок 9 – Интерфейсы ФБО 

 
Следует отметить, что все функции безопасности, отраженные в функциональных требова-

ниях из ГОСТ Р ИСО/МЭК 15408-2 (или в компонентах расширения ГОСТ Р ИСО/МЭК 15408-2), 
будут

омпо-
ненто

ывать на ФБО. 

чены компоненты требований из се-
мейств  

я должна содержать описание каждого интерфейса с детализацией, достаточной 
для т

рфейсов. Например, архи-
тектура на основе ядра такова, что все вызовы операционной системы обрабатываются програм-
мами ядра; любые вызовы, которые могли бы нарушить ПБО, запрашиваются программой, у ко-
торой есть соответствующие привилегии. Все программы, которые выполняются в привилегиро-

 иметь некоторым образом внешне видимые проявления. И хотя не обязательно все из них 
являются интерфейсами, через которые могут тестироваться функции безопасности, все они в 
некотором смысле являются внешне видимыми, а поэтому должны быть включены в функцио-
нальную спецификацию. 

Руководство по определению границ ОО см. в приложении А.6 «Границы ОО». 

12.6.2.3.4 Шаг оценивания 3:ADV_FSP.1-4 
Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение, 

описаны ли в ней все внешние интерфейсы функций безопасности ОО. 

Для ОО, по отношению к которому не имеется угроз, связанных с действиями злонамерен-
ных пользователей (т.е., в его ЗБ справедливо не включены компоненты требований из семейств 
FPT_PHP, FPT_RVM и FPT_SEP), в функциональной спецификации (и более подробно в описа-
нии других представлений ФБО) описываются только интерфейсы ФБО. Отсутствие в ЗБ к

в требований из семейств FPT_PHP, FPT_RVM и FPT_SEP предполагает, что никакие спо-
собы обхода свойств безопасности не рассматриваются, а поэтому не рассматривается какое-
либо воздействие, которое другие интерфейсы могли бы оказ

С другой стороны, если по отношению к ОО имеются угрозы, связанные с действиями зло-
намеренных пользователей или обходом (т.е., в его ЗБ вклю

 FPT_PHP «Физическая защита ФБО», FPT_RVM «Посредничество при обращениях» и
FPT_SEP «Разделение домена»), то все внешние интерфейсы описываются в функциональной 
спецификации, но только в объеме, достаточном для понимания их влияния на ФБО: интерфейсы 
функций безопасности (т.е., интерфейсы б и в на рисунке 9) описываются полностью, в то время 
как другие интерфейсы описываются только в объеме, достаточном для понимания того, что ФБО 
являются недоступными через рассматриваемый интерфейс (т.е., что интерфейс относится к типу 
а, а не типу б на рисунке 9). Включение компонентов требований из семейств FPT_PHP, 
FPT_RVM и FPT_SEP предполагает возможность некоторого влияния всех интерфейсов на ФБО. 
Поскольку каждый внешний интерфейс – это потенциальный интерфейс ФБО, функциональная 
спецификаци

ого, чтобы оценщик мог сделать заключение, является ли интерфейс значимым с точки зре-
ния безопасности. 

Некоторые архитектуры позволяют без особого труда предоставить такое описание интер-
фейсов с достаточной степенью детализации для групп внешних инте
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ванно , дол альную спецификацию. Все программы, 
внеш

хотя 
бязательной. 

ситуаций и сообщений об ошибках. 

ность представления интерфейсов, оценщик использует 
функц  спец  ОО из ЗБ, руководства пользователя и 
админ

рактери-
стики

овой системы и предусматривает различный код ошибок для разных причин неоткрытия 
файл су (на ла не существует, файл используется 
други

сле-
ны вс

имов его 
функц

-
ных д ния программами, и интерфейсов 
польз рамм), которые применимы к 
оцени енщику также следует удостовериться в наличии описания системы команд 
проце

тво на предмет наличия параметров или сообщений об 
ошиб  в функциональной спецификации. 

м режиме жны быть включены в функцион
ние по отношению к ядру, которые выполняются в непривилегированном режиме, не спо-

собны влиять на ПБО (т.е., такие программы являются интерфейсами типа a, а не б на рисунке 9), 
а, следовательно, могут не включаться в функциональную спецификацию. Стоит отметить, что, 

архитектура на основе ядра может ускорить понимание оценщиком описания интерфейсов, 
такая архитектура не является о

12.6.2.3.5 Шаг оценивания 3:ADV_FSP.1-5 
Оценщик должен исследовать представление ИФБО, чтобы сделать заключение, адекватно 

ли и правильно ли в нем описывается режим функционирования ОО на каждом внешнем интер-
фейсе, включая описание результатов, нештатных 

Оценивая адекватность и правиль
иональную ификацию, краткую спецификацию
истратора, чтобы оценить следующие факторы: 

a) Все относящиеся к безопасности, вводимые пользователем параметры (или ха
 этих параметров) определены. Для полноты необходимо, чтобы были определены пара-

метры, которыми пользователь не управляет напрямую, если они могут использоваться админи-
страторами. 

b) Все относящиеся к безопасности режимы функционирования ОО, описанные в рассмат-
риваемых руководствах, отражены при описании семантики в функциональной спецификации. 
Данное описание включает идентификацию режима функционирования ОО в терминах событий и 
влияния каждого события. Например, если операционная система имеет развитой интерфейс 
файл

а по запро пример, доступ запрещен, такого фай
м пользователем, пользователю не разрешено открывать файл после 5 часов вечера и т.д.), 

то в функциональной спецификации должно быть пояснено, когда файл открывается по запросу, 
а когда возвращается код ошибки. (Хотя в функциональной спецификации могут быть перечи

е возможные причины ошибок, особой необходимости в такой детализации нет). В описание 
семантики должно быть включено описание того, каким образом требования безопасности при-
меняются к интерфейсам (например, является ли использование интерфейса потенциально под-
вергаемым аудиту событием, и, если да, то какая информация может быть зафиксирована). 

c) Все интерфейсы описаны для всех возможных режимов работы. Если для ФБО преду-
смотрено понятие привилегии, то в описании интерфейса необходимо пояснение реж

ионирования при наличии или отсутствии привилегии. 

d) Информация, содержащаяся в описании относящихся к безопасности параметров, и син-
таксис интерфейса непротиворечивы во всей документации. 

Верификация изложенного выше осуществляется путем анализа функциональной специфи-
кации и краткой спецификации ОО из ЗБ, а также руководств пользователя и администратора, 
предоставленных разработчиком. Например, если ОО представляет собой операционную систему 
и ее аппаратную платформу, то оценщик обычно ищет описание доступных для пользователей 
программ, описание протоколов, используемых для управления программами, описание доступ

ля пользователей баз данных, используемых для управле
мер, команд, интерфейсов прикладных прогователя (напри

ваемому ОО; оц
ссора. 

Данное рассмотрение может быть итерационным вследствие того, что оценщик может не 
обнаружить неполноту функциональной спецификации до тех пор, пока не исследован проект, 
исходный код или другое свидетельс

ках, которые были пропущены

137 



ГОСТ Р ИСО/МЭК 18045 
(проект, первая редакция) 
 

ADV_FSP.1-6 
ADV_FSP.1.4C: Функциональная спецификация должна полно-

стью 

ецификацию, чтобы сделать заключение 
о пол тавле

 
 из ЗБ, руководства пользователя и администратора. Ни в одном из 

 в ЗБ, охвачены функциональной спецификацией, оценщик может построить отображе-
ние к ецификацию. Такое отображение могло 
быть 

_RCR.*), в этом случае оценщику необходимо только верифицировать 
полно

 должен исследовать функциональную спецификацию, чтобы сделать заключение, 
являе

 должна иметься подробная информация, в точности соответствующая 
специ  ЗБ. Н ебования аутентификации пользователя 
на ос

я шестисимвольные пароли фиксированной 
длины

о в функциональной спецификации, который оказывает 
влиян

-
фейс 

инах основных структурных единиц (т.е., подсистем), описание ин-
терфе

Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

12.6.2.3.6 Шаг оценивания 3:
ГОСТ Р ИСО/МЭК 15408-3 
представить ФБО. 

жеОценщик дол н исследовать функциональную сп
ноте предс ния ФБО. 

Для того чтобы оценить полноту представления ФБО, оценщик принимает во внимание
краткую спецификацию ОО
этих документов не должны описываться функции безопасности, которые отсутствуют в пред-
ставлении ФБО в функциональной спецификации. 

12.6.2.4 Действие ADV_FSP.1.2E 
12.6.2.4.1 Шаг оценивания 3:ADV_FSP.1-7 
Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение, 

является ли она полным отображением функциональных требований безопасности ОО. 

Для того чтобы удостовериться, что все функциональные требования безопасности, опре-
деленные

раткой спецификации ОО на функциональную сп
уже представлено самим разработчиком в качестве свидетельства для удовлетворения тре-

бований соответствия (ADV
ту данного отображения, удостоверившись, что все функциональные требования безопас-

ности отображаются на соответствующие представления ИФБО в функциональной специфика-
ции. 

12.6.2.4.2 Шаг оценивания 3:ADV_FSP.1-8 
Оценщик
тся ли она точным отображением функциональных требований безопасности ОО. 

Для каждого интерфейса функции безопасности с конкретными характеристиками в функ-
циональной спецификации

фикации в апример, если в ЗБ содержатся тр
нове пароля длиной в восемь символов, то ОО должен иметь восьмисимвольные пароли; 

если в функциональной спецификации описываютс
, то функциональная спецификация не является точным отражением требований. 

Для каждого интерфейса, описанног
ие на управляемый ресурс, оценщик делает заключение, возвращает ли интерфейс в соот-

ветствии с одним из требований безопасности некоторый код ошибки, указывающий на возмож-
ный сбой; если код ошибки не возвращается, то оценщик делает заключение, необходим ли в 
этом случае возврат код ошибки. Например, операционная система может представлять интер

для ОТКРЫТИЯ управляемого объекта. Описание этого интерфейса может включать код 
ошибки, который указывает на то, что доступ к объекту не был санкционирован. Если такого кода 
ошибки не существует, то оценщику следует подтвердить, что это приемлемо (потому что, воз-
можно, посредничество в доступе выполняется при ЧТЕНИИ и ЗАПИСИ, а не при ОТКРЫТИИ). 

12.6.3 Оценка проекта верхнего уровня (ADV_HLD.2) 
12.6.3.1 Цели 
Цель данного подвида деятельности – сделать заключение, дано ли в проекте верхнего 

уровня описание ФБО в терм
йсов этих структурных единиц, и является ли проект верхнего уровня корректной реализа-

цией функциональной спецификации. 

12.6.3.2 Исходные данные 
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ейств

рме (например, чтобы сделать понятными значения всех формальных обозначе-
ний). 

ик должен исследовать представление проекта верхнего уровня, чтобы сделать за-

данной

ть заключение, описана 
ли стр

, управление процесса-
ми). Р роект ти способствует пониманию проекта. 

-
него 

ставл

 
ции. Например мо понятия

b) функциональная спецификация; 

c) проект верхнего уровня. 

12.6.3.3 Д ие ADV_HLD.2.1E 
12.6.3.3.1 Шаг оценивания 3:ADV_HLD.2-1 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.2.1C: Представление проекта верхнего уровня долж-

но быть неформальным. 

Оценщик должен исследовать проект верхнего уровня, чтобы сделать заключение, содер-
жит ли он весь необходимый неформальный пояснительный текст. 

Если весь проект верхнего уровня является неформальным, то рассматриваемый шаг оце-
нивания не применяем и поэтому считается удовлетворенным. 

Для тех частей проекта верхнего уровня, которые трудны для понимания только на основе 
полуформального или формального описания, необходимо вспомогательное описание в повест-
вовательной фо

12.6.3.3.2 Шаг оценивания 3:ADV_HLD.2-2 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.2.2C: Проект верхнего уровня должен быть внут-

ренне непротиворечивым. 

Оценщ
ключение о его внутренней непротиворечивости. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворе-
чивости». 

Оценщик подтверждает правильность спецификаций интерфейсов конкретной подсистемы, 
удостоверившись, что спецификации интерфейсов согласованы с описанием предназначения 

 подсистемы. 

12.6.3.3.3 Шаг оценивания 3:ADV_HLD.2-3 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.2.3C: Проект верхнего уровня должен содержать 

описание структуры ФБО в терминах подсистем. 

Оценщик должен исследовать проект верхнего уровня, чтобы сдела
уктура ФБО в терминах подсистем. 

Применительно к проекту верхнего уровня, термин подсистема относится к большим  свя-
занным единицам (таким, как управление памятью, управление файлами

азбиение п а на базовые функциональные облас

Основная цель исследования проекта верхнего уровня состоит в том, чтобы помочь оцен-
щику в понимании ОО. Вариант выделения разработчиком подсистем и группирования функций 
безопасности в рамках каждой подсистемы является важным аспектом полезности проекта верх

уровня для понимания предполагаемого функционирования ОО. В качестве части данного 
шага оценивания оценщику следует выполнить оценку приемлемости числа подсистем, пред-

енных разработчиком, а также варианта группирования функций в рамках подсистем. 
Оценщику следует удостовериться, что декомпозиция ФБО на подсистемы достаточна для того, 
чтобы он получил высокоуровневое понимание того, каким образом обеспечиваются функцио-
нальные возможности ФБО. 

Подсистемы, используемые для описания проекта верхнего уровня, не обязательно назы-
ваются “подсистемами“, но необходимо, чтобы они представляли подобный уровень декомпози-

, при декомпозиции проекта гут использоваться  “слои“ или “менедже-
ры“. 
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кт верхнего уровня должен содержать 
описа онал и, предоставленных каждой подсисте-
мой Ф

 верхнего уровня, чтобы сделать заключение, содер-
жит л

ежима безопасного функционирования подсистемы – это описание того, что де-
лает ет 
быть о подс ияние, которое может оказать подсисте-
ма на  безо ия в субъектах, объектах, базах данных 

ратные и/или программные средства, 
треб

ммные средства, требуе-
мые Ф

внивает перечень требуемых ФБО аппаратных, программно-аппаратных и программ-

о уровня включает требования безопасности для среды ИТ, которые не 

сти «Тестирование», когда оценщику предоставляется, по крайней мере, один образец базовой 

Между вариантом выделения подсистем разработчиком и масштабами проводимого оцен-
щиком анализа могут существовать некоторые взаимозависимости. Эти взаимозависимости рас-
сматриваются ниже при описании шага оценивания ADV_HLD.2-10. 

12.6.3.3.4 Шаг оценивания 3:ADV_HLD.2-4 
/МЭКГОСТ Р ИСО  15408-3 ADV_HLD.2.4C: Прое

ние функци ьных возможностей безопасност
БО. 

Оценщик должен исследовать проект
и он описание функциональных возможностей безопасности каждой подсистемы. 

Описание р
подсистема. Оно должно включать описание любых действий, выполнение которых мож
предписан истеме, учитывая ее функции и вл
 состояние пасности ОО (например, изменен

безопасности). 

12.6.3.3.5 Шаг оценивания 3:ADV_HLD.2-5 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.2.5C: Проект верхнего уровня должен идентифици-

ровать любые базовые аппаратные, программно-аппа
уемые ФБО, с представлением функций, обеспечиваемых поддерживающими механизмами 

защиты, реализованными в этих аппаратных, программно-аппаратных и/или программных 
средствах. 

Оценщик должен проверить проект верхнего уровня, чтобы сделать заключение, идентифи-
цированы ли в нем все аппаратные, программно-аппаратные и програ

БО. 

Если ЗБ не содержит требования безопасности для среды ИТ, то рассматриваемый шаг 
оценивания не применяем и поэтому считается удовлетворенным. 

Если ЗБ содержит необязательное изложение требований безопасности для среды ИТ, 
оценщик сра
ных средств, изложенный в проекте верхнего уровня, и изложение требований безопасности для 
среды ИТ, чтобы сделать заключение, согласованы ли они. Информация в ЗБ характеризует ба-
зовую абстрактную машину, на базе которой будет функционировать ОО. 

Если проект верхнег
включены в ЗБ, или если они отличаются от требований, включенных в ЗБ, такая несогласован-
ность учитывается оценщиком при выполнении действия ADV_HLD.2.2E. 

12.6.3.3.6 Шаг оценивания 3:ADV_HLD.2-6 
Оценщик должен исследовать проект верхнего уровня, чтобы сделать заключение, включа-

ет ли он представление функций, предоставляемых поддерживающими механизмами защиты, 
реализованными в базовых аппаратных, программно-аппаратных и программных средствах. 

Если ЗБ не содержит требования безопасности для среды ИТ, то рассматриваемый шаг 
оценивания не применяем и поэтому считается удовлетворенным. 

Представление функций, предоставляемых базовой абстрактной машиной, на базе которой 
функционирует ОО, не обязательно необходимо на том же уровне детализации, что и представ-
ление функций, являющихся частью ФБО. В представлении должно быть пояснено, каким обра-
зом ОО использует функции, предоставленные для поддержки целей безопасности для ОО аппа-
ратными, программно-аппаратными и программными средствами, реализующими требования 
безопасности для среды ИТ, от которой зависит ОО. 

Изложение требований безопасности для среды ИТ может быть абстрактным, особенно, 
если предполагается возможность их удовлетворения множеством различных комбинаций аппа-
ратных, программно-аппаратных и/или программных средств. В качестве части вида деятельно-
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вляет ли она необходимые функции безопас-
ности о за ирования или анализа базовой машины; 
оно я как
базов

_HLD.2-9 
т верхнего уровня должен содержать 

описа ения терфейсов подсистем ФБО, обеспечи-
вая, г

 и 
сообщ

ели данного анализа и методы использования интерфейсов ОО. Например, оценщику 
нужно

 
подси орые системой, как правило, не требуют под-
робно

, принятого для 
удовл

ере
лизации. 

Детальное описание включает подробную информацию обо всех вводимых и выводимых 
параметрах, влиянии интерфейса, обо всех нештатных ситуациях и сообщениях об ошибках, ко-
торые порождает интерфейс. В случае с внешними интерфейсами, требуемое описание, как пра-

машины, для которой утверждается, что она удовлетворяет требованиям безопасности для среды 
ИТ, оценщик может сделать заключение, предоста

 для ОО. Эт ключение оценщика не требует тест
вляется тол заключением, что функции, которыеько ,  предполагается, предоставляются 
ой машиной, действительно имеются. 

12.6.3.3.7 Шаг оценивания 3:ADV_HLD.2-7 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.2.6C: Проект верхнего уровня должен идентифициро-

вать все интерфейсы для подсистем ФБО. 

Оценщик должен проверить, идентифицированы ли в проекте верхнего уровня интерфейсы 
подсистем ФБО. 

Проект верхнего уровня включает для каждой подсистемы имя каждой из ее точек входа. 

12.6.3.3.8 Шаг оценивания 3:ADV_HLD.2-8 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.2.7C: Проект верхнего уровня должен идентифици-

ровать, какие из интерфейсов подсистем ФБО являются видимыми извне. 

Оценщик должен проверить, идентифицировано ли в проекте верхнего уровня, какие ин-
терфейсы подсистем ФБО являются внешне видимыми. 

Как изложено в описании шага оценивания ADV_FSP.1-3, через внешние интерфейсы (т.е. 
видимые пользователю) можно прямо или косвенно получить доступ к ФБО. Любой внешний ин-
терфейс, через который можно прямо или косвенно получить доступ к ФБО, идентифицируется в 
целях проведения данного шага оценивания. Внешние интерфейсы, через которые нельзя полу-
чить доступ к ФБО, не обязательно должны быть идентифицированы. 

12.6.3.3.9 Шаг оценивания 3:ADV
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.2.8C: Проек
ние назнач  и методов использования всех ин
де это необходимо, детализацию результатов, нештатных ситуаций и сообщений об 

ошибках. 

Оценщик должен исследовать проект верхнего уровня, чтобы сделать заключение, содер-
жится ли в нем описание назначения и методов использования всех интерфейсов каждой подсис-
темы, и дается ли, при необходимости, подробное описание результатов, нештатных ситуаций

ений об ошибках. 

Проект верхнего уровня должен содержать описание назначения и методов использования 
для всех интерфейсов каждой подсистемы. Такое описание может быть дано для одних интер-
фейсов в общих чертах, а для других – более подробно. При определении необходимого уровня 
детализации результатов, нештатных ситуаций и сообщений об ошибках оценщику следует учи-
тывать ц

 понять характер взаимодействия между подсистемами, чтобы обрести уверенность в пра-
вильности проекта ОО, и, возможно, быть способным понять это только на основе общего описа-
ния некоторых интерфейсов между подсистемами. В частности, внутренние точки входа одной

стемы, кот не используются любой другой под
го описания. 

Уровень детализации может также зависеть от подхода к тестированию
етворения требований из семейства ATE_DPT «Глубина». Например, при использовании 

подхода к тестированию, предусматривающего тестирование только через внешние интерфейсы, 
и подхода к тестированию, предусматривающего тестирование и через внешние и ч з внутрен-
ние интерфейсы подсистем, может потребоваться различный уровень дета
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вило, е хнего уровня вместо повтора 
может вана ссылка на это описание. 

 разделения ОО на подсистемы, осуществляющие ПБО, и прочие. 

содержится ли в проекте верхнего уровня описание разделе-
ния О

ключают все те части ОО, на которые возложено осуществление ПБО. Поскольку 
ФБО осредственно осуществляют ПБО, так и функции, кото-
рые, вляют ПБО, но косвенным образом вносят вклад в осу-
ществ ы, осуществляющие ПБО, составляют ФБО. Подсистемы, кото-
рые н

езности проекта верхнего уровня для понимания предполагаемого функциони-
рован ния ФБО в рамках подсистем также влияет на область 
дейст  как , которая прямо или косвенно осущест-
вляет

ля каждой функции безопасности ОО, что-
бы удос

в с и с
ии интерфейсов согласуются с описанием назначения подсистем. 

 

, опре-
делен

включа тся в функциональную спецификацию, а в проекте вер
 быть использо

12.6.3.3.10 Шаг оценивания 3:ADV_HLD.2-10 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.2.9C: Проект верхнего уровня должен содержать 

описание

Оценщик должен проверить, 
О на подсистемы, осуществляющие ПБО, и другие подсистемы. 

ФБО в
включают как функции, которые неп
хотя непосредственно и не осущест
ление ПБО, все подсистем
е играют никакой роли в осуществлении ПБО, не являются частью ФБО. Если какая-либо 

часть подсистемы является частью ФБО, то и вся подсистема является частью ФБО. 

Как объяснялось на шаге оценивания ADV_HLD.2-3, вариант выделения разработчиком 
подсистем и группирования функций безопасности в рамках каждой подсистемы является важ-
ным аспектом пол

ия ОО. Однако вариант группирова
вия ФБО, так  подсистема с какой-либо функцией
 ПБО, явля частью ФБО. Хотя цель – обеспечиется ть понимание предполагаемого функцио-

нирования ОО – важна, также полезным является ограничение объема ФБО в рамках подсистем в 
целях сокращения масштабов необходимого анализа. Эти две цели – обеспечение понимания и 
сокращение масштабов анализа – могут иногда противоречить друг другу. Оценщику следует учи-
тывать это при оценке варианта выделения подсистем. 

12.6.3.4 Действие ADV_HLD.2.2E 
12.6.3.4.1 Шаг оценивания 3:ADV_HLD.2-11 
Оценщик должен исследовать проект верхнего уровня, чтобы сделать заключение, являет-

ся ли он точным отображением функциональных требований безопасности ОО. 

Оценщик анализирует проект верхнего уровня д
товериться, что функция безопасности ОО описана точно. Оценщик также удостоверяет-

ся, что функция не имеет зависимостей, которые не были включены в проект верхнего уровня. 

Оценщик также анализирует требования безопасности для среды ИТ, изложенные в ЗБ и 
проекте верхнего уровня, чтобы удостовериться, что они согласованы. Например, если в ЗБ 
включены функциональные требования безопасности ОО по хранению журнала аудита, а в про-
екте верхнего уровня изложено, что хранение журнала аудита обеспечивается средой ИТ, то про-
ект верхнего уровня не является точным отображением функциональных требований безопасно-
сти ОО. 

Оценщику следует подтвердить пра ильно ть специф каций интерфейсов под истем, удо-
стоверившись, что спецификац

12.6.3.4.2 Шаг оценивания 3:ADV_HLD.2-12
Оценщик должен исследовать проект верхнего уровня, чтобы сделать заключение, являет-

ся ли он полным отображением функциональных требований безопасности ОО. 

Для того чтобы удостовериться, что все функциональные требования безопасности
ные в ЗБ, охвачены проектом верхнего уровня, оценщик может построить отображение 

функциональных требований безопасности ОО на проект верхнего уровня. 
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й (ADV_RCR.1) 

вида деятельности являются: 

кт

ализа соответствия между краткой спецификацией ОО и функциональной 

ей и проектом 
верхн

.1 Шаг оценивания 3:ADV_RCR.1-1 
CR.1.1C: Для каждой смежной пары имеющихся пред-

ставл демонстрировать, что все функциональные возможности бо-
лее а я ФБО, относящиеся к безопасности, правильно и полностью 
уточн авлении ФБО. 

териалы анализа соответствия между краткой специфика-
цией ключение, является ли функцио-
нальная ункций безопасности ОО. 

 заключение, что все функции безопас-
ности ификации ОО, представлены в функциональной спе-
цифи

альные возможности функции и интерфейса 
одни 

 оценивания 3:ADV_RCR.1-2 
ериалы анализа соответствия между функциональной 

специ и про елать заключение, является ли проект 
верхн

 
проек

рхнего уровня. Для каждой функции безопасности материалы соот-
ветствия

12.6.4 Оценка соответствия представлени
12.6.4.1 Цели 
Цель данного подвида деятельности – сделать заключение, правильно ли и полностью ли 

разработчик реализовал требования ЗБ и функциональной спецификации в проекте верхнего 
уровня. 

12.6.4.2 Исходные данные 
Свидетельствами оценки для этого под

a) ЗБ; 

b) функциональная спецификация; 

c) прое  верхнего уровня; 

d) материалы ан
спецификацией; 

e) материалы анализа соответствия между функциональной спецификаци
его уровня. 

12.6.4.3 Действие ADV_RCR.1.1E 
12.6.4.3
ГОСТ Р ИСО/МЭК 15408-3 ADV_R
ений ФБО анализ должен 
бстрактного представлени
ены в менее абстрактном предст

Оценщик должен исследовать ма
ОО и функциональной спецификацией, чтобы сделать за

 спецификация корректным и полным представлением ф

Цель оценщика на этом шаге оценивания – сделать
, идентифицированные в краткой спец
кации, и что их представление является точным. 

Оценщик проверяет соответствие между функциями безопасности ОО в краткой специфи-
кации ОО и в функциональной спецификации. Оценщик ожидает непротиворечивого и точного 
соответствия. Если материалы анализа соответствия указывают на связь между описанием 
функции безопасности в краткой спецификации ОО и описанием интерфейса в функциональной 
спецификации, оценщик верифицирует, что функцион

и те же. Если функции безопасности в краткой спецификации ОО точно и полно представле-
ны в описании соответствующего интерфейса, рассматриваемый шаг оценивания считается вы-
полненным. 

Данный шаг оценивания может быть выполнен совместно с шагами оценивания 
ADV_FSP.1-7 и ADV_FSP.1-8. 

12.6.4.3.2 Шаг
Оценщик должен исследовать мат
фикацией ектом верхнего уровня, чтобы сд
его уровня корректным и полным представлением функциональной спецификации. 

Оценщик использует материалы анализа соответствия, функциональную спецификацию и
т верхнего уровня, чтобы удостовериться в возможности отобразить каждую функцию безо-

пасности, идентифицированную в функциональной спецификации, на какую-либо подсистему 
ФБО, описанную в проекте ве

 указывают, какие подсистемы ФБО предполагают поддержку данной функции безопас-
ности. Оценщик верифицирует, что проект верхнего уровня содержит описание корректной реа-
лизации каждой функции безопасности. 
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ментирующей эксплуатацию ОО. Такая документация ориентирована как на дове-
ренны

ть на безопасность ОО, так и на недоверенных 
пользовател  

 ОО. Безопасная конфигурация ОО описывается в ЗБ. 

ели 

 ОО. 

ти являются: 

альн

го цикла. 

стратор обладает особыми привилегиями, необходимыми для выполнения таких опе-
раций

как аудитор, админи-
страт альни етствовать  как одна возможность, так и 
обши

а. 

AGD_ADM.1.1C: Руководство администратора должно содер-
жать

, дос-
тупны

ть помещен краткий обзор функциональных воз-
можностей безопасности, видимых через интерфейсы администратора. 

12.7 Вид деятельности «Руководства» 
Вид деятельности «Руководства» предназначен для определения достаточности докумен-

тации, регла
х администраторов и не связанных с администрированием пользователей, чьи неправиль-

ные действия могли бы отрицательно повлия
ей, чьи неправильные действия могли бы отрицательно повлиять на безопасность их

собственных данных. 

12.7.1 Замечания по применению 
Вид деятельности «Руководства» применяется к тем функциям и интерфейсам, которые 

связаны с безопасностью

12.7.2 Оценка руководства администратора (AGD_ADM.1) 
12.7.2.1 Ц
Цель данного подвида деятельности – сделать заключение, описано ли в руководстве ад-

министратора, как осуществлять безопасное администрирование

12.7.2.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельнос

a) ЗБ; 

b) функцион ая спецификация; 

c) проект верхнего уровня; 

d) руководство пользователя; 

e) руководство администратора; 

f)  процедуры безопасной установки, генерации и запуска; 

g) документация определения жизненно

12.7.2.3 Замечания по применению 
Термин “администратор” используется для обозначения человека-пользователя, которому 

доверено выполнение в пределах ОО критичных для безопасности операций, таких, как настрой-
ка параметров конфигурации ОО. Данные операции могут влиять на осуществление ПБО, поэто-
му админи

. Роль администратора (роли администраторов) необходимо четко отличать от ролей поль-
зователей ОО, не связанных с администрированием. 

В ЗБ могут быть определены несколько различных ролей или групп администраторов, кото-
рые признаются объектом оценки и могут взаимодействовать с ФБО, таких 

ор или нач к смены. Каждой роли может соотв
рный их набор. Возможности этих ролей и связанные с ними привилегии описываются в 

классе FMT. Различные роли и группы администраторов должны быть рассмотрены в руково-
дстве администратор

12.7.2.4 Действие AGD_ADM.1.1E 
12.7.2.4.1 Шаг оценивания 3:AGD_ADM.1-1 
ГОСТ Р ИСО/МЭК 15408-3 
 описание функций администрирования и интерфейсов, доступных администратору ОО. 

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
описаны ли в нем относящиеся к администрированию функции безопасности и интерфейсы

е администратору ОО. 

В руководстве администратора должен бы
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стве а тифицированы и описаны предназначе-

ние, р

безопасности, доступных администратору, в руково-
дстве

ню, командной кнопки); 

стрирования ОО. 

ния 3:AGD_ADM.1-3 

ающиеся привилегии по ис-
польз зличн которые пользователи могут быть упол-
номоч

 руководстве админи-

ые необходимо 

 Р ИСО/МЭК 15408-3 AGD_ADM.1.4C: Руководство администратора должно содер-
жать всех п вателя, которые связаны с безопасной 
экспл

ены ли в нем все предположения относительно поведения пользователя, которые связаны 
с безо

асности ОО в ЗБ. Однако в руководство администратора необходимо 
включ

мой для безопасной эксплуатации ОО, яв-
ляетс

В руковод дминистратора должны быть иден
ежимы применения и взаимосвязь интерфейсов и функций безопасности, доступных адми-

нистратору. 

Для каждых интерфейса и функции 
 администратора должны быть описаны: 

a) метод (методы) вызова интерфейса (например, с использованием командной строки, сис-
темных вызовов языка программирования, ме

b) параметры, которые устанавливаются администратором, их допустимые значения и зна-
чения по умолчанию; 

c) реакция, сообщения или коды возврата непосредственно от ФБО. 

12.7.2.4.2 Шаг оценивания 3:AGD_ADM.1-2 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.2C: Руководство администратора должно содер-

жать описание того, как управлять ОО безопасным способом. 

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
описан ли в нем безопасный способ админи

В руководстве администратора описывается, как использовать ОО согласно ПБО в среде 
ИТ, соответствующей ее описанию в ЗБ. 

12.7.2.4.3 Шаг оценива
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.3C: Руководство администратора должно содер-

жать предупреждения относительно функций и привилегий, которые следует контролиро-
вать в безопасной среде обработки информации. 

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
содержит ли оно предупреждения относительно функций и привилегий, которые следует контро-
лировать в безопасной среде эксплуатации. 

Конфигурация ОО может позволять пользователям иметь отлич
ованию ра ых функций ОО. Это значит, что не
ены выполнять определенные функции, в то время как другие пользователи могут быть не 

уполномочены на это. Такие функции и привилегии должны быть описаны в
стратора. 

Руководство администратора идентифицирует функции и привилегии, котор
контролировать, требуемые для них способы контроля и основания для такого контроля. Преду-
преждающие сообщения связаны с ожидаемыми последствиями, возможными побочными эффек-
тами и возможным взаимодействием с другими функциями и привилегиями. 

12.7.2.4.4 Шаг оценивания 3:AGD_ADM.1-4 
ГОСТ
 описание редположений о поведении пользо
уатацией ОО. 

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
привед

пасной эксплуатацией ОО. 

Предположения относительно действий пользователя могут быть описаны более подробно 
при изложении среды безоп

ить только ту информацию, которая относится к безопасной эксплуатации ОО. 

Примером обязанности пользователей, необходи
я сохранение ими в тайне своих паролей. 
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и а, чтобы сделать заключение, 
описа  параметры безопасности, контролируемые администратором, с указанием 
при необход

етра и его значения по умолчанию, а 
также настройки таких параметров, как по отдельности, так и в соче-
тании

.6 Шаг оценивания 3:AGD_ADM.1-6 
Р ИСО/МЭК 15408-3 AGD_ADM.1.6C: Руководство администратора должно содер-

жать ся к безопасности событий, связанных с выполнением 
обяза рирования, включая изменение характеристик безопасности 
сущнос . 

 руководство администратора, чтобы сделать заключение, 
описа ихся к безопасности событий, связанных с выполнением 
обяза ие характеристик безопасности 
сущно

кое, как удаление учетных данных поль-
зоват ации), определяются в мере, позволяющей при вмеша-
тельс сплуатации. 

 документацией, представленной для оценки. 

жет содержать подробную информацию о любых предупреждающих со-
обще

 A.3 «Анализ непротиворе-
чивос

я 3:AGD_ADM.1-8 
СО/М дство администратора должно содер-

жать

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
описа

Если ЗБ не содержит требования безопасности ИТ для среды ИТ, то этот шаг оценивания 
не пр

 к каким-либо 
полит

12.7.2.4.5 Шаг оценивания 3:AGD_ADM.1-5 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.5C: Руководство администратора должно содер-

жать описание всех параметров безопасности, контролируемых администратором, указывая, 
при необходимости, безопасные значения. 

Оценщ к должен исследовать руководство администратор
ны ли в нем все

имости их безопасных значений. 

Для каждого параметра безопасности в руководстве администратора должны быть описаны 
предназначение параметра, допустимые значения парам

 безопасные и небезопасные 
. 

12.7.2.4
ГОСТ 
 описание каждого типа относящих
тельных функций админист
тей, контролируемых ФБО

Оценщик должен исследовать
н ли в нем каждый тип относящ
тельных функций администрирования, включая изменен
стей, контролируемых ФБО. 

Все типы относящихся к безопасности событий детализируются настолько, чтобы админи-
стратор знал, какие события могут произойти, и какие действия (если потребуется) он мог бы 
предпринять для поддержания безопасности. Относящиеся к безопасности события, которые мо-
гут произойти в процессе эксплуатации ОО (например, переполнение журнала аудита, полный 
отказ системы, обновление записей о пользователях, та

еля при его увольнении из организ
страттве админи ора поддерживать безопасность эк

12.7.2.4.7 Шаг оценивания 3:AGD_ADM.1-7 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.7C: Руководство администратора должно быть 

согласовано со всей другой

Оценщик должен исследовать руководство администратора, чтобы сделать заключение о 
его согласованности со всей другой документацией, представленной для оценки. 

В частности, ЗБ мо
ниях администраторам ОО, относящихся к среде безопасности и целям безопасности ОО. 

Руководство по анализу непротиворечивости см. в приложении
ти». 

12.7.2.4.8 Шаг оценивани
ГОСТ Р И ЭК 15408-3 AGD_ADM.1.8C: Руково
 описание всех требований безопасности к среде ИТ, которые относятся к администра-

тору. 

ны ли в нем все требования безопасности ИТ для среды ИТ объекта оценки, которые отно-
сятся к администратору. 

именяем и поэтому считается удовлетворенным. 

Этот шаг оценивания относится только к требованиям безопасности ИТ, а не
икам безопасности организации. 
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ляющиеся необязательной частью ЗБ) и сравнить их с руководством администратора, 
чтобы

аны ли в руководстве 
польз анное руководство ин-
струк ния п

вателя, чтобы сделать заключение, опи-
саны 

 пользователя. 

 функций безопасности, предоставляемых 
ОО. 

ны и описаны режимы примене-
ния и взаимосвязь интерфейсов и функций безопасности, доступных пользователю. 

Если пользователю разрешен вызов некоторой функции безопасности ОО, то в руководстве 
пользователя приводится описание интерфейсов этой функции, доступных пользователю. 

Оценщику следует проанализировать требования безопасности для среды ИТ объекта 
оценки (яв

 удостовериться, что все требования безопасности из ЗБ, которые относятся к администра-
тору, надлежащим образом описаны в руководстве администратора. 

12.7.3 Оценка руководства пользователя (AGD_USR.1) 
12.7.3.1 Цели 
Цели данного подвида деятельности – сделать заключение, опис
ователя функции безопасности и интерфейсы ФБО, и содержит ли д
ции и указа о безопасному использованию ОО. 

12.7.3.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

c) проект верхнего уровня; 

d) руководство пользователя; 

e) руководство администратора; 

f)  процедуры безопасной установки, генерации и запуска. 

12.7.3.3 Замечания по применению 
В ЗБ могут быть определены несколько различных ролей или групп пользователей, которые 

признаются объектом оценки и могут взаимодействовать с ФБО. Возможности этих ролей и свя-
занные с ними привилегии описываются в классе FMT. Различные роли и группы пользователей 
должны быть рассмотрены в руководстве пользователя. 

12.7.3.4 Действие AGD_USR.1.1E 
12.7.3.4.1 Шаг оценивания 3:AGD_USR.1-1 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.1C: Руководство пользователя должно содержать 

описание функций и интерфейсов, которые доступны пользователям ОО, не связанным с ад-
министрированием. 

Оценщик должен исследовать руководство пользо
ли в нем функции безопасности и интерфейсы, доступные пользователям ОО, не связанным 

с администрированием. 

В руководстве пользователя должен быть помещен краткий обзор функциональных воз-
можностей безопасности, видимых через интерфейсы

В руководстве пользователя должны быть идентифицированы интерфейсы и функции безо-
пасности и описано их назначение. 

12.7.3.4.2 Шаг оценивания 3:AGD_USR.1-2 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.2C: Руководство пользователя должно содержать 

описание применения доступных пользователям функций безопасности, предоставляемых 
ОО. 

Оценщик должен исследовать руководство пользователя, чтобы сделать заключение, опи-
сано ли в нем применение доступных пользователю

В руководстве пользователя должны быть идентифицирова
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х инт  руководстве пользователя должны быть 
описа

 командной строки, сис-
темны

е значения и значе-
ния п

нтролировать в безопасной среде обработки информации. 

е пользователю функции и привилегии описываются в руководстве 
польз

ифицированы функции и привилегии, кото-
рые м

длежащих контролю. Предупреждающие сообщения долж-

зователя должно четко 
предс пасной эксплуатации ОО, 
включ
с

в
в
д

л ут быть описаны более подробно 
при и дство пользователя необходимо 
включ формацию, которая относится к безопасной эксплуатации ОО. 

тупа для пользователя). 

 эксплуатации ОО, яв-
ляетс

водстве пользователя должно быть указано, может ли пользователь вызвать функ-
цию, и нистратора. 

Для кажды ерфейса и функции безопасности в
ны: 

a) метод (методы) вызова интерфейса (например, с использованием
х вызовов языка программирования, меню, командной кнопки); 

b) параметры, которые устанавливаются пользователем, их допустимы
о умолчанию; 

c) реакция, сообщения или коды возврата непосредственно от ФБО. 

12.7.3.4.3 Шаг оценивания 3:AGD_USR.1-3 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.3C: Руководство пользователя должно содержать 

предупреждения относительно доступных для пользователей функций и привилегий, которые 
следует ко

Оценщик н исследовать руководство пользодолже вателя, чтобы сделать заключение, со-
держит ли оно предупреждения относительно доступных пользователю функций и привилегий, 
которые следует контролировать в безопасной среде эксплуатации. 

Конфигурация ОО может позволять пользователям иметь отличающиеся привилегии по ис-
пользованию различных функций ОО. Это значит, что некоторые пользователи уполномочены 
выполнять определенные функции, в то время как другие пользователи могут быть не уполномо-
чены на это. Такие доступны

ователя. 

В руководстве пользователя должны быть идент
огут применяться, требуемые для них типы команд и объяснения таких команд. В руково-

дстве пользователя должны быть приведены предупреждающие сообщения относительно ис-
пользования функций и привилегий, по
ны быть связаны с ожидаемыми последствиями, возможными побочными эффектами и возмож-
ным взаимодействием с другими функциями и привилегиями. 

12.7.3.4.4 Шаг оценивания 3:AGD_USR.1-4 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.4C: Руководство поль
тавить все обязанности пользователя, необходимые для безо
ая обязанности, связанные с предположениями относительно действий пользователя, 

одержащимися в изложении среды безопасности ОО. 

Оценщик должен исследовать руководство пользователя, чтобы сделать заключение, при-
едены ли в нем все обязанности пользователя, необходимые для безопасной эксплуатации ОО, 
ключая обязанности, связанные с предположениями относительно действий пользователя, со-
ержащимися в изложении среды безопасности ОО. 

Предпо ожения относительно действий пользователя мог
 безопасности ОО в ЗБ. Однако в руковозложении среды

ить только ту ин

В руководстве пользователя должны быть приведены рекомендации по эффективному ис-
пользованию функций безопасности (например, описание практических приемов формирования 
паролей, рекомендуемая периодичность резервного копирования файлов пользователей, пред-
полагаемые последствия изменений привилегий дос

Примером обязанности пользователей, необходимой для безопасной
я сохранение ими в тайне своих паролей. 

В руко
ли же для этого ему потребуется помощь адми
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ной для оценки. 

водство пользователя, чтобы сделать заключение о его 
согла  со вс вленной для оценки. 

ли в нем все требования безопасности ИТ для среды ИТ объекта оценки, которые имеют 
отнош

организации. 

ляющиеся необязательной частью ЗБ) и сравнить их с руководством пользователя, 
чтобы

 деятельности «Поддержка жизненного цикла» 
редназначен для определения доста-

точност
кие про щиты ОО и связанной с ним информации о проекте от 
вмешат волить предна-
меренн гчить использо-
вание у ет зависеть от свойств ОО и 
процесс

12.8.1
12

, чтобы безопас-
ная эк

.1.2 Исходные данные 

меняют. В частности, оценщику может понадобиться исследование документации разработчика 

12.7.3.4.5 Шаг оценивания 3:AGD_USR.1-5 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.5C: Руководство пользователя должно быть со-

гласовано со всей другой документацией, представлен

Оценщик должен исследовать руко
сованности ей другой документацией, предста

Оценщик удостоверяется, что руководство пользователя и остальная документация, пред-
ставленная для оценки, не противоречат друг другу. Это особенно актуально, если ЗБ содержит 
подробную информацию о любых предупреждающих сообщениях пользователям ОО, относящих-
ся к среде безопасности и целям безопасности ОО. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворе-
чивости». 

12.7.3.4.6 Шаг оценивания 3:AGD_USR.1-6 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.6C: Руководство пользователя должно содержать 

описание всех требований безопасности к среде ИТ, которые имеют отношение к пользова-
телю. 

Оценщик должен исследовать руководство пользователя, чтобы сделать заключение, опи-
саны 

ение к пользователю. 

Если ЗБ не содержит требования безопасности ИТ для среды ИТ, то этот шаг оценивания 
не применяем и поэтому считается удовлетворенным. 

Этот шаг оценивания относится только к требованиям безопасности ИТ, а не к каким-либо 
политикам безопасности 

Оценщику следует проанализировать требования безопасности для среды ИТ объекта 
оценки (яв

 удостовериться, что все требования безопасности из ЗБ, которые относятся к пользовате-
лю, надлежащим образом описаны в руководстве пользователя. 

12.8 Вид
Вид деятельности «Поддержка жизненного цикла» п

и процедур, применяемых разработчиком во время разработки и сопровождения ОО. Та-
цедуры предназначены для за
ельства или раскрытия. Вмешательство в процесс разработки может поз
о внести уязвимости в ОО. Раскрытие информации о проекте может обле
язвимостей. Адекватность рассматриваемых процедур буд
а его разработки. 

 Оценка безопасности разработки (ALC_DVS.1) 
.8.1.1 Цели 

Цель данного подвида деятельности – сделать заключение, являются ли меры и средства 
контроля безопасности в среде разработки достаточными для обеспечения конфиденциальности 
и целостности проекта и реализации ОО. Это необходимо для обеспечения того

сплуатация ОО не была скомпрометирована. 

12.8
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) документация по безопасности разработки. 

Кроме того, оценщику может понадобиться исследование других поставок, чтобы сделать 
заключение о том, что меры и средства контроля безопасности полностью определены и их при-
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и ACM_SCP.2 «Охват УК отслеживания проблем»). Также 
требу

 описание всех физических, процедурных, относящихся к персоналу и других 
мер б ти, к  конфиденциальности и целостности 
проек

ь 
заклю  используемых в среде разработки мер 
безоп  
реали

ключе

ние в ЗБ целей безопасности для среды также может быть полезно в этом отноше-
нии. 

х, основываясь на рассмотрении предполагаемой среды для ОО. В 
тех с

ектам среды, таким 
рудов

-

опасности, например, средства логической защиты оборудования раз-
работ

зработки должны быть указаны места разработки и опи-
саны сности, применяемыми в каждом из мест 
разра

е ОО, когда 
это пр

по управлению конфигурацией (исходные данные подвидов деятельности ACM_CAP.4 «Поддерж-
ка генерации, процедуры приемки» 

ется свидетельство, что процедуры применяются. 

12.8.1.3 Действие ALC_DVS.1.1E 
12.8.1.3.1 Шаг оценивания 3:ALC_DVS.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ALC_DVS.1.1C: Документация по безопасности разработки 

должна содержать
езопаснос оторые необходимы для защиты
та ОО и его реализации в среде разработки. 

Оценщик должен исследовать документацию по безопасности разработки, чтобы сделат
чение, содержит ли она подробное описание всех
асности, которые необходимы для защиты конфиденциальности и целостности проекта и
зации ОО. 

Оценщик определяет, какая информация из ЗБ нужна в первую очередь при вынесении за-
ния о необходимой защите, особенно из разделов ЗБ об угрозах, политике безопасности 

организации и предположениях, хотя такая информация может и не быть представлена в явном 
виде. Изложе

Если в ЗБ не имеется такой информации в явном виде, оценщик будет вынужден принять 
решение о необходимых мера

лучаях, когда меры разработчика признаются недостаточными, необходимо, чтобы было 
представлено четкое и логическое обоснование для оценки уязвимостей, потенциально пригод-
ных для использования. 

При исследовании документации оценщиком рассматриваются следующие типы мер безо-
пасности: 

a) физические, например средства управления физическим доступом, применяемые для 
предотвращения несанкционированного доступа к среде разработки ОО (в рабочие часы и в дру-
гое время); 

b) процедурные, например, распространяющиеся на: 

- предоставление доступа к среде разработки или к конкретным объ
как обо ание разработки, 

- отмену прав доступа лиц при их исключении из состава разработчиков, 

- передачу защищаемого материала из среды разработки, 

- встречу и сопровождение посетителей среды разработки, 

- роли и обязанности по обеспечению непрерывного применения мер безопасности и об
наружения нарушений безопасности; 

c) относящиеся к персоналу разработчиков, например, средства контроля или проверки, 
позволяющие установить, заслуживают ли доверия принимаемые на работу; 

d) прочие меры без
ки. 

В документации по безопасности ра
виды выполняемых работ вместе с мерами безопа
ботки. Например, разработка могла бы происходить в нескольких производственных поме-

щениях внутри одного здания, в нескольких зданиях, расположенных на одной территории, или в 
нескольких различных местах. К разработке относят такую задачу как тиражировани

именимо. Не следует, чтобы этот шаг оценивания частично перекрывал шаги оценивания 
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льтатов. Например, различные проце-
дуры ым стадиям про-
цесса

 

тносящаяся к разработке ОО, нуждается в сохранении конфиденци-
ально

 несанкционированной модификации для со-
хране  

ого перекрытия с шагами оценивания, прово-
димы м M_CAP «Возможности УК». Например, документация 
УК мо

ет 
идент

тки, чтобы сделать за-
ключе

д им
 и журналы аудита. Оценщик может остановиться на выборочной 

прове

из ADO_DEL «Поставка», но оценщику следует удостовериться, что все аспекты охвачены тем 
или другим подвидом деятельности. 

Кроме того, документация по безопасности разработки может описывать различные меры 
безопасности, которые могут применяться к различным аспектам разработки с точки зрения их 
выполнения, требуемых исходных данных и выходных резу

могут быть применимы к разработке различных частей ОО или к различн
 разработки. 

12.8.1.3.2 Шаг оценивания 3:ALC_DVS.1-1 
Оценщик должен исследовать политики обеспечения конфиденциальности и целостности 

при разработке, чтобы сделать заключение о достаточности применявшихся мер безопасности. 

Они включают политики управления следующим: 

a) какая информация, о
сти, и кому из персонала разработчиков разрешен доступ к таким материалам; 

b) какие материалы должны быть защищены от
ния целостности ОО, и кому из персонала разработчиков разрешено модифицировать такие

материалы. 

Оценщику следует сделать заключение, описаны ли эти политики в документации по безо-
пасности разработки, совместимы ли применяемые меры безопасности с политиками, являются 
ли они достаточно полными. 

Следует отметить, что процедуры управления конфигурацией способствуют защите цело-
стности ОО, и оценщику следует избегать частичн

ми в ра ках подвида деятельности AC
жет описывать процедуры безопасности, необходимые для контроля ролей или лиц, кото-

рым следует предоставить доступ к среде разработки и которые могут модифицировать ОО. 

Тогда как требования ACM_CAP зафиксированы, требования для ALC_DVS «Безопасность 
разработки», предписывающие только необходимые меры, зависят от типа ОО и от информации, 
которая может быть представлена в разделе ЗБ «Среда безопасности». Например, ЗБ мож

ифицировать политику безопасности организации, в которой требуется наличие формы до-
пуска у персонала разработчиков ОО. Тогда оценщику в ходе выполнения данного подвида дея-
тельности необходимо сделать заключение, применялась ли такая политика. 

12.8.1.3.3 Шаг оценивания 3:ALC_DVS.1-3 
ГОСТ Р ИСО/МЭК 15408-3 ALC_DVS.1.2C: Документация по безопасности разработки 

должна предоставить свидетельство, что необходимые меры безопасности соблюдаются во 
время разработки и сопровождения ОО. 

Оценщик должен проверить документацию по безопасности разрабо
ние, формируется ли документальное свидетельство в результате применения процедур. 

При наличии документального свидетельства оценщик просматривает его, чтобы удостове-
риться в его соответствии проце урам. Пр ерами подготовленных свидетельств могут служить 
журналы регистрации входа

рке свидетельства. 

Руководство по выборке см. в приложении А.2 «Выборка». 

12.8.1.4 Действие ALC_DVS.1.2E 
12.8.1.4.1 Шаг оценивания 3:ALC_DVS.1-4 
Оценщик должен исследовать документацию по безопасности разработки и связанные с 

ней свидетельства, чтобы сделать заключение, применяются ли меры безопасности. 

На этом шаге оценивания от оценщика требуется сделать заключение, применяются ли ме-
ры безопасности, описанные в документации по безопасности разработки, таким образом, при 
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делано по результатам исследования 
предс

щику возможность: 

 некоторого подмножества ФБО. 

ти применения компонентов семейств во-
просы ссмотрены отдельно от функциональных тес-
тов. Т

товой документации может быть надлежащим образом оце-
нена, 

ункционирования ОО, оценщик исследует план тестирования, 
чтобы

котором целостность ОО и конфиденциальность связанной с ним документации адекватно защи-
щены. Например, данное заключение могло бы быть с

тавленных документальных свидетельств. Документальные свидетельства следует допол-
нить непосредственным ознакомлением со средой разработки. Непосредственное ознакомление 
со средой разработки предоставит оцен

a) наблюдать применение мер безопасности (например, физических мер); 

b) исследовать документальные свидетельства применения процедур; 

c) посредством интервью с персоналом разработчиков проверить знание ими политик и 
процедур безопасности разработки, а также своих обязанностей. 

Посещение объекта разработки является полезным способом приобретения уверенности в 
применяемых мерах. Решение отказаться от такого посещения следует принимать после кон-
сультации с органом оценки. 

Руководство по посещению объектов см. в приложении А.5 «Посещение объектов». 

12.9 Вид деятельности «Тестирование» 
Вид деятельности «Тестирование» предназначен для того, чтобы сделать заключение, ве-

дут ли себя ФБО как определено в проектной документации и в соответствии с функциональными 
требованиями безопасности ОО, определенными в ЗБ. Данная цель достигается путем вынесе-
ния заключения о проведении разработчиком тестирования ФБО на их соответствие функцио-
нальной спецификации и проекту верхнего уровня, повышая уверенность в результатах тестиро-
вания путем выборочного выполнения тестов разработчика, а также путем проведения независи-
мого тестирования

12.9.1 Замечания по применению 
Объем и состав подмножества тестов оценщика зависят от нескольких факторов, рассмат-

риваемых в подвидах деятельности, связанных с независимым тестированием (ATE_IND.2 «Вы-
борочное независимое тестирование»). Один из таких факторов, оказывающих влияние на состав 
подмножества тестов, – это известные из общедоступных источников слабые места, к инфор-
мации о которых оценщику необходимо получить доступ (например, в рамках системы оценки). 

В ГОСТ Р ИСО/МЭК 15408 для повышения гибкос
 покрытия тестами и глубины тестирования ра
ем не менее, требования соответствующих семейств предназначены для совместного при-

менения в целях подтверждения, что ФБО выполняются согласно их спецификации. Такая тесная 
связь семейств привела к некоторому дублированию работы оценщика по подвидам деятельно-
сти. Настоящие замечания по применению используются для минимизации повторения текста при 
описании подвидов деятельности одного и того же вида деятельности и ОУД. 

12.9.1.1 Понимание ожидаемого режима функционирования ОО 
Прежде, чем адекватность тес
и прежде, чем могут быть созданы новые тесты, оценщику необходимо понять желательный 

ожидаемый режим выполнения функций безопасности в контексте требований, которым они 
должны удовлетворять. 

В какой то момент времени оценщик может сосредоточиться на одной функции ФБО. Для 
каждой функции безопасности оценщик исследует конкретное требование ЗБ и соответствующие 
части функциональной спецификации, проекта верхнего уровня и руководств для понимания ожи-
даемого режима функционирования ОО. 

Понимая ожидаемый режим ф
 понять подход к тестированию. В большинстве случаев подход к тестированию будет пре-

дусматривать инициирование выполнения некоторой функции безопасности через внешние или 
внутренние интерфейсы и наблюдение ее реакции. Тем не менее, могут быть случаи, когда функ-
ция безопасности не может быть адекватно протестирована через интерфейс (как, например, в 
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ции безопасности 
 или несоразмерно осуществлять тести-

рован фейс, в плане тестирования следует определить альтернативный подход к 
вериф

ым подходом является анализ представления реализации для 
заклю  функционирования будет демонстрироваться ОО. Это может 
означ пертизу кода для программного ОО или возможно экспертизу фотошаблона (маски) 
микро

спользование свидетельства помодульного или интегрированно-
го тес  соизмеримо с представленными на оценку про-
ектом и верификации ожидаемого режима выполнения 
функц етельство помодульного или интегрированного тестиро-
вания иком,  подтверждению того, что данное свиде-
тельс

т других практичных способов проведения тести-
рован

 ОО, а 
также

естов в тех случаях, когда завершение одного теста устанавливает необходимые 
предв

ирова тирования определяют действия и пара-
метры

верифицировать задокументированный в этих спецификациях 
режим

уровня  тестирования, чтобы верифици-
роват

 спецификации не требуется. Основная цель данного вида деятельности 
состоит в том, чтобы сделать заключение о достаточности тестирования каждой функции безо-
пасности на соответствие заявленным в функциональной спецификации и проекте верхнего 

случае с тестированием функциональных возможностей защиты остаточной информации); в по-
добных случаях необходимо использовать другой способ. 

12.9.1.2 Альтернативные тестированию подходы к верификации ожидаемого режима 
выполнения функ

В тех случаях, когда практически нецелесообразно
ие через интер
икации ожидаемого режима выполнения. Сделать заключение о пригодности альтернатив-

ного подхода – обязанность оценщика. Оценивая пригодность альтернативных подходов следует 
учесть, что: 

a) приемлемым альтернативн
что требуемый режимчения, 

ать экс
схем для аппаратного ОО. 

b) приемлемым является и
тирования разработчиком, даже если это не
 нижнего уровня или реализацией. Если пр
ии безопасности используется свид
 разработч  следует внимательно отнестись к
тво тестирования отражает текущую реализацию ОО. Если конкретная подсистема или мо-

дули подверглись изменению после проведения тестирования, то обычно потребуется свиде-
тельство, что изменения были отслежены и учтены в ходе анализа или проведения последующе-
го тестирования. 

Следует подчеркнуть, что дополнительные по отношению к тестированию усилия с исполь-
зованием альтернативных подходов следует предпринять только тогда, когда и разработчик, и 
оценщик сделают заключение, что не существуе

ия ожидаемого режима выполнения некоторой функции безопасности. Такая альтернатива 
дает возможность разработчику минимизировать затраты (времени и/или денег) на тестирование 
при описанных выше обстоятельствах; она не предназначена для того, чтобы дать оценщику 
большую свободу требовать произвольную дополнительную информацию относительно

 для того, чтобы вообще заменить тестирование. 

12.9.1.3 Верификация адекватности тестов 
Для тестов необходимо заранее установить требуемые начальные условия их выполнения. 

Они могут быть определены через параметры, которые должны быть установлены, или через 
упорядочение т

арительные условия выполнения другого теста. Оценщик должен сделать заключение о 
полноте предварительных условий выполнения тестов и их приемлемости, с точки зрения того, 
что они не приведут к смещению наблюдаемых результатов тестирования по отношению к ожи-
даемым результатам тестирования. 

Шаги тест ния и ожидаемые результаты тес
, относящ  интерфейсам, а также способ вериеся к ификации ожидаемых результатов, и что 

они из себя представляют. Оценщик должен сделать заключение о согласованности шагов тести-
рования и ожидаемых результатов тестирования с функциональной спецификацией и проектом 
верхнего уровня. Тесты должны 

 выполнения. Это означает, что для каждой характеристики режима выполнения функции 
безопасности, явным образом описанной в функциональной спецификации и проекте верхнего 

, должны быть тесты и описание ожидаемых результатов
ь данный режим выполнения. 

Несмотря на то, что все ФБО должны тестироваться разработчиком, исчерпывающее тес-
тирование интерфейсов
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уровн  выпо  обеспечат понимание того, каким обра-
зом р

ого по ключение, является ли тестирование (как 
это до

Оценщик должен исследовать материалы анализа покрытия тестами, чтобы сделать заклю-
ение, является ли точным соответствие между тестами, идентифицированными в тестовой до-
кументации, и функциональной спецификацией. 

Соотв аях, чтобы 
показа  достаточным наличие такого отображения. В дру-
гих сл боснование (на естественном языке) для того, что-
бы до алы анализа соответствия, представленные разработчиком. 

фикации, и тестами, выделенными в тестовой до-
кумен  функций. Тесты могут затрагивать одну или несколько функ-
ций б  обусловлено зависимостями тестов или общей целью выпол-
няемо а. 

езопасности, представленных в материалах анализа по-
крыти означной. Материалы анализа покрытия тестами позволят 
оценщ цированные тесты с тестовой документацией, а тестируемые 
функц ональной спецификацией. 

-2 
н тестирования, чтобы сделать заключение, является ли 

подхо овани ФБО пригодным для демонстрации ожи-
даемо

 

я режимам лнения. Процедуры тестирования
азработчиком в ходе тестирования опробовались функции безопасности. Оценщик будет 

использовать данную информацию при разработке дополнительных тестов для независимого 
тестирования ОО. 

12.9.2 Оценка покрытия (ATE_COV.2) 
12.9.2.1 Цели 
Цель данн двида деятельности – сделать за
кументально зафиксировано) достаточным, чтобы установить, что ФБО были систематиче-

ским методом протестированы на соответствие функциональной спецификации. 

12.9.2.2 Исходные данные 
a) ЗБ; 

b) функциональная спецификация; 

c) тестовая документация; 

d) материалы анализа покрытия тестами. 

12.9.2.3 Действие ATE_COV.2.1E 
12.9.2.3.1 Шаг оценивания 3:ATE_COV.2-1 
ГОСТ Р ИСО/МЭК 15408-3 ATE_COV.2.1C: Анализ покрытия тестами должен демонстри-

ровать соответствие между тестами, идентифицированными в тестовой документации, и 
описанием ФБО в функциональной спецификации. 

ч

етствие может принимать форму таблицы или матрицы. В некоторых случ
ть соответствие тестов может оказаться
учаях может потребоваться некоторое о
полнить матери

На рисунке 10 отражена концептуальная структура соответствия между функциями безо-
пасности, описанными в функциональной специ

тации для тестирования этих
ости, что может бытьезопасн

го тест

Идентификация тестов и функций б
я тестами, должна быть одн
ику сопоставить идентифи
ии безопасности – с функци

12.9.2.3.2 Шаг оценивания 3:ATE_COV.2
Оценщик должен исследовать пла
д к тестир ю каждой функции безопасности 
го режима ее выполнения. 

Руководство по выполнению этого шага оценивания можно найти в следующих Замечаниях 
по применению: 

a) Понимание ожидаемого режима функционирования ОО; 

b) Альтернативные тестированию подходы к верификации ожидаемого режима выполнения
функции безопасности. 
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заключение, адек-
ватно

 тестами должен демонстри-
роват соотв в функциональной спецификации и тес-
тами

 тестами и сопоставлены с тес-
тами ние интерфейсов спецификации 
не тр

а бы очевидна, если бы некоторая функция безопасности была иденти-

12.9.2.3.3 Шаг оценивания 3:ATE_COV.2-3 
Оценщик должен исследовать процедуры тестирования, чтобы сделать 
 ли описание предварительных условий тестирования, шагов тестирования и ожидаемого 

результата (ожидаемых результатов) для тестирования каждой функции безопасности. 

Руководство по выполнению этого шага оценивания, который относится к функциональной 
спецификации, можно найти в Замечаниях по применению «Верификация адекватности тестов». 

12.9.2.3.4 Шаг оценивания 3:ATE_COV.2-4 
ГОСТ Р ИСО/МЭК 15408-3 ATE_COV.2.2C: Анализ покрытия
ь полное етствие между описанием ФБО 

, идентиф ванными в тестовой документацициро ии.  

Оценщик должен исследовать материалы анализа покрытия тестами, чтобы сделать заклю-
чение о полноте соответствия между ФБО, описанными в функциональной спецификации, и тес-
тами, идентифицированными в тестовой документации. 

Все функции безопасности и интерфейсы, которые описаны в функциональной специфика-
ции, должны быть представлены в материалах анализа покрытия

для утверждения о полноте, хотя исчерпывающее тестирова
ебуется. Как показано на рисунке 10, для всех функций безопасности имеются относящиеся 

к ним тесты, а, следовательно, в данном примере продемонстрировано полное покрытие тестами. 
Неполнота покрытия был
фицирована в материалах анализа покрытия тестами, но никакие тесты не могли быть к ней от-
несены. 
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Тестовая документация
Тест - 1 (Т - 1)
Тест - 2 (Т - 2)
Тест - 3 (Т - 3)
Тест - 4 (Т - 4)
Тест - 5 (Т - 5)
Тест - 6 (Т - 6)
Тест - 7 (Т - 7)
Тест - 8 (Т - 8)

Функциональная спецификация
Функция безопасности - 1 (ФБ - 1)
Функция безопасности - 2 (ФБ - 2)
Функция безопасности - 3 (ФБ - 3)
Функция безопасности - 4 (ФБ - 4)

ФБ-1 Т - 1

Т - 3

Т - 5

Т - 6

Т - 7

Т - 8

ФБ-2

ФБ-4

Анализ покрытия тестами

Т - 2

Т - 4

ФБ-3

Обоснование (если требуется) полноты

 
Рисунок 10 – Концептуальная структура анализа покрытия тестами 

12.9.3 Оценка глубины (ATE_DPT.1) 
12.9.3.1 Цели 
Цел аботчик 

ФБО на

риалы анализа глубины тестирования. 

ь данного подвида деятельности – сделать заключение, тестировал ли разр
вет соот ствие проекту верхнего уровня. 

ные данные 12.9.3.2 Исход
a) ЗБ; 

b) функциональная спецификация; 

c) проект верхнего уровня; 

d) тестовая документация; 

e) мате
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из глубины должен показать достаточ-
ност

:ATE_DPT.1-2 
олже разработчика, чтобы сделать заключение, 

являе

о по выполнению этого шага оценивания можно найти в следующих Замечаниях 
по пр

ивные тестированию подходы к верификации ожидаемого режима выполнения 
функц сности

ется, 
о

н

дек-
ватно гов тестирования и ожидаемого 
резул даемы ждой функции безопасности. 

м виде, в котором они определены в проекте верхнего уровня, полностью 
сопос

полное изложение соответствия 
межд ования. Все подсистемы и внут-

12.9.3.3 Действие ATE_DPT.1.1E 
12.9.3.3.1 Шаг оценивания 3:ATE_DPT.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ATE_DPT.1.1C: Анал
ь тестов, идентифицированных в тестовой документации, для демонстрации, что ФБО 

выполняются в соответствии с проектом верхнего уровня. 

Оценщик должен исследовать материалы анализа глубины тестирования на предмет со-
поставления тестов, идентифицированных в тестовой документации, и проекта верхнего уровня. 

В материалах анализа глубины тестирования идентифицируются все подсистемы, описан-
ные в проекте верхнего уровня, и представляется сопоставление тестов с этими подсистемами. 
Соответствие может принимать форму таблицы или матрицы. В некоторых случаях, чтобы пока-
зать соответствие тестов может оказаться достаточным наличие такого отображения. В других 
случаях может потребоваться некоторое обоснование (на естественном языке) для того, чтобы 
дополнить материалы анализа соответствия, представленные разработчиком. 

Все детали проекта, специфицированные в проекте верхнего уровня, сопоставленные с 
требованиями безопасности ОО и удовлетворяющие им, являются предметом тестирования, а, 
следовательно, должны быть сопоставлены с тестовой документацией. На рисунке 11 отражена 
концептуальная структура сопоставления подсистем, описанных в проекте верхнего уровня, и 
тестов, изложенных в тестовой документации ОО и используемых для их тестирования. Тесты 
могут затрагивать одну или несколько функций безопасности, что может быть обусловлено зави-
симостями между тестами или общей целью выполняемого теста. 

12.9.3.3.2 Шаг оценивания 3
Оценщик д н исследовать план тестирования 
тся ли подход к тестированию каждой функции безопасности ФБО пригодным для демонст-

рации ожидаемого режима ее выполнения. 

Руководств
именению: 

a) Понимание ожидаемого режима функционирования ОО; 

b) Альтернат
ии безопа . 

Тестирование ФБО может быть выполнено c использованием внешних интерфейсов, внут-
ренних интерфейсов или комбинации тех и других. Независимо от того, какая стратегия использу-

оценщик будет рассматривать ее пригодность для адекватного тестирования функций безо-
пасности. В частности, оценщик делает заключение, является ли тестирование с исп льзованием 
внутренних интерфейсов функций безопас ости необходимым, или эти внутренние интерфейсы 
могут быть надлежащим образом протестированы (хотя и неявным образом) с использованием 
внешних интерфейсов. Это решение, как и его логическое обоснование, остается за оценщиком. 

12.9.3.3.3 Шаг оценивания 3:ATE_DPT.1-3 
Оценщик должен исследовать процедуры тестирования, чтобы сделать заключение, а
 ли описание предварительных условий тестирования, ша
ьтата (ожи х результатов) для тестирования ка

Руководство по выполнению этого шага оценивания, который относится к проекту верхнего 
уровня, можно найти в Замечаниях по применению «Верификация адекватности тестов». 

12.9.3.3.4 Шаг оценивания 3:ATE_DPT.1-4 
Оценщик должен проверить материалы анализа глубины тестирования, чтобы удостове-

риться, что ФБО в то
тавлены с тестами, представленными в тестовой документации. 

Материалы анализа глубины тестирования обеспечивают 
у проектом верхнего уровня, планом и процедурами тестир
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ренни йсы, вня, должны быть представлены в мате-
риала

 подсистем и внутренних интерфейсов имеются относящиеся к ним тесты, а, следовательно, 

глубины тестирования, но никакие тесты не могли быть к ним отнесены. 

е интерфе описанные в проекте верхнего уро
х анализа глубины тестирования. Для всех подсистем и внутренних интерфейсов, пред-

ставленных в материалах анализа глубины тестирования, должны иметься сопоставленные с ни-
ми тесты для того, чтобы можно было утверждать о полноте. Как показано на рисунке 11, для 
всех
в данном примере продемонстрирована полнота глубины тестирования. Неполнота тестирования 
была бы очевидна, если бы подсистема или внутренний интерфейс были идентифицированы в 
материалах анализа 

Тестовая документация
Тест - 1 (Т - 1)
Тест - 2 (Т - 2)
Тест - 3 (Т - 3)
Тест - 4 (Т - 4)
Тест - 5 (Т - 5)
Тест - 6 (Т - 6)
Тест - 7 (Т - 7)

Анализ глубины тестирования

ФБ-1

Т - 1

Т - 3

Т - 5

Т - 6

Тес Т - 8)т - 8 (
Тест - 9 (Т - 9)

Функциональная спецификация
Функция безопасн
Функция безопасн

ости - 1 (ФБ - 1)
ости - 2 (ФБ - 2)

безопасности - 3 (ФБ - 3)Функция 
Функция безопасности - 4 (ФБ - 4)

Т - 7

Т - 8

Т - 2

Т - 4
ФБ-3

Обоснование (если требуется) полноты

Проект верхнего уровня
Подсистема - 1 (ФБ - 1, ФБ - 3)
Подсистема - 2 (ФБ - 2, ФБ - 4)

Подсистема - 1

ФБ-2

ФБ-4

Подсистема - 2

Т - 9

 
Рисунок 11 – Концептуальная структура анализа глубины тестирования 

12.9.4 Оценка функциональных тестов (ATE_FUN.1) 
12.9.4.1 Цели 
Цель данного подвида деятельности – сделать заключение, является ли документация 

функциональных тестов разработчика достаточной для демонстрации того, что функции безопас-
ности выполняются в соответствии со спецификациями. 
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 этого подвида деятельности являются: 

я доку

ет не выполняться в соответствии 
со сп ать 
заключе

чаи использования привилегиро-
ванны  для тирования для последующих тестов. Тес-
товая

 (например, для обеспечения возможности 
генер

я шагов по 
тести ль-
но, не

тствует конфигурации, опи-
санно выпо

ических результатов 
тест

ования должны идентифициро-
вать  ф изложение целей проводимых тестов. 

ожет быть использован для идентификации проверяемой 
функц

12.9.4.2 Исходные данные 
Свидетельствами оценки для

a) ЗБ; 

b) функциональная спецификация; 

c) тестова ментация; 

d) процедуры тестирования. 

12.9.4.3 Замечания по применению 
Степень требуемого покрытия ФБО тестовой документацией зависит от соответствующего 

компонента доверия, связанного с покрытием тестами. 

Для представленных тестов разработчика оценщик делает заключение, являются ли тесты 
повторимыми, и определяет степень возможности использования тестов разработчика при про-
ведении оценщиком независимого тестирования. Любую функцию безопасности, для которой ре-
зультаты тестирования разработчиком указывают, что она мож

ецификациями, оценщику следует подвергнуть независимому тестированию, чтобы сдел
 или нет. ние, выполняется ли она в соответствии со спецификациями

докуме  все слуТестовая нтация должна идентифицировать
х режимов установления/отмены условий тес
 документация должна описывать, почему было необходимо использовать привилегирован-

ные режимы для достижения необходимых условий
ации средствами тестирования определенных объектов, необходимых для выполнения не-

которого теста, которые не могут быть созданы непривилегированными пользователями), а также 
– каким образом осуществляется выход из привилегированных режимов до проведени

рованию, демонстрирующих функциональные возможности безопасности ОО. Следовате
смотря на то что тестовая конфигурация может не соответствовать описанию ОО в ЗБ, в 

процессе установления условий тестирования тестовая документация должна описывать, каким 
образом конфигурацию можно вернуть в состояние, которое соотве

й в ЗБ, для лнения шагов по тестированию. 

12.9.4.4 Действие ATE_FUN.1.1E 
12.9.4.4.1 Шаг оценивания 3:ATE_FUN.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ATE_FUN.1.1C: Тестовая документация должна состоять из 

планов и описаний процедур тестирования, а также ожидаемых и факт
ирования. 

Оценщик должен проверить, что тестовая документация включает планы тестирования, 
описание процедур тестирования, ожидаемые результаты тестирования и фактические результа-
ты тестирования. 

12.9.4.4.2 Шаг оценивания 3:ATE_FUN.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ATE_FUN.1.2C: Планы тестир

 проверяемые ункции безопасности и содержать 

Оценщик должен проверить, что в плане тестирования идентифицированы подлежащие 
тестированию функции безопасности. 

Одним из методов, который м
ии безопасности, является ссылка на соответствующую часть (части) функциональной спе-

цификации, в которой определена конкретная функция безопасности. 

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководство по выборке см. в приложении A.2 «Выборка». 
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он оп

 

лжен иметь ту же самую уникаль-
ную м P.* 
«Возм

ке конфигураций. ОО может со-
стоят

орые могут касаться среды тестирования. В ЗБ могут быть и другие 
предп котор ия. Например, предположение относи-
тельн

.4.4.5 Шаг оценивания 3:ATE_FUN.1-5 

ания процедур тестирования должны 
идент  

стов на результаты других тестов. 

-
дый и

 методов, который может использоваться для идентификации подлежащего тести-
рован

выполн

12.9.4.4.3 Шаг оценивания 3:ATE_FUN.1-3 
Оценщик должен исследовать план тес
исание целей выполняемых тестов. 

План тестирования предоставляет информацию о том, каким образом тестируются функции 
безопасности, а также информацию о тестируемой конфигурации ОО, используемой при прове-
дении тестирования. 

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководство по выборке см. в приложении A.2 «Выборка». 

12.9.4.4.4 Шаг оценивания 3:ATE_FUN.1-4 
Оценщик должен исследовать план тестирования, чтобы сделать заключение, согласована 

ли тестируемая конфигурация ОО с той конфигурацией, которая идентифицирована для оценки в 
ЗБ. 

ОО, упомянутый в плане тестирования разработчика, до
аркировку, которая установлена в соответствии с подвидом деятельности ACM_CA
ожности УК».  

В ЗБ может быть определено несколько подлежащих оцен
ь из ряда различных аппаратных и программных реализаций, которые подлежат тестирова-

нию на соответствие ЗБ. Оценщик верифицирует, что в тестовой документации разработчика оп-
ределены тестируемые конфигурации, и они согласованы соответственно с каждой из оценивае-
мых конфигураций, описанных в ЗБ. 

Оценщику следует рассмотреть описанные в ЗБ предположения относительно аспектов 
безопасности среды ОО, кот

оложения, ые не касаются среды тестирован
о допусков пользователей может не касаться  среды тестирования, однако, предположение 

относительно единой точки подключения к сети, как правило, касается среды тестирования. 

12.9
Оценщик должен исследовать план тестирования, чтобы сделать заключение, согласован 

ли он с описанием процедур тестирования. 

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководство по выборке см. в приложении A.2 «Выборка». Руководство по анализу непро-
тиворечивости см. в приложении A.3 «Анализ непротиворечивости». 

12.9.4.4.6 Шаг оценивания 3:ATE_FUN.1-6 
ГОСТ Р ИСО/МЭК 15408-3 ATE_FUN.1.3C: Опис
ифицировать тесты, которые необходимо выполнить, и включать в себя сценарии для

тестирования каждой функции безопасности. Эти сценарии должны учитывать любое влия-
ние последовательности выполнения те

Оценщик должен проверить, что в описании процедур тестирования идентифицирован каж
з подлежащих тестированию режимов выполнения функций безопасности. 

Одним из
ию режима выполнения функции безопасности, является ссылка на соответствующую часть 

(части) спецификации проекта, которая определяет конкретный подлежащий тестированию режим 
ения функции безопасности. 

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководство по выборке см. в приложении A.2 «Выборка». 
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 условия выполнения тестов, возможно, потребуется 
выпол имер, необходимо добавить учетные записи пользователей 
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данны

енивания оценщик может избрать стратегию выборки. 

вания 3:ATE_FUN.1-8 
ур тестирования, чтобы сделать заключе-

ние, пред  для того, чтобы иметь воспроизводимый способ 
иници  наблюдения за режимом их выполнения. 

 обеспечивается внешним по отношению к функции 
безоп сле того, как входные данные (инициирующее воздейст-
вие) п дать режим выполнения функции безопас-
ности водим цедуры тестирования не содержат доста-
точны -
нения

брать стратегию выборки. 

енным. 

ГОСТ Р ИСО/МЭК 15408-3 ATE_FUN.1.4C: Ожидаемые результаты тестирования долж-
ны по

-
точно нных олнения тестов. 

ние ожидаемых результатов тестирования доста-
точно

12.9.4.4  Шаг оценивания 3:ATE_FUN.1-7 
Оценщик долже
редставлены ли достаточные инструкции для того, чтобы установить воспроизводимые на-

чальные условия выполнения тестов, включая зависимости, связанные с порядком следования, 
при их наличии. 

Для того чтобы установить начальные
нить некоторые шаги. Напр
е, чем их можно будет удалить. Пример зависимостей, связанных с по
в, от результатов других тестов – необходимость тестирования функции 
аться н
ления доступом. Другой пример зави
ыполнении одного теста генерируе
х для набора других тестов. 

Для выполнения данного шага оц

Руководство по выборке см. в приложении A.2 «Выборка». 

12.9.4.4.8 Шаг оцени
Оценщик должен исследовать описание процед

ставлены ли достаточные инструкции
ирования выполнения функций безопасности и

Инициирующее воздействие обычно
асности способом через ИФБО. По
редоставлены ИФБО, через ИФБО можно наблю
. Воспроиз ость не обеспечивается, если про
х подробностей для однозначного описания инициирующего воздействия и режима выпол
, ожидаемого в результате инициирующего воздействия. 

Для выполнения данного шага оценивания оценщик может из

Руководство по выборке см. в приложении A.2 «Выборка». 

12.9.4.4.9 Шаг оценивания 3:ATE_FUN.1-9 
Оценщик должен исследовать описание процедур тестирования, чтобы сделать заключение 

об их согласованности с процедурами тестирования. 

Если описание процедур тестирования – это собственно процедуры тестирования, то рас-
сматриваемый шаг оценивания не применяем и поэтому считается удовлетвор

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководство по выборке см. в приложении A.2 «Выборка». Руководство по анализу непро-
тиворечивости см. в приложении A.3 «Анализ непротиворечивости». 

12.9.4.4.10 Шаг оценивания 3:ATE_FUN.1-10 

казать прогнозируемые выходные данные успешного выполнения тестов. 

Оценщик должен исследовать тестовую документацию, чтобы сделать заключение о доста
сти включе в нее ожидаемых результатов вып

Ожидаемые результаты тестирования необходимы, чтобы сделать заключение, действи-
тельно ли тест был успешно выполнен. Описа

, если оно однозначно и согласуется с ожидаемым режимом выполнения ФБО, обусловлен-
ным подходом к тестированию. 

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководство по выборке см. в приложении A.2 «Выборка». 
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 Р ИСО/МЭК 15408-3 ATE_FUN.1.5C: Результаты выполнения тестов разработчи-
ком д

мые результаты тестирования в тестовой докумен-
тации ся с п зультатами тестирования. 

и разработчика должен быть описан процесс преобра-
зован

 бинарная последовательность, 
как пр орму представления данных, чтобы сделать тест более 
содер  бинарного представления данных в представление бо-
лее в овня д  описано разработчиком, чтобы позволить 
оценщ  описать, используется син-
хронн

зопасности не продемонстрирована. Такая ситуация 
окаже

прос об увеличении выборки свидетельств, на основе которых выполняется рассмат-
ривае

Инф

раб  
отдельных

их результатов тестирования разработчиком. 

12.9.4.4.11 Шаг оценивания 3:ATE_FUN.1-11 
ГОСТ
олжны демонстрировать, что каждая проверенная функция безопасности выполнялась в 

соответствии со спецификациями. 

Оценщик должен проверить, что ожидае
 согласуют редставленными фактическими ре

Сравнение представленных разработчиком фактических и ожидаемых результатов тести-
рования выявит какие бы то ни было несоответствия результатов. 

Может оказаться, что непосредственное сравнение фактических результатов не может быть 
сделано до того, как сначала будет выполнено некоторое преобразование или синтез данных. В 
подобных случаях в тестовой документаци

ия или синтеза фактических данных. 

Например, разработчику может потребоваться проверить содержимое буфера сообщений 
после того, как имело место сетевое соединение, чтобы определить содержимое буфера. Буфер 
сообщения будет содержать бинарную последовательность. Эта

авило, преобразуется в другую ф
жательным. Преобразование этого
ысокого ур олжно быть достаточно подробно
ику выполнить процесс преобразования (то есть, необходимо
ый или асинхронный метод передачи данных, число стоповых битов, битов четности и т.д.). 

Следует отметить, что описание процесса, использовавшегося для преобразования или 
синтеза фактических данных, используется оценщиком не для того, чтобы фактически исполнить 
необходимую модификацию, а для того, чтобы оценить корректность этого процесса. Преобразо-
вание ожидаемых результатов тестирования в формат, позволяющий их легко сравнивать с фак-
тическими результатами тестов, возлагается на разработчика. 

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководство по выборке см. в приложении A.2 «Выборка». 

Если ожидаемые и фактические результаты тестирования для любого теста не совпадают, 
то правильность выполнения функции бе

т влияние на усилия оценщика по независимому тестированию, выражающееся в необхо-
димости тестирования соответствующей функции безопасности. Оценщику также следует рас-
смотреть во

мый шаг оценивания. 

12.9.4.4.12 Шаг оценивания 3:ATE_FUN.1-12 
Оценщик должен привести в отчете информацию об усилиях разработчика по тестирова-

нию, выделив подход к тестированию, конфигурацию, глубину тестирования и результаты тести-
рования. 

ормация о тестировании разработчиком, зафиксированная в ТОО, позволяет оценщику 
передать общий подход к тестированию и усилия, затраченные разработчиком на тестирование 
ОО. Смысл предоставления этой информации состоит в том, чтобы дать содержательный краткий 
обзор усилий разработчика по тестированию. Не имеет смысла, чтобы информация о тестирова-
нии раз отчиком в ТОО была точной копией конкретных шагов тестирования или результатов

 тестов. Целью является предоставить достаточные подробности, что позволит другим 
оценщикам и сотрудникам органов оценки получить некоторое понимание относительно подхода 
разработчика к тестированию, объема выполненного тестирования, тестируемых конфигураций 
ОО и общ

Информация об усилиях разработчика по тестированию, которую обычно можно найти в со-
ответствующем разделе ТОО, включает: 

a) тестируемые конфигурации ОО. Конкретные конфигурации ОО, которые тестировались; 
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писание степени покрытия тестами 
и глуб

а. 

ой конфигурацией, определенной в ЗБ. 

с ЗБ. Тестируемые оценщиком конфигурации ОО должны быть согласова-
ны со

я среды тестирования. В ЗБ могут быть и другие 
предп

еде тестирова-
ния. 

b) подход к тестированию. Описание общей стратегии тестирования, которую применил 
разработчик; 

c) объем тестирования, выполненного разработчиком. О
ины тестирования разработчиком; 

d) результаты тестирования. Описание общих результатов тестирования разработчиком. 

Данный перечень ни в коем случае не является исчерпывающим и предназначен только 
для того, чтобы дать некоторое представление о типе информации, связанной с усилиями разра-
ботчика по тестированию, которую следует представить в ТОО. 

12.9.5 Оценка путем независимого тестирования (ATE_IND.2) 
12.9.5.1 Цели 
Цель данного подвида деятельности состоит в том, чтобы путем независимого тестирова-

ния подмножества ФБО сделать заключение, соответствуют ли спецификациям режимы функ-
ционирования ОО, и повысить уверенность в результатах тестирования разработчиком путем вы-
полнения выборки тестов разработчик

12.9.5.2 Исходные данные 
Свидетельствами оценки для данного подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

c) руководство пользователя; 

d) руководство администратора; 

e) процедуры безопасной установки, генерации и запуска; 

f) тестовая документация; 

g) материалы анализа покрытия тестами; 

h) материалы анализа глубины тестирования; 

i) ОО, пригодный для тестирования. 

12.9.5.3 Действие ATE_IND.2.1E 
12.9.5.3.1 Шаг оценивания 3:ATE_IND.2-1 
ГОСТ Р ИСО/МЭК 15408-3 ATE_IND.2.1C: ОО должен быть пригоден для тестирования. 

Оценщик должен исследовать ОО, чтобы сделать заключение, согласуется ли тестируемая 
конфигурация с оцениваем

ОО, используемый оценщиком для тестирования, должен иметь ту же самую уникальную 
маркировку, которая установлена в соответствии с подвидом деятельности ACM_CAP.* «Возмож-
ности УК».  

В ЗБ может быть определено более одной подлежащих оценке конфигураций. ОО может 
состоять из ряда различных аппаратных и программных реализаций, которые подлежат тестиро-
ванию в соответствии 

ответственно с каждой из оцениваемых конфигураций, описанных в ЗБ. 

Оценщику следует рассмотреть описанные в ЗБ предположения относительно аспектов 
безопасности среды ОО, которые могут касатьс

оложения, которые не относятся к среде тестирования. Например, предположение относи-
тельно допусков пользователей может не относиться к среде тестирования, однако, предположе-
ние относительно единой точки подключения к сети, как правило, относится к ср
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 тестирования и тестовую документа-
цию. го, каким об-
разом ции безопасности. Оценщик будет 
испол  для независимого тестирования 
ОО. О

При использовании каких бы то ни было средств тестирования (например, измерителей, 
анализаторов) обеспечить правильную калибровку этих средств будет обязанностью оценщика. 

12.9.5.3.2 Ша
Оценщик должен исследовать ОО, чтобы сделать заключен
одится ли в янии, которое известно. 

Оценщик имеет возможность сделать заключение о состоянии ОО несколькими способами. 
Например, предшествующее успешное завершение подвида деятельности ADO_IGS.1 «

тановки, генерации и запуска» позволит считать выполненным данный шаг оценивания, ес-
ли оценщик все еще уверен, что тестируемый ОО был должным образом установлен и находится 
в известном состоянии. Если это не так, то оценщику рекомендуется следовать процедурам раз-
работчика, чтобы установить, сгенерировать и запу

ство. 

Если оценщику приходится выполнить процедуры установки вследствие того, что ОО нахо-
дится в неизвестном состоянии, то при успешном завершении данный шаг оценивания мог бы 
удовлетворить шаг оценивания ADO_IGS.1-2. 

12.9.5.3.3 Шаг оценивания 3:ATE_IND.2-3 
ГОСТ Р ИСО/МЭК 15408-3 ATE_IND.2.2C: Разработчик должен п

сов, эквивалентных использованным им при функциональном тестировании ФБО.  

Оценщик должен исследовать набор ресурсов, предоставленных разработчиком, чтобы
сделать заключение, эквивалентны ли они набору ресурсов, использовавшимся разработчиком

ункционального тестирования ФБО. 

Данный набор ресурсов может, кроме всего прочего, включать доступное лабораториям и 
специальное испытательное оборудование. Ресурсы, которые
сам, использовавшимся разработчиком, должны быть эквивалентны им с точки зрения любого 
влияния, которое они могут оказать на результаты тестирования. 

12.9.5.4 Действие ATE_IND.2.2E 
12.9.5.4.1 Шаг оценивания 3:ATE_IND.2-4 

должен тво ФБО. Оценщик  продумать тестируемое подмножес

ство иОценщик выбирает тестируемое подмноже
иемлемой для ОО. Одна, крайняя, стратеги
го подмножества ФБО, содержащего как можно большее количество функций безопасности, 

тестируемых с небольшой строгостью. Другая стратегия тестирования предусматривает наличие 
тестируемого подмножества, содержащего небольшое количество функций безопасности, исходя 
из их осознанной значимости, и строгое тестирование этих функций. 

Как правило, подход к тестированию, принятый оценщиком, должен
ми двумя остями. Оценщику следует провер
 ЗБ функциональных требований безопасности, используя, по крайней мере, один тест для 

каждого требования, но при этом нет необходимости, чтобы тест ание емонстрировало 
исчерпывающую провер

При выборе подмножества тестируемых ФБО оценщику следует рассмотреть следующие
факторы

a) свидетельства тестирования разработчиком. Свидетельства тестирования разработчи-
ком включают: анализ покрытия тестами, анализ глубины

Свидетельства тестирования разработчиком будут обеспечивать понимание то
 разработчиком в ходе тестирования опробовались функ
ьзовать данную информацию при разработке новых тестов
ценщику следует, в особенности, рассмотреть: 
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же 
самог

я, применявшейся разработчиком,  для опреде-
ленно ик может захотеть изменить подход к тестирова-
нию о

 у ОО только небольшое число функций безопасности, может 
быть 

ны с усилиями, 
затра а люб енке. 

зависеть от ряда факторов, и рассмотрение этих фак-
торов

отчиком. Если результаты тестов разработчика застав-
ляют функция безопасности или ее аспект, выполняются в со-
ответ ь подобные функции безопасности 
в тест

чников слабые места безопасности, обычно ассоции-
руемы

 слабыми местами для данного типа ОО (известные из общедоступных источ-
ников

с выбором широкого диапазона функций безопасности; 

тируемое подмножество ФБО; 

 безопасности может потребо-
ватьс ние сл нительные требования на разработчика 
или о

ти – это вероятная область поиска ошибок и подходя-
щие кандид вкл

ункций безопасности, и их включение в под-

1) усиление тестирования, выполненного разработчиком, для определенной функции 
(функций) безопасности. Оценщик может захотеть выполнить большее количество тестов того 

о типа, чтобы путем изменения параметров более строго протестировать функцию безопас-
ности; 

2) дополнение стратегии тестировани
й функции (функций) безопасности. Оценщ
пределенной функции безопасности, тестируя ее с использованием другой стратегии тести-

рования; 

b) число функций безопасности, из которых необходимо сформировать тестируемое под-
множество. В тех случаях, когда

практичным строгое тестирование всех функций безопасности. Для ОО с большим числом 
функций безопасности это будет нерентабельно и потребуется осуществление выборки; 

c) поддержание некоторого баланса между видами деятельности по оценке. Усилия оцен-
щика, затраченные на вид деятельности по тестированию, должны быть соразмер

ченными н ой другой вид деятельности по  оц

Оценщик выбирает определенные функции безопасности для формирования соответст-
вующего подмножества. Этот выбор будет 

 также может влиять на выбор размера тестируемого подмножества ФБО: 

a) строгость тестирования разработчиком функций безопасности. Все функции безопасно-
сти, идентифицированные в функциональной спецификации, должны иметь относящиеся к ним 
свидетельства тестирования разработчиком, как это требуется в ATE_COV.2 «Анализ покрытия». 
Те функции безопасности, которые оценщик определил как требующие дополнительного тестиро-
вания, следует включить в тестируемое подмножество ФБО; 

b) результаты тестирования разраб
оценщика сомневаться в том, что 
ствии со спецификациями, то оценщику следует включит
ируемое подмножество. 

c) известные из общедоступных исто
е с конкретным типом ОО (например, с операционной системой, межсетевым экраном). Из-

вестные из общедоступных источников слабые места, ассоциируемые с конкретным типом ОО, 
будут влиять на процесс выбора тестируемого подмножества. Оценщику следует включить в тес-
тируемое подмножество те функции безопасности, которые связаны с известными из общедос-
тупных источников

 слабые места в данном случае относятся не к уязвимостям как таковым, а к несоответстви-
ям или проблемным вопросам, которые были обнаружены для данного конкретного типа ОО). Ес-
ли такие слабые места не известны, то может быть более приемлемым более общий подход, свя-
занный 

d) значимость функций безопасности. Те функции безопасности, которые более значимы, 
чем другие, с точки зрения целей безопасности для ОО, следует включить в тестируемое под-
множество; 

e) утверждение о СФБ, сделанное в ЗБ. Все функции безопасности, для которых было сде-
лано конкретное утверждение о СФБ, следует включить в тес

f) сложность функции безопасности. Для сложных функций
я выполне ожных тестов, налагающих обреме
ценщика, которые, в свою очередь, не будут способствовать рентабельным оценкам. С дру-

гой стороны, сложные функции безопаснос
аты для ючения в подмножество. Оценщику необходимо достигнуть баланса меж-

ду этими соображениями; 

g) неявное тестирование. Тестирование некоторых функций безопасности может зачастую 
сопровождаться неявным тестированием других ф
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множе

i) инновационные или необычные функции. В тех случаях, когда в ОО включены инноваци-
онны чные огут широко быть представлены в марке-
тинго

обенности, рассматривает: 

й интерфейс с использованием каких-либо 
средс  
(напр

кции; 

будет иметь); 

пример, генераторы пакетов), либо для наблюдения 
за фу

ию безопасности, исполь-
зуя ря

кта ожидаемого режима выполнения функции безопасности. 

наруженного в течение 
тести ацию. 

Шаг оценивания 3:ATE_IND.2-7 

ство может максимизировать (хотя и не в явном виде) число тестируемых функций безо-
пасности. Некоторые интерфейсы обычно могут использоваться для обеспечения нескольких 
функциональных возможностей безопасности, и их следует сделать объектом эффективного под-
хода к тестированию; 

h) типы интерфейсов ОО (например, программный интерфейс, командная строка, прото-
кол). Оценщику следует рассмотреть вопрос о включении тестов для всех различных типов ин-
терфейсов, которые поддерживает данный ОО; 

е или необы  функции безопасности, которые м
вой литера они должны быть прямыми кандидатуре, тами на тестирование. 

В данном руководстве сформулированы факторы, которые необходимо рассмотреть в про-
цессе выбора приемлемого тестируемого подмножества ФБО, но они ни в коем случае не явля-
ются исчерпывающими. 

Руководство по выборке см. в приложении A.2 «Выборка». 

12.9.5.4.2 Шаг оценивания 3:ATE_IND.2-5 
Оценщик должен разработать тестовую документацию для тестируемого подмножества 

ФБО, детализация которой достаточна, чтобы обеспечить воспроизводимость тестов. 

Уяснив из ЗБ и функциональной спецификации ожидаемый режим выполнения функции 
безопасности, оценщик должен определить наиболее подходящий способ тестирования данной 
функции. Оценщик, в ос

a) подход, который будет использоваться, например, будет ли функция безопасности тес-
тироваться через внешний интерфейс, внутренни

тв автономного тестирования или будет использован альтернативный тестированию подход
имер, в исключительных обстоятельствах – экспертиза кода); 

b) интерфейс(ы) функции безопасности, который(е) будет(ут) использоваться для иниции-
рования выполнения функции безопасности и наблюдения ее реа

c) начальные условия, которые будут необходимы для выполнения теста (т.е., какие бы то 
ни было конкретные объекты или субъекты, которые будут необходимы, и атрибуты безопасно-
сти, которые им необходимо 

d) специальное оборудование для тестирования, которое потребуется либо для иницииро-
вания выполнения функции безопасности (на

нкцией безопасности (например, сетевые анализаторы). 

Оценщик может посчитать практичным тестировать каждую функц
д наборов тестов, где каждый набор тестов будет использоваться для тестирования очень 

специфичного аспе

В тестовой документации оценщика следует определить происхождении каждого теста, про-
слеживая его к соответствующей спецификации проекта и, если необходимо, к ЗБ. 

12.9.5.4.3 Шаг оценивания 3:ATE_IND.2-6 
Оценщик должен провести тестирование. 

Оценщик использует разработанную тестовую документацию как основу для выполнения 
тестов по отношению к ОО. Тестовая документация используется как основа для тестирования, 
но это не мешает оценщику выполнить дополнительные специальные тесты. Оценщик может 
разработать новые тесты, исходя из режима функционирования ОО, об

рования. Эти новые тесты записываются в тестовую документ

12.9.5.4.4 
Оценщик должен зафиксировать следующую информацию о тестах, которые составляют 

подмножество тестов: 
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 и установке всего требуемого оборудования для тестирова-
ния, к

рукции по установке всех предварительных условий выполнения теста; 

нкции безопасности; 

ю режима поведения функции безопасности; 

зультатов и необходимого анализа, который выполняется по 
отношению  выполнения для сравнения с ожидаемыми результатами; 

 необходимого пост-тестового со-
стоян

тестирования. 

им, чтобы другой оценщик мог повторить тесты и по-
лучит

апример, фактические результаты тестирования могут не требо-
вать к  с ожидаемыми результатами). Решение опус-
тить э цию остается за оценщиком. 

ь внесения корректив в ОО или тестовую 
докум

ультатов тестирования разработчиком. 
Оцен  опр тами разработчика, которые составят 
данну

е усилия оценщика в целом по виду деятельности, связанному 
с тест

ером ОО и представленных свидетельств тестиро-
вания

мо рассмотреть при выборе тестов для включения в 
выбор

енщик может избрать метод случайной выборки. 

a) идентификационную информацию тестируемого режима выполнения функции безопас-
ности; 

b) инструкции по подключению
ак это требуется для проведения конкретного теста; 

c) инст

d) инструкции по инициированию фу

e) инструкции по наблюдени

f) описание всех ожидаемых ре
 к наблюдаемому режиму

g) инструкции по завершению тестирования и установке
ия ОО; 

h) фактические результаты 

Уровень детализации должен быть так
ь эквивалентный результат. Хотя некоторые специфические детали результатов выполне-

ния теста могут отличаться (например, поля времени и даты в записи аудита), общие результаты 
должны быть идентичными. 

Возможны случаи, когда нет необходимости предоставлять всю информацию, представлен-
ную на этом шаге оценивания (н

акого бы то ни было анализа до их сравнения
ту информа , как и его логическое обоснование, 

12.9.5.4.5 Шаг оценивания 3:ATE_IND.2-8 
Оценщик должен проверить, что все фактические результаты тестирования согласуются с 

ожидаемыми результатами тестирования. 

Любые различия в фактических и ожидаемых результатах тестирования могут свидетельст-
вовать либо о том, что ОО не функционирует в соответствии со спецификацией, либо о том, что 
тестовая документация оценщика может быть некорректной. Не соответствующие ожидаемым 
фактические результаты тестирования могут потребоват

ентацию, а также, возможно, повторного выполнения вызвавших коллизию тестов, модифи-
кации размера и состава выборки тестов. Это решение, как и его логическое обоснование, оста-
ется за оценщиком. 

12.9.5.5 Действие ATE_IND.2.3E 
12.9.5.5.1 Шаг оценивания 3:ATE_IND.2-9 
Оценщик должен провести тестирование, используя выборку тестов, находящихся в плане 

и процедурах тестирования разработчика. 

Общая цель данного шага оценивания состоит в выполнении тестов разработчика в коли-
честве ом для, достаточн  подтверждения правильности рез

щик должен еделиться с размером выборки и тес
ю выборку. 

Принимая во внимание общи
ированием, обычно следует выполнить около 20% тестов разработчика, хотя этот процент 

может варьироваться в соответствии с характ
. 

Все тесты разработчика могут быть сопоставлены с конкретными функциями безопасности. 
Следовательно, факторы, которые необходи

ку, подобны тем, которые перечислены на шаге оценивания ATE_IND.2-4 для выбора тес-
тируемого подмножества ФБО. Дополнительно, для выбора тестов разработчика, включаемых в 
выборку, оц
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о по а». 

 тестирования согласуются с 
ожида

е-
скими

ичении объема выборки, чтобы вос-
стано

 адекватного тестирования подмножества ФБО, иден-
тифиц

чтобы дать содержатель-
ный к

бранного подхо-
да к ю, о естирования, объема выполненного раз-
работ ова О и общих результатов вида деятельно-
сти по

 
ТОО, включает: 

 тестируемое подмно-
жеств ассмотренных при отборе функций безопасности для 
включ

 критериев, использовавшихся для выбора данных тестов; 

не является исчерпывающим и предназначен только 

Руководств выборке см. в приложении A.2 «Выборк

12.9.5.5.2 Шаг оценивания 3:ATE_IND.2-10 
Оценщик должен проверить, что все фактические результаты
емыми результатами тестирования. 

Противоречия между ожидаемыми результатами тестирования разработчиком и фактич
 результатами тестирования заставляют оценщика разрешать эти несоответствия. Проти-

воречия, с которыми столкнулся оценщик, могут быть разрешены разработчиком путем убеди-
тельного объяснения и разрешения противоречий. 

Если удовлетворительное объяснение или разрешение противоречий не может быть дос-
тигнуто, то уверенность оценщика в результатах тестирования разработчиком может уменьшить-
ся; у оценщика даже может возникнуть необходимость в увел

вить уверенность в результатах тестирования разработчиком. Если увеличение объема вы-
борки не оправдает ожиданий оценщика, может потребоваться повторение всей совокупности 
тестов разработчика. В конечном счете, для

ированного на шаге оценивания ATE_IND.2-4, недостаточность тестов разработчика приве-
дет к необходимости корректировки тестов разработчика или разработки оценщиком новых тес-
тов. 

12.9.5.5.3 Шаг оценивания 3:ATE_IND.2-11 
Оценщик должен привести в ТОО информацию об усилиях по тестированию, вкратце изло-

жив подход к тестированию, тестируемую конфигурацию, глубину и результаты тестирования. 

Информация оценщика о тестировании, приводимая в ТОО, позволяет оценщику передать 
общий подход к тестированию и усилия, затраченные в течение оценки на вид деятельности по 
тестированию. Смысл предоставления этой информации состоит в том, 

раткий обзор усилий по тестированию. Не имеется в виду, чтобы информация о тестирова-
нии в ТОО была точным воспроизведением конкретных шагов тестирования или результатов от-
дельных тестов. Целью является предоставить достаточные подробности, чтобы позволить дру-
гим оценщикам и сотрудникам органов оценки получить некоторое понимание вы

тестировани бъема выполненного оценщиком т
чиком тестир ния, тестируемых конфигураций О
 тестированию. 

Информация, относящаяся к усилиям оценщика по тестированию, которую обычно можно
найти в соответствующем разделе 

a) тестируемые конфигурации ОО. Конкретные конфигурации ОО, которые тестировались; 

b) выбранный размер подмножества. Количество протестированных в течение оценки 
функций безопасности и логическое обоснование этого размера; 

c) критерии выбора для функций безопасности, которые составляют
о. Краткое изложение факторов, р
ения в подмножество; 

d) протестированные функции безопасности. Краткий перечень функций безопасности, 
обоснованно включенных в подмножество; 

e) выполненные тесты разработчика. Количество выполненных тестов разработчика и крат-
кое описание

f) вердикт по виду деятельности. Общий вывод по результатам тестирования, проведенного 
в течение оценки. 

Данный перечень ни в коем случае 
для того, чтобы дать некоторое представление о типе информации, касающейся тестирования, 
выполненного оценщиком в течение оценки, которую следует представить в ТОО. 
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ы сделать заключе-
ние о

нном разработчиком и 
оценщик м, выполненным оценщиком. 

_MSU.1) 

ли учтены процедуры 
безоп

 относится к руково-
дству уководству администратора и процедурам безопасной установки, генерации 
и запу

.1.1E 

 ИСО/МЭК 15408-3 AVA_MSU.1.1C: Руководства должны идентифицировать все 
возможные имы эксплуатации ОО (включая действия после сбоя или ошибки в работе), их 
после  безопасной эксплуатации. 

ать руководства и другие свидетельства оценки, чтобы сделать 
заклю  в руководствах все возможные режимы эксплуатации ОО 
(включая ование после сбоя или ошибки в работе), их последствия 
и знач  эксплуатации. 

я спецификация и тестовая до-
кумен ации, который оценщику следует использовать, что-
бы сд

 также рассмотреть соотношения между функциями, осуществляя 
поиск 

12.10 Вид деятельности «Оценка уязвимостей» 
Вид деятельности «Оценка уязвимостей» предназначен для того, чтоб
 существовании и пригодности для использования в предопределенной среде недостатков 

или слабых мест в ОО. Это заключение основывается на анализе, выполне
ом, и поддерживается тестирование

енка12.10.1 Оц  неправильного применения (AVA
12.10.1.1  Цели 
Цель данного подвида деятельности – сделать заключение, не являются ли руководства 

вводящими в заблуждение, необоснованными или противоречивыми, были 
асности для всех режимов функционирования, и будет ли использование руководств спо-

собствовать предотвращению и обнаружению небезопасных состояний ОО. 

12.10.1.2  Исходные данные 
Свидетельствами оценки для данного подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

c) проект верхнего уровня; 

d) руководство пользователя; 

e) руководство администратора; 

f) процедуры безопасной установки, генерации и запуска; 

g) тестовая документация. 

  12.10.1.3 Замечания по применению 
Использование термина “руководства” в этом подвиде деятельности
 пользователя, р
ска. Здесь к процедурам установки, генерации и запуска относятся все процедуры перевода 

ОО из состояния при поставке в состояние функционирования, ответственным за выполнение ко-
торых является администратор. 

12.10.1.4  Действие AVA_MSU
12.10.1.4.1 Шаг оценивания 3:AVA_MSU.1-1 
ГОСТ Р

 реж
дствия и значение для обеспечения

Оценщик должен исследов
чение, идентифицированы ли

, если применимо, функционир
ение для поддержания безопасной

Другие свидетельства оценки, в особенности функциональна
тация, представляют источник информ
елать заключение, содержат ли руководства достаточную руководящую информацию. 

Оценщику следует сосредоточиться одновременно на одной функции безопасности, сопос-
тавляя руководства для безопасного использования данной функции безопасности с другими 
свидетельствами оценки, чтобы сделать заключение, достаточны ли руководства в части, отно-
сящейся к данной функции безопасности, для ее безопасного использования (т.е., согласовано ли 
оно с ПБО). Оценщику следует

потенциальных конфликтов. 
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 так или иначе могут быть неправильно ис-
толко

речивости см. в приложении А.3 «Анализ непротиворе-
чивос

ценщику следует использовать знакомство с ОО, приобретенное при выполнении других 
видов

 ОО. Предполагается, что все функции безопасности, описанные в этих докумен-
тах, о

честве вспомогательного средства 
подго

ить внимание, что результаты, полученные в процессе выполнения 
шагов

жений относительно среды эксплуатации. 

олже  сделать заключение, все ли предполо-
жения

ельно предопределенной среды безопасности ОО, которые имеют отношение к админи-
страт

 

 
внешние стью. 
Цели 

12.10.1.4.2 Шаг оценивания 3:AVA_MSU.1-2 
ГОСТ Р ИСО/МЭК 15408-3 AVA_MSU.1.2C: Руководства должны быть полны, понятны, 

непротиворечивы и обоснованы. 

Оценщик должен исследовать руководства, чтобы сделать заключение, являются ли они 
понятными и внутренне непротиворечивыми. 

Руководства являются непонятными, если они
ваны администратором или пользователем и использоваться путем, причиняющим ущерб 

ОО или безопасности, обеспечиваемой ОО. 

Руководство по анализу непротиво
ти». 

12.10.1.4.3 Шаг оценивания 3:AVA_MSU.1-3 
Оценщик должен исследовать руководства и другие свидетельства оценки, чтобы сделать 

заключение, являются ли руководства полными и обоснованными. 

О
 деятельности по оценке, чтобы сделать заключение, являются ли руководства полными. 

В частности, оценщику следует рассмотреть функциональную спецификацию и краткую 
спецификацию

писываются в руководствах надлежащим образом, чтобы дать возможность их безопасного 
администрирования и использования. Оценщик может в ка

товить неформальное отображение между руководствами и этими документами. Какие-либо 
пропуски в этом отображении могут указывать на неполноту. 

Руководства являются необоснованными, если они содержат требования к использованию 
ОО или среде функционирования, которые противоречат ЗБ или являются чрезмерно обремени-
тельными для поддержания безопасности. 

Оценщику следует обрат
 оценивания подвида деятельности AGD_ADM, предоставят полезные исходные данные 

для этого исследования. 

12.10.1.4.4 Шаг оценивания 3:AVA_MSU.1-4 
ГОСТ Р ИСО/МЭК 15408-3 AVA_MSU.1.3C: Руководства должны содержать список всех 

предполо

Оценщик д н исследовать руководства, чтобы
 относительно предопределенной среды четко сформулированы. 

Оценщик анализирует предположения ЗБ относительно предопределенной среды безопас-
ности ОО и сравнивает их с руководствами, чтобы удостовериться, все ли предположения из ЗБ 
относит

ору или пользователю, соответствующим образом описаны в руководствах. 

12.10.1.4.5 Шаг оценивания 3:AVA_MSU.1-5 
ГОСТ Р ИСО/МЭК 15408-3 AVA_MSU.1.4C: Руководства должны содержать список всех

требований к внешним мерам безопасности (включая внешний контроль над процедурами, фи-
зическими мерами и персоналом). 

Оценщик должен исследовать руководства, чтобы сделать заключение, все ли требования 
для внешних мер безопасности четко сформулированы. 

Оценщик анализирует руководства, чтобы удостовериться, перечислены ли в них все
 процедурные меры, меры физической защиты, управления персоналом и связно

безопасности в ЗБ для не-ИТ среды указывают на то, что требуется. 
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име-
нимо)

ставляются потребителю ОО. 
Любы

я 3:AVA_MSU.1-7 
 сделать заключение, предоставлены ли 

потре

 небезопасных состояний. 

ению, что, если возможен 
перех

еменно обнаружить небезопасное состояние. Заключение о по-
тенци ожн е состояния может быть сделано с ис-
польз
ция и

, сделаны ли в ЗБ утверждения о 
СФБ оятн низмов, и поддержаны ли утверждения о 
СФБ, 

 подвида деятельности являются: 

12.10.1.5  Де вие AVA_MSU.1.2E 
12.10.1.5.1 Шаг оценивания 3:AVA_MSU.1-6 
Оценщик должен выполнить все процедуры администратора и пользователя (если пр
, необходимые для конфигурирования и установки ОО, чтобы сделать заключение, может 

ли ОО быть безопасно сконфигурирован и использован с применением только представленных 
руководств. 

Конфигурация и инсталляция требуют, чтобы  оценщик перевел ОО из состояния при по-
ставке в состояние, в котором ОО функционирует и осуществляет ПБО, согласованную с целями 
безопасности, специфицированными в ЗБ. 

Оценщику необходимо следовать только процедурам разработчика, задокументированным 
в руководствах пользователя и администратора, которые обычно по

е встретившиеся трудности в процессе такого применения процедур могут указывать на не-
полноту, непонятность, противоречивость или необоснованность руководств. 

Отметим, что работа, выполненная для удовлетворения данного шага оценивания, может 
также способствовать удовлетворению действия оценщика ADO_IGS.1.2E. 

12.10.1.6  Действие AVA_MSU.1.3E 
12.10.1.6.1 Шаг оценивани
Оценщик должен исследовать руководства, чтобы
бителю руководства, достаточные, чтобы эффективно администрировать и использовать 

функции безопасности ОО, а также обнаруживать небезопасные состояния. 

ОО могут использовать разнообразные способы содействия потребителю в эффективном, с 
точки зрения безопасности, использовании ОО. Один ОО может использовать функциональные 
возможности (характеристики), чтобы предупредить потребителя, когда ОО находится в небезо-
пасном состоянии, в то время как другие ОО могут поставляться с расширенными руководствами, 
содержащими предложения, советы, процедуры и т.д. по наиболее эффективному использованию 
существующих характеристик безопасности; например, с руководством по использованию харак-
теристики аудита как вспомогательного средства при обнаружении

Чтобы вынести вердикт для этого шага оценивания, оценщик рассматривает функциональ-
ные возможности ОО, его назначение и предопределенную среду, а также предположения о его 
использовании или о пользователях. Оценщику следует прийти к заключ

од ОО в небезопасное состояние, то имеется ли обоснованное ожидание, что использова-
ние руководства позволит своевр

альной возм ости перехода ОО в небезопасны
ованием по ляемых для оценки материалов, тастав ких как ЗБ, функциональная специфика-
 проект верхнего уровня ФБО. 

12.10.2 Оценка стойкости функций безопасности ОО (AVA_SOF.1) 
12.10.2.1  Цели 

 подвидаЦель данного  деятельности – сделать заключение
для всех вер остных или перестановочных меха
сделанные разработчиком в ЗБ, корректным анализом. 

12.10.2.2  Исходные данные 
Свидетельствами оценки для данного

a) ЗБ; 

b) функциональная спецификация; 

c) проект верхнего уровня; 

d) руководство пользователя; 

e) руководство администратора; 
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ятностного или перестановочного механизма, проанализирован должен быть 
кажды

ный уровень для такой информации предоставляется через зависимость от ADV_HLD.1 
«Опис ектная информация, доступная оцен-
щику, гда требуется, следует использовать 
для п а, выполняемого оценщиком. 

 ИСО/МЭК 15408-3 AVA_SOF.1.1C: Для каждого механизма, имеющего утвержде-
ние о  безопасности ОО, анализ должен показать, что ее 
стойко  минимальный уровень стойкости, определенный в 
ПЗ/ЗБ

редоставил ли разработчик материалы анализа СФБ для ка-
ждого торого в ЗБ имеется утверждение о СФБ, выраженное как 
урове

ке СФБ, то данный шаг оцени-
вания довлетворенным. 

или высокая СФБ, которые опре-
делен  – см. ГОСТ Р ИСО/МЭК 15408-1 раздел 2. Минималь-
ное о к некоторый уровень, применяется ко всем некрипто-
графи

, который превы-
шает 

 функции и анализ уязвимостей». 

зопасности ОО, анализ должен пока-
зать, 

f) материалы анализа стойкости функций безопасности ОО. 

12.10.2.3  Замечания по применению 
Анализ СФБ выполняется для механизмов, которые по своей природе являются вероятно-

стными или перестановочными, таких как механизм пароля или биометрия. Хотя криптографиче-
ские механизмы по своей природе являются также вероятностными и зачастую описываются в 
терминах стойкости, AVA_SOF.1 «Оценка стойкости функции безопасности» не применим к крип-
тографическим механизмам. Для таких механизмов оценщику следует руководствоваться указа-
ниями енки системы оц . 

Хотя анализ СФБ выполняется на базе отдельных механизмов, общее заключение о СФБ 
базируется на функциях. Когда для обеспечения некоторой функции безопасности применяется 
более одного веро

й отдельный механизм. Способ объединения этих механизмов для обеспечения функции 
безопасности определит общий уровень СФБ для этой функции. Оценщику необходима инфор-
мация о проекте, чтобы понять, как механизмы работают вместе, чтобы обеспечить функцию, и 
минималь

ательный проект верхнего уровня». Фактическая про
определяется ОУД, и эту доступную информацию, ко
оддержки анализ

Обсуждение СФБ в отношении многодоменных ОО см. в п. «Оценка требований безопасно-
сти ИТ» (ASE_REQ.1). 

12.10.2.4  Действие AVA_SOF.1.1E 
12.10.2.4.1 Шаг оценивания 3:AVA_SOF.1-1 
ГОСТ Р
тносительно стойкости функции
сть достигает или превышает

. 

Оценщик должен проверить, п
 механизма безопасности, для ко
нь СФБ. 

Если утверждения о СФБ выражены исключительно в метри
 не применяем и поэтому считается у

Уровень СФБ выражается как базовая СФБ, средняя СФБ 
ы в терминах потенциала нападения
бщее требование СФБ, выраженное ка
ческим вероятностным или перестановочным механизмам безопасности. Однако для от-

дельных механизмов может иметься утверждение о СФБ как некотором уровне
общее требование СФБ. 

Руководство по определению потенциала нападения, необходимого для осуществления на-
падения, и, следовательно, определению СФБ как некоторого уровня см. в приложении A.8 
«Стойкость

Материалы анализа СФБ включают логическое обоснование утверждения о СФБ, сделанно-
го в ЗБ. 

12.10.2.4.2 Шаг оценивания 3:AVA_SOF.1-2 
ГОСТ Р ИСО/МЭК 15408-3 AVA_SOF.1.2C: Для каждого механизма, имеющего утвержде-

ние относительно конкретной стойкости функции бе
что ее стойкость достигает или превышает конкретный показатель, определенный в 

ПЗ/ЗБ. 
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для ка-

ждого

Б в метрике, которая удовле-
творя

 ЗБ. 

ются 

псевд

ожения, сопровождающие анализ СФБ, отражают самый плохой 

ует предположить сценарий, который представляет самую низкую стой-
кость  ранее несостоятельным. 

утве а максимальной теоретически возможной 
облас

ц
в конкретном ОО применяются меры 

ИТ, и

рактеристики и вычисления, поддерживающие анализ. 

ована с использованием механизма пароля; при анализе рассматривается 
макси

я в ГОСТ Р ИСО/МЭК 15408-1 раздел 2. 

дое 
ли ут  СФБ

Оценщик должен проверить, предоставил ли разработчик материалы анализа СФБ 
 механизма безопасности, для которого имеется утверждение о СФБ в ЗБ, выраженное в 

некоторой метрике. 

Если утверждения о СФБ выражены исключительно как уровни СФБ, то данный шаг оцени-
вания не применяем и поэтому считается удовлетворенным. 

Минимальное общее требование СФБ, выраженное как некоторый уровень, применяется ко 
всем некриптографическим вероятностным или перестановочным механизмам безопасности. Од-
нако для отдельных механизмов может иметься утверждение о СФ

ет или превосходит общее требование СФБ. 

Анализ СФБ включает логическое обоснование утверждения о СФБ, сделанного в

12.10.2.4.3 Шаг оценивания 3:AVA_SOF.1-3 
Оценщик должен исследовать материалы анализа СФБ, чтобы сделать заключение, явля-
ли обоснованными любые утверждения или предположения, поддерживающие анализ. 

Например, может быть неверным предположение, что конкретная реализация генератора 
ослучайных чисел будет обладать требуемой энтропией, необходимой для отбора данного 

механизма безопасности в число тех, для которых уместен анализ СФБ. 

Ожидается, что предпол
случай, за исключением случая, являющегося в соответствии с ЗБ несостоятельным. Когда суще-
ствует ряд различных возможных сценариев, и они зависят от поведения человека-пользователя 
или нарушителя, след

, если этот сценарий не был признан

Например, рждение о стойкости, основанное н
ти значений пароля (т.е. комбинаций всех печатных символов ASCII), обычно не является 

самым плохим случаем, потому что человеку свойственно использовать пароли на естественном 
языке, существенно уменьшая область значений пароля и ассо иированную с ней стойкость. Од-
нако такое предположение может быть приемлемым, если 

дентифицированные в ЗБ, такие как фильтры паролей, чтобы минимизировать использова-
ние паролей на естественном языке. 

12.10.2.4.4 Шаг оценивания 3:AVA_SOF.1-4 
Оценщик должен исследовать материалы анализа СФБ, чтобы сделать заключение, кор-

ректны ли любые алгоритмы, принципы, ха

Характер данного шага оценивания сильно зависит от типа рассматриваемого механизма. В 
приложении A.8  представлен пример анализа СФБ для функции идентификации и аутентифика-
ции, которая реализ

мальная область значений пароля, чтобы, в конечном счете, прийти к некоторому уровню 
СФБ. Для биометрии при анализе рассматривается разрешающая способность и другие факторы, 
влияющие на чувствительность механизма к обману. 

СФБ, выраженная как некоторый уровень, основана на минимальном потенциале нападе-
ния, требуемом, чтобы нанести поражение механизму безопасности. Уровни СФБ определены в 
терминах потенциала нападени

Руководство по определению потенциала нападения см. в приложении A.8 «Стойкость 
функции и анализ уязвимостей». 

12.10.2.4.5 Шаг оценивания 3:AVA_SOF.1-5 
Оценщик должен исследовать материалы анализа СФБ, чтобы сделать заключение, каж
верждение о  удовлетворено или превышено. 

Руководство по ранжированию утверждений о СФБ см. в приложении A.8 «Стойкость функ-
ции и анализ уязвимостей». 
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остных или перестановочных механизмов имеется утверждение о СФБ. 

анизмами, верифицируется в процессе оценки ЗБ. Однако, по-
сколь ом, доступным при 
выполн неполной. Дополни-

 анализа, в которых логически обосновы-
ваютс

ожения (например, о 
возмо

10.3.1  Цели 

ной среде, явные уязвимости, пригодные для использования. 

а; 

12.10.2.4.6 Шаг оценивания 3:AVA_SOF.1-6 
Оценщик должен исследовать материалы анализа СФБ, чтобы сделать заключение, все ли 

функции с заявленной СФБ удовлетворяют минимальному уровню стойкости, определенному в 
ЗБ. 

12.10.2.5  Действие AVA_SOF.1.2E 
12.10.2.5.1 Шаг оценивания 3:AVA_SOF.1-7 
Оценщик должен исследовать функциональную спецификацию, проект верхнего уровня, ру-

ководство пользователя и руководство администратора, чтобы сделать заключение, для всех ли 
вероятн

Идентификация разработчиком функций безопасности, которые реализованы вероятност-
ными или перестановочными мех

ку краткая спецификация ОО может быть единственным свидетельств
ении этих действий, идентификация таких механизмов может быть 

тельные свидетельства оценки, требуемые в качестве исходных данных для этого подвида дея-
тельности, могут идентифицировать дополнительные вероятностные или перестановочные меха-
низмы, ранее не идентифицированные в ЗБ. Если это так, то ЗБ должно быть соответствующим 
образом обновлено, чтобы отразить дополнительные утверждения о СФБ, а разработчику будет 
необходимо представить материалы дополнительного

я утверждения о СФБ, в качестве исходных данных для действия оценщика AVA_SOF.1.1E. 

12.10.2.5.2 Шаг оценивания 3:AVA_SOF.1-8 
Оценщик должен исследовать утверждения о СФБ, чтобы сделать заключение, являются ли 

они корректными. 

Когда материалы анализа СФБ включают утверждения или предпол
жном количестве попыток аутентификации в минуту), оценщику следует независимо под-

твердить, что они корректны. Это может быть достигнуто путем тестирования или независимого 
анализа. 

12.10.3 Оценка анализа уязвимостей (AVA_VLA.1) 
12.
Цель данного подвида деятельности – сделать заключение, имеет ли ОО, находящийся в 

своей предопределен

12.10.3.2  Исходные данные 
Свидетельствами оценки для данного подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

c) проект верхнего уровня; 

d) руководство пользователя; 

e) руководство администратор

f) процедуры безопасной установки, генерации и запуска; 

g) материалы анализа уязвимостей; 

h) материалы анализа утверждений о стойкости функции; 

i) ОО, пригодный для тестирования. 

Дополнительным исходным материалом для данного подвида деятельности является теку-
щая информация касательно явных уязвимостей (например, от органа оценки). 
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меч

 установки, генерации 
и запу

чество при обращениях» и FPT_SEP «Разделение домена» отсутствуют), то уязвимости, 
на кот ать не следует. 

 мог ваны в общедоступных источниках и мо-
гут тр

общедоступных источниках. 

стве с конкретным значением: 

еоретически допускаемого маршрута нападения), но не подтверждено; 

чем ожидается в 
предо

рование, выполняемое, чтобы сделать заключение о 
приго

.1.1E 

х 
спосо

ношении явных уязвимостей. 

О/МЭ тация анализа уязвимостей должна по-
казат

обы сделать заключение, вся ли относящаяся к делу информация рассмотрена при поиске 
явных

12.10.3.3  За ания по применению 
Использование термина “руководства” в этом подвиде деятельности относится к руково-

дству пользователя, руководству администратора и процедурам безопасной
ска. 

Рассмотрение пригодных для использования уязвимостей определяется целями безопас-
ности и функциональными требованиями в ЗБ. Например, если меры по предотвращению обхода 
функций безопасности не требуются в ЗБ (FPT_PHP «Физическая защита ФБО», FPT_RVM «По-
средни

орых базируется обход, рассматрив

Уязвимости ут быть или не быть идентифициро
ебовать или не требовать навыка для их использования. Эти два аспекта являются связан-

ными, но различными. Не следует предполагать, что уязвимость может быть легко использована 
просто потому, что она идентифицирована в 

Следующие термины используются в данном руковод

a) уязвимость – слабость в ОО, которая может быть использована, чтобы нарушить полити-
ку безопасности в некоторой среде; 

b) анализ уязвимостей – систематический поиск уязвимостей в ОО и оценка найденных уяз-
вимостей, чтобы сделать заключение об их значимости для предопределенной среды ОО; 

c) явная уязвимость – уязвимость, которая является открытой для использования, требую-
щего минимума понимания ОО, технических познаний и ресурсов; 

d) потенциальная уязвимость – уязвимость, существование которой в ОО предполагается 
(на основании т

e) пригодная для использования уязвимость – уязвимость ОО, которая может быть исполь-
зована в предопределенной среде; 

f) непригодная для использования уязвимость – уязвимость ОО, которая не может быть ис-
пользована в предопределенной среде; 

g) остаточная уязвимость – непригодная для использования уязвимость ОО, которая могла 
бы быть использована нарушителем с более высоким потенциалом нападения, 

пределенной среде; 

h) тестирование проникновения – тести
дности к использованию в предопределенной среде ОО идентифицированных потенциаль-

ных уязвимостей ОО. 

12.10.3.4  Действие AVA_VLA
12.10.3.4.1 Шаг оценивания 3:AVA_VLA.1-1 
ГОСТ Р ИСО/МЭК 15408-3 AVA_VLA.1.1C: Документация анализа уязвимостей должна со-

держать описание анализа поставляемых материалов ОО, выполненного для поиска явны
бов, которыми пользователь может нарушить ПБО. 

ГОСТ Р ИСО/МЭК 15408-3 AVA_VLA.1.2C: Документация анализа уязвимостей должна со-
держать описание решения в от

ГОСТ Р ИС К 15408-3 AVA_VLA.1.3C: Докумен
ь для всех идентифицированных уязвимостей, что ни одна из них не может быть ис-

пользована в предполагаемой среде ОО. 

Оценщик должен исследовать материалы анализа уязвимостей, выполненного разработчи-
ком, чт

 уязвимостей. 
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ех поставляемых для оценки мате-
риала

 «Анализ уязвимостей разработчиком»), а как основу для оценки поиска разра-
ботчи

ь динамичной. Поэтому возможно, 
что о

оценки результатов оценки; поэтому за указаниями следует обращаться к органу оценки. 

 должен исследовать материалы анализа уязвимостей, выполненного разработчи-
ком, ч

еде ОО. 

ется  явных уязвимостей, основываясь на зна-
нии О

лиз не предполагается. Разработчик фильтрует 
эту информацию п

й среде; 

 ли н нтифицированными. 

и явными 
или н

еще обнаружить потенциальные 
уязви

, остались ли некоторые явные уязвимости неидентифицированными, ограни-
чивае  пра  разработчиком, сравнением с информа-
цией 

Предполагается, что анализ уязвимостей, выполненный разработчиком, охватывает поиск 
разработчиком явных уязвимостей, по меньшей мере, во вс

х и общедоступных источниках информации. Оценщику следует использовать поставляе-
мые для оценки материалы не для выполнения независимого анализа уязвимостей (что не требу-
ется AVA_VLA.1

ком явных уязвимостей. 

Информация в общедоступных источниках является очен
 новых уязвимостях будет сообщено в общедоступных источниках в период между време-

нем, когда разработчик выполняет анализ уязвимостей, и временем завершения оценки. Момен-
том прекращения мониторинга информации в общедоступных источниках является выпуск орга-
ном 

12.10.3.4.2 Шаг оценивания 3:AVA_VLA.1-2 
Оценщик
тобы сделать заключение, описана ли каждая явная уязвимость и дано ли обоснование то-

го, почему она является непригодной для использования в предопределенной ср

Предполага , что разработчик выполнил поиск
О и информации из общедоступных источников. Требование задано только по идентифика-

ции явных уязвимостей, при этом подробный ана
 на основе вышеизложенного о ределения и показывает, что явные уязвимости 

являются непригодными для использования в предопределенной среде. 

Оценщику необходимо обратить внимание на три аспекта анализа, выполненного разра-
ботчиком: 

a) были ли при анализе разработчиком рассмотрены все поставляемые для оценки мате-
риалы; 

b) приняты ли соответствующие меры для предотвращения использования явных уязвимо-
стей в предопределенно

c) остались екоторые явные уязвимости неиде

Оценщику не следует беспокоиться, являются ли идентифицированные уязвимост
е являются, если это не используется разработчиком в качестве основы для заключения о 

непригодности уязвимостей для использования. В этом случае оценщик проверяет правильность 
утверждений, делая заключение о противодействии нарушителю с низким потенциалом нападе-
ния по отношению к идентифицированной уязвимости. 

Понятие явные уязвимости не связано с понятием потенциал нападения. Последний опре-
деляется оценщиком в ходе независимого анализа уязвимостей. Так как эти действия не выпол-
няются для AVA_VLA.1, то обычно поиск и фильтрация информации на основе потенциала напа-
дения оценщиком не осуществляются. Однако оценщик может 

мости в ходе оценки, а заключение, как их следует учитывать, делается путем ссылки на 
определение явных уязвимостей и понятие низкого потенциала нападения. 

Заключение
тся оценкой вильности анализа, выполненного
об уязвимостях из общедоступных источников, а также сравнением с любыми последующи-

ми уязвимостями, идентифицированными оценщиком в ходе выполнения других действий по 
оценке. 

Уязвимость считается непригодной для использования, если существует одно или более из 
следующих условий: 

a) функции или меры безопасности в (ИТ или не-ИТ) среде предотвращают использование 
уязвимости в предопределенной среде. Например, ограничивая физический доступ к ОО только 
уполномоченными пользователями, можно фактически сделать уязвимость ОО к вмешательству 
непригодной для использования; 
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ако такие уязвимости приводятся в ТОО в 
качес

ии определенной угрозе, либо не утверждает-
ся о с

нападение на общепринятый протокол Интернета, которое лиша-
ет хо

ложении A.8 «Стойкость функции и анализ уязвимостей». 

Анализ уязвимостей разработчиком может быть направлен на некоторую уязвимость с 
предл нкре функций ОО. Если такие ограничения 
приме

чтобы их мог применить потреби-
тель. 

LA.1.2E 

 анализа 
уязви ненного разработчиком. 

нализ разработчика в случаях, ко-
гда об

b) то, что необходимо, чтобы сделать заключение о восприимчивости ОО, находящегося в 
своей предопределенной среде, к явной уязвимости, не рассмотренной разработчиком. Оценщику 
необходимо иметь доступ к текущей информации (например, от органа оценки) о явных уязвимо-
стях из общедоступных источников, которые могли быть не рассмотрены разработчиком; оценщик 
также мог идентифицировать потенциальные уязвимости в результате выполнения других дейст-
вий по оценке. 

Не предполагается тестирования оценщиком на предмет наличия уязвимостей (в том числе 
известных из общедоступных источников), помимо тех, которые являются явными. Однако в неко-
торых случаях необходимо будет выполнить тест прежде, чем пригодность к использованию мо-
жет быть определена. Когда в результате исследований в ходе оценки оценщик обнаруживает 
некоторую уязвимость, помимо явных, она приводится в ТОО как остаточная уязвимость. 

Поняв предполагаемую явную уязвимость, оценщик определяет наиболее подходящий спо-
соб протестировать восприимчивость ОО. В частности оценщик рассматривает: 

a) интерфейсы функций безопасности, которые будут использоваться для инициирования 
выполнения ФБО и наблюдения их реакции; 

b) начальные условия, которые будут необходимы для выполнения теста (т.е., какие-либо 
конкретные объекты или субъекты, которые будут необходимы, и атрибуты безопасности, кото-
рые им необходимо будет иметь); 

b) уязвимость является пригодной для использования, но только нарушителями, обладаю-
щими умеренным или высоким потенциалом нападения. Например, уязвимость распределенного 
ОО к нападениям, связанным с перехватом сеанса, требует потенциала нападения выше, чем 
требуется для использования явной уязвимости. Одн

тве остаточных уязвимостей; 

c) в ЗБ либо не утверждается о противостоян
ледовании определенной политике безопасности организации, которая может быть наруше-

на. Например, для межсетевого экрана, в ЗБ которого не заявлена политика доступности и кото-
рый уязвим к TCP SYN-атакам (

сты способности к обслуживанию запросов на соединение), не следует делать отрицатель-
ного заключения по данному действию оценщика только на основе одной этой уязвимости. 

Руководство по определению потенциала нападения, необходимого для использования 
уязвимости, см. в при

12.10.3.4.3 Шаг оценивания 3:AVA_VLA.1-3 
Оценщик должен исследовать материалы анализа уязвимостей, выполненного разработчи-

ком, чтобы сделать заключение, согласуются ли они с ЗБ и руководствами. 

ожением ко тных конфигураций или настроек 
нения считаются действенными и согласованными с ЗБ, то предполагается, что все такие 

конфигурации/настройки адекватно описаны в руководствах, 

12.10.3.5  Действие AVA_V
12.10.3.5.1 Шаг оценивания 3:AVA_VLA.1-4 
Оценщик должен придумать тесты проникновения, основываясь на материалах
мостей, выпол

Оценщик готовит к тестированию проникновения: 

a) то, что необходимо, чтобы попытаться опровергнуть а
основание разработчиком непригодности уязвимости для использования является, по мне-

нию оценщика, сомнительным; 
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еци  для тестирования, которое потребуется либо для иницииро-
вания  для наблюдения за функцией безопасности (хотя маловеро-
ятно, орудование потребовалось бы для использования явной уязвимости). 

ого теста проникновения; 

и по установке всех предварительных начальных условий выполнения теста 
прони

 режима выполнения ФБО; 

одимого анализа, который выполняется по 
отнош  для сравнения с ожидаемыми результата-
ми; 

е необходимого пост-тестового со-
стояния

Цел ой документации – дать возмож-
ность др ый результат. 

12.
Оц ия, основываясь на материалах ана-

лиза уяз

Оц ения, разработанную на шаге 
оценива икновения по отношению к ОО, 
но это не  дополнительные специальные тесты проникновения. 
Если пот ть специальные тесты в результате изучения инфор-
мации в ния, которые, если выполнялись оценщиком, заносят-
ся в док сты могут потребоваться, чтобы разо-
брать ми или исследовать потенциальные 
уязви  время предварительно запланиро-
ванного тестирования. 

ксировать фактические результаты тестов проникновения. 

 
щие результаты 

долже

к должен исследовать результаты всего тестирования проникновения и выводы по 
всему в своей предопределенной сре-
де) не

c) сп альное оборудование
 функции безопасности, либо
что специальное об

Оценщик, вероятно, посчитает целесообразным выполнить тестирование проникновения, 
используя ряд наборов тестов, где каждый набор тестов будет использоваться для тестирования 
конкретной явной уязвимости. 

12.10.3.5.2 Шаг оценивания 3:AVA_VLA.1-5 
Оценщик должен разработать тестовую документацию для тестов проникновения, основан-

ных на материалах анализа уязвимостей, выполненного разработчиком, детализация которой 
достаточна, чтобы обеспечить воспроизводимость тестов. Тестовая документация должна вклю-
чать: 

a) идентификацию тестируемой явной уязвимости ОО; 

b) инструкции по подключению и установке всего требуемого тестового оборудования, как 
требуется для проведения конкретн

c) инструкци
кновения; 

d) инструкции по инициированию ФБО; 

e) инструкции по наблюдению

f) описание всех ожидаемых результатов и необх
ению к наблюдаемому режиму выполнения ФБО

g) инструкции по завершению тестирования и установк
 ОО. 

ь определения данного уровня детализации в тестов
угому оценщику повторить тесты и получить эквивалентн

10.3.5.3 Шаг оценивания 3:AVA_VLA.1-6 
енщик должен провести тестирование проникновен
вимостей, выполненного разработчиком. 

енщик использует документацию для тестов проникнов
ния AVA_VLA.1-4, как основу для выполнения тестов прон
 препятствует оценщику выполнить
ребуется, оценщик может придума
процессе тестирования проникнове
ументацию для тестов проникновения. Такие те

ся с непредвиденными результатами или наблюдения
мости, существование которых предположил оценщик во

12.10.3.5.4 Шаг оценивания 3:AVA_VLA.1-7 
Оценщик должен зафи

Хотя некоторые специфические детали фактических результатов выполнения тестов могут
отличаться от ожидаемых (например, поля времени и даты в записи аудита), об

н быть идентичными. Любые различия следует логически обосновать. 

12.10.3.5.5 Шаг оценивания 3:AVA_VLA.1-8 
Оценщи
 анализу уязвимостей, чтобы сделать заключение, что ОО (
 имеет пригодных для использования явных уязвимостей. 
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пригодные для использова-

ния в

м одимая в ТОО, позволяет оценщику пе-
редат й ия, затраченные на этот подвид дея-
тельн оставления этой информации состоит в том, чтобы дать краткий содержа-
тельн

аточные подробности, чтобы позволить другим оценщикам и сотрудникам ор-
ганов е выбранного подхода к тестированию проникновения, 
объем я проникновения, тестируемых конфигураций ОО и общих ре-
зульт

 усилиях оценщика по тестированию проникновения, которую обычно можно 
найти : 

емые нфигурации ОО, которые подвергались 
тести

 сосредоточено тестирование  проникновения; 

сности, не достигнутую цель (цели), нарушен-
ную п изованную угрозу (угрозы); 

ределенной среде или нет (т.е., пригодная 
ли дл

зработчик, оценщик), который ее иден-
тифиц

Если результаты показывают, что ОО имеет явные уязвимости, 
 его предопределенной среде, то это приводит к отрицательному вердикту по данному дей-

ствию оценщика. 

12.10.3.5.6 Шаг оценивания 3:AVA_VLA.1-9 
Оценщик должен привести в ТОО информацию об усилиях оценщика по тестированию про-

никновения, вкратце изложив подход к тестированию, тестируемую конфигурацию, глубину и ре-
зультаты тестирования. 

Инфор ация о тестировании проникновения, прив
ь общи подход к тестированию проникновения и усил
ости. Цель пред
ый обзор усилий оценщика по тестированию проникновения. Это не означает, что информа-

ция в ТОО относительно тестирования проникновения является точным воспроизведением кон-
кретных шагов тестирования или результатов отдельных тестов проникновения. Целью является 
предоставить дост

оценки получить некоторое понимани
а выполненного тестировани
атов действий по тестированию проникновения. 

Информация об
 в соответствующем разделе ТОО, включает

a) тестиру  конфигурации ОО. Конкретные ко
рованию проникновения; 

b) функции безопасности, которые подвергались тестированию проникновения. Краткий пе-
речень функций безопасности, на которых было

c) вердикт по данному подвиду деятельности. Общее решение по результатам тестирова-
ния проникновения. 

Данный перечень ни в коем случае не является исчерпывающим и предназначен только 
для того, чтобы дать некоторое представление о типе информации, касающейся тестирования 
проникновения, выполненного оценщиком в процессе оценки, которую следует представить в 
ТОО. 

12.10.3.5.7 Шаг оценивания 3:AVA_VLA.1-10 
Оценщик должен привести в ТОО информацию обо всех пригодных для использования уяз-

вимостях и остаточных уязвимостях, детализируя для каждой: 

a) ее источник (например, стала известна при выполнении действий ОМО, известна оцен-
щику, прочитана в публикации); 

b) связанную с ней функцию (функции) безопа
олитику (политики) безопасности организации, реал

c) описание; 

d) пригодна ли она для использования в предоп
я использования или является остаточной уязвимостью); 

e) идентификацию участника оценки (например, ра
ировал. 
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атов тестирования разработчиком, 
анали

и 

13 Оценка по ОУД4 

13.1 Введение 
ОУД4 обеспечивает уровень доверия в диапазоне от умеренного до высокого. Для обеспе-

чения понимания режимов безопасного функционирования ОО функции безопасности анализи-
руются с использованием функциональной спецификации, документации руководств, проектов 
верхнего и нижнего уровня ОО, а также подмножества представления реализации. Данный ана-
лиз поддерживается независимым тестированием подмножества функций безопасности ОО, сви-
детельством тестирования разработчиком, основанным на функциональной спецификации и про-
екте верхнего уровня, выборочным подтверждением результ

зом стойкости функций безопасности, свидетельством поиска разработчиком уязвимостей и 
независимым анализом уязвимостей, демонстрирующим стойкость к нападениям проникновения, 
выполняемым нарушителем, обладающим низким потенциалом нападения. Доверие дополни-
тельно достигается применением неформальной модели политики безопасности ОО, средств 
контроля среды разработки, автоматизированного управления конфигурацией ОО и свидетельст-
ва безопасных процедур поставки. 

13.2 Цел
Цель данного раздела заключается в определении минимальных усилий, необходимых 

для успешного выполнения оценки по ОУД4, и предоставлении руководства по способам и 
средс

 ОУД3

я конфигурацией (подраздел 13.4); 

.7); 

9) оценку оценки уязвимостей (подраздел 13.10); 

 7). 

твам выполнения оценки. 

13.3 Организация оценки по ОУД4 
Оценка по  предусматривает следующее: 

a) задачу получения исходных данных для оценки (раздел 7); 

b) виды деятельности по оценке по ОУД3, включающие: 

1) оценку ЗБ (раздел 9); 

2) оценку управлени

3) оценку документов поставки и  эксплуатации (подраздел 13.5); 

4) оценку документов разработки (подраздел 13.6); 

5) оценку руководств (подраздел 13

6) оценку поддержки жизненного цикла (подраздел 13.8); 

7) оценку тестов (подраздел 13.9); 

8) тестирование (подраздел 13.9); 

c) задачу оформления результатов оценки (раздел

Виды деятельности по оценке следуют из требований доверия ОУД4, содержащихся в 
ГОСТ Р ИСО/МЭК 15408-3. 

Оценка ЗБ начинается до любых подвидов деятельности по оценке ОО, так как ЗБ обес-
печивает основание и контекст для выполнения этих подвидов деятельности. 

Подвиды деятельности, составляющие оценку по ОУД4, описаны в данном разделе. Хотя 
выполнение подвидов деятельности может, в общем случае начинаться более или менее слу-
чайным образом, некоторые зависимости между подвидами деятельности должны быть учтены 
оценщиком. 

Руководство по учету зависимостей см. в Приложении A. 
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гурацией» 

ельности «Управление конфигурацией» состоит в том, чтобы помочь потре-
бител

еживания изменений, которые вносятся в ОО. 
При эт  того, какие изменения отслеживаются, каким образом 
внося я и степень использования автоматизации для уменьшения 
возмо

Оценка автоматизации УК (ACM_AUT.1) 

ать заключение, контролируется ли при под-
держк едств внесение изменений в представление 
реали й восприимчивости системы УК к человеческой ошибке 
или н и. 

м оценки для этого подвида деятельности является документация управле-
ния ко

.4.1.3 Действие ACM_AUT.1.1E 

следовать автоматизированные средства контроля доступа, чтобы сде-
лать 

осматривает документацию УК, чтобы идентифицировать тех лиц или те роли, 
котор ции ОО. Например, если представление 
реали т быть 
разреш

Оценщику следует опробовать автоматизированные средства контроля доступа, чтобы 
ать

томати-
зиров

бразования ОО из его реализации в состояние готовности к поставке конечно-
му по . 

держки ге-
нерац

13.4 Вид деятельности «Управление конфи
Цель вида деят
ю в идентификации оценённого ОО и удостовериться в том, что элементы конфигурации 

уникально идентифицированы, а также удостовериться в адекватности процедур, которые ис-
пользуются разработчиком для управления и отсл

ом рассматривается детализация
тся потенциальные изменени
жности ошибок. 

13.4.1 
13.4.1.1 Цели 
Цель данного подвида деятельности – сдел
е автоматизированных инструментальных ср
зации в целях достижения меньше
ебрежност

13.4.1.2 Исходные данные 
Свидетельство
нфигурацией. 

13
13.4.1.3.1 Шаг оценивания 4:ACM_AUT.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ACM_AUT.1.1C: Система УК должна предоставить автомати-

зированные средства, с использованием которых в представлении реализации ОО произво-
дятся только санкционированные изменения. 

Оценщик должен проверить план УК в части описания автоматизированных средств кон-
троля доступа к представлению реализации ОО. 

13.4.1.3.2 Шаг оценивания 4:ACM_AUT.1-2 
Оценщик должен ис
заключение об их эффективности для предотвращения несанкционированной модификации 

представления реализации ОО. 

Оценщик пр
ые уполномочены изменять представление реализа
зации находится под управлением конфигурацией, то доступ к его элементу може
ен только лицу, исполняющему роль интегратора программного обеспечения. 

сдел  заключение, может ли неуполномоченный пользователь или роль их обойти. Для заклю-
чения потребуется лишь несколько базовых тестов. 

13.4.1.3.3 Шаг оценивания 4:ACM_AUT.1-3 
ГОСТ Р ИСО/МЭК 15408-3 ACM_AUT.1.2C: Система УК должна предоставить ав
анные средства для поддержки генерации ОО. 

Оценщик должен проверить документацию УК в части автоматизированных средств под-
держки генерации ОО из его представления реализации. 

На этом шаге оценивания термин “генерация” применяется к процессам, принятым разра-
ботчиком для прео

требителю

Оценщику следует верифицировать наличие автоматизированных процедур под
ии в документации УК. 
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о-
ван О ожет быть уверен, что 
верси

  
чить объектный код всех исходных файлов и 

связа , БО. 

ы Unix помещены под управление конфигура-
цией, 

зации существенно содействовал бы точной генерации ОО. Автоматизированные про-
цедур

ома-
тизир

цию относительно автоматизи-
рован

ся в системе УК. 

представленным в плане УК, чтобы сделать заключение, что в нем опи-
сано, 

альн льными средствами; 

же делать заключение, что используются те 
автом

ельно выполняемому оценщиком исследованию применения системы УК, требуемому 
ACM_

ться в функционировании инструментальных средств и процедур, а также провести 
иссле дете ии. 

13.4.1.3.4 Шаг оценивания 4:ACM_AUT.1-4 
Оценщик должен исследовать автоматизированные процедуры генерации, чтобы сделать 

заключение, могут ли они использоваться для поддержки генерации ОО. 

ации будет сгенерирОценщик делает заключение, что при следовании процедурам генер
О, отражающий его представление реализации. Потребитель тогда м
я ОО, поставленная для установки, реализует ПБО, как описано в ЗБ. Например, в случае 

программного ОО это может включать проверку, что автоматизированные процедуры генерации
помогают обеспе включение в откомпилированный 

нных библиотек направленных на осуществление П

Следует отметить, что это требование является только требованием предоставления под-
держки. Например, подход, при котором make-файл

следует считать достаточным для достижения данной цели, учитывая, что такой подход к 
автомати

ы могут способствовать определению надлежащих элементов конфигурации, которые необ-
ходимо использовать при генерации ОО. 

13.4.1.3.5 Шаг оценивания 4:ACM_AUT.1-5 
ГОСТ Р ИСО/МЭК 15408-3 ACM_AUT.1.3C: План УК должен содержать описание авт
ованных инструментальных средств, используемых в системе УК. 

Оценщик должен проверить, что план УК содержит информа
ных инструментальных средств, используемых в системе УК. 

13.4.1.3.6 Шаг оценивания 4:ACM_AUT.1-6 
ГОСТ Р ИСО/МЭК 15408-3 ACM_AUT.1.4C: План УК должен содержать описание, как ав-

томатизированные инструментальные средства используют

Оценщик должен исследовать информацию, относящуюся к автоматизированным инстру-
ментальным средствам, 

как они используются. 

Информация, представленная в плане УК, обеспечивает необходимую детализацию для 
пользователя системы УК, чтобы дать возможность правильно использовать автоматизирован-
ные инструментальные средства для сохранения целостности ОО. Например, представленная 
информация может содержать описание: 

a) функцион ости, обеспечиваемой инструмента

b) того, как эта функциональность используется разработчиком для управления измене-
ниями в представлении реализации; 

c) того, как эта функциональность используется разработчиком для поддержки генерации 
ОО. 

13.4.1.4 Подразумеваемое действие оценщика 
13.4.1.4.1 Шаг оценивания 4:ACM_AUT.1-7 
Оценщик дол н исследовать систему УК, чтобы с
атизированные инструментальные средства и процедуры, которые описаны в плане УК. 

Этот шаг оценивания может рассматриваться как процесс, дополнительный по отношению к 
паралл

CAP «Возможности УК». Оценщик старается получить свидетельство применения инстру-
ментальных средств и процедур. Для этого рекомендуется посетить объект разработки, чтобы 
лично убеди

дование сви льств, получаемых при их применен

Руководство по посещению объектов см. в приложении А.5 «Посещение объектов». 
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авления конфигурацией. 

ка ОО должна быть уникальна для 
каждо

льство уникальной маркировки 
верси

нщику рекомендуется выяснить систему маркиро-
вания

жности уникаль-
ной и

ценивания 4:ACM_CAP.4-2 

лед ит уникальную маркировку, позволяю-
щую о

нии. Это обеспечивает потребителю 
возмо

ством которого он может быть легко идентифициро-
ван. Н

13.4.2.3.3 Шаг оценивания 4:ACM_CAP.4-3 
ользуемой маркировки ОО. 

любое помеченное руководство, поставляемое в со-
ставе ОО, с оцененным функционирующим ОО. Этим обеспечивается уверенность потребителя в 

13.4.2 Оценка возможностей УК (ACM_CAP.4) 
13.4.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, четко ли разработчик иденти-

фицировал ОО и связанные с ним элементы конфигурации, а также контролируется ли должным 
образом возможность изменения этих элементов. 

13.4.2.2 Исходные данные 
Свидетельства оценки для этого подвида деятельности: 

a) ЗБ; 

b) ОО, пригодный для тестирования; 

c) документация упр

13.4.2.3 Действие ACM_CAP.4.1E 
13.4.2.3.1 Шаг оценивания 4:ACM_CAP.4-1 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.4.1C: Маркиров
й версии ОО. 

Оценщик должен проверить, что версия ОО, представленная для оценки, уникально марки-
руется. 

Оценщику следует использовать систему УК, применяемую разработчиком, для подтвер-
ждения уникальности маркировки, проверяя список конфигурации с целью удостовериться, что 
элементы конфигурации уникально идентифицированы. Свидете

и ОО, представленной для оценки, может оказаться неполным, если во время оценки ис-
следовалась только одна версия; поэтому оце

, которая может поддерживать уникальную маркировку (например, используя цифры, буквы 
или даты). Тем не менее, отсутствие какой-либо маркировки обычно будет приводить к отрица-
тельному вердикту по этому требованию, пока оценщик не станет уверен в возмо

дентификации ОО. 

Оценщику следует стремиться исследовать несколько версий ОО (например, полученных в 
ходе доработки после обнаружения уязвимости) для проверки, что любые две версии маркирова-
ны по-разному. 

13.4.2.3.2 Шаг о
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.4.2C: ОО должен быть помечен маркировкой. 

Оценщик должен проверить, что ОО, представленный для оценки, помечен его маркиров-
кой. 

Оценщику с ует удостовериться, что ОО содерж
тличать разные версии ОО. Этого можно достичь, используя помеченную упаковку или но-

сители, или же метку, отображаемую ОО при функционирова
жность идентификации ОО (например, в месте приобретения или использования). 

ОО может предоставить способ, посред
апример, программный ОО может отображать свое название и номер версии при запуске 

программы или в ответ на запрос через командную строку. Аппаратный или программно-
аппаратный ОО может быть идентифицирован путем физического нанесения на нем соответст-
вующего номера. 

Оценщик должен проверить непротиворечивость исп

Если ОО помечен несколько раз, то необходима согласованность меток. Например, должна 
быть предусмотрена возможность связать 
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том, ч

AP.4-6 
ки. 

О/М конфигурации должен уникально иден-
тифи

альной идентификации, какая версия каждого эле-
мента

ции, которые необходимо включить в список 
конфи асть УК».  

то он приобрел оцененную версию ОО, установил эту же версию и располагает надлежа-
щей версией руководства, необходимой для функционирования данного ОО в соответствии с его 
ЗБ. Оценщик может использовать список конфигурации, который является частью представлен-
ной документации УК, чтобы верифицировать согласованное использование идентификаторов. 

Оценщик также верифицирует, что маркировка ОО согласуется с ЗБ. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворе-
чивости». 

13.4.2.3.4 Шаг оценивания 4:ACM_CAP.4-4 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.4.3C: Документация УК должна включать в себя спи-

сок конфигурации, план УК и план приемки под УК. 

Оценщик должен проверить, что представленная документация УК включает список конфи-
гурации. 

Список конфигурации идентифицирует элементы, находящиеся под управлением конфигу-
рацией. 

13.4.2.3.5 Шаг оценивания 4:ACM_CAP.4-5 
Оценщик должен проверить, что представленная документация УК содержит план УК. 

13.4.2.3.6 13.4.2.3.6 Шаг оценивания 4:ACM_C
Оценщик должен проверить, что представленная документация УК содержит план прием

13.4.2.3.7 Шаг оценивания 4:ACM_CAP.4-7 
ГОСТ Р ИС ЭК 15408-3 ACM_CAP.4.4C: Список 
цировать все элементы конфигурации, входящие в ОО. 

Оценщик должен проверить, что список конфигурации уникально идентифицирует каждый 
элемент конфигурации. 

Список конфигурации содержит список элементов конфигурации, которые составляют ОО, 
вместе с достаточной информацией для уник

 использовалась (обычно номер версии). Использование этого списка позволит оценщику 
проверить, что во время оценки использовались соответствующие элементы конфигурации и со-
ответствующая версия каждого элемента. 

13.4.2.3.8 Шаг оценивания 4:ACM_CAP.4-8 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.4.5C: Список конфигурации должен содержать опи-

сание элементов конфигурации, входящих в ОО. 

Оценщик должен исследовать список конфигурации, чтобы сделать заключение, что он 
идентифицирует элементы конфигурации, входящие в состав ОО. 

Минимальный состав элементов конфигура
гурации, задается требованиями семейства ACM_SCP «Обл

13.4.2.3.9 Шаг оценивания 4:ACM_CAP.4-9 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.4.6C: Документация УК должна содержать описание 

метода, используемого для уникальной идентификации элементов конфигурации, входящих в 
ОО. 

Оценщик должен исследовать способ идентификации элементов конфигурации, чтобы сде-
лать заключение, что он описывает, каким образом элементы конфигурации идентифицируются 
уникально. 

13.4.2.3.10 Шаг оценивания 4:ACM_CAP.4-10 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.4.7C: Система УК должна уникально идентифициро-

вать все элементы конфигурации, входящие в ОО. 
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дости
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бяза ния операций на отдельных элементах 
конфи

оцедуры, которые используются для обеспечения того, чтобы только уполномоченные 
лица 

 

конт вке версий ОО (охватывающий, напри-
мер, 

оценивания 4:ACM_CAP.4-12 

ваютс
включ ентам конфигура-
ции. 

ключение, что система УК 
испол

Оценщик должен исследовать элементы конфигурации, чтобы установить, что способ их 
идентификации соответствует документации УК. 

Доверие к тому, что система УК однозначно идентифицирует все элементы 
гается путем изучения идентификаторов элементов конфигурации. Как для элементов кон-

фигурации, которые составляют ОО, так и для проектов элементов конфигурации, которые пред-
ставлены разработчиком в качестве свидетель

й элемент игурации обладает уникальным иде
никальной идентификации, который описан в документации УК. 

13.4.2.3.11 Шаг оценивания 4:ACM_CAP.4-11 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.4.8C: План УК должен содержать описание, как ис
уется система УК. 

Оценщик должен исследовать план УК, чтобы сделать заключение, что он описывает, как 
система УК используется в целях сохранения целостности элементов конфигурации ОО. 

Описания, содержащиеся в плане УК, могут включать: 

a) все операции, выполняемые в среде разработки ОО, которые подчинены процедурам 
управления конфигурацией (например, создание, модификация или удаление элемента конфигу-
рации); 

b) роли и о нности лиц, требуемые для выполне
гурации (для различных типов элементов конфигурации, например, для документации и 

исходного кода, могут быть идентифицированы различные роли); 

c) пр
могли изменять элементы конфигурации; 

d) процедуры, которые используются для обеспечения отсутствия проблем параллелизма, 
возникающих в результате одновременных изменений элементов конфигурации; 

e) свидетельство, которое генерируется в результате применения процедур. Например, при 
изменении элемента конфигурации система УК могла бы зафиксировать описание изменения, 
ответственность за изменение, идентификацию всех затронутых элементов конфигурации, статус
изменения (например, "не завершено" или "завершено"), а также дату и время внесения измене-
ния. Эта информация могла бы заноситься в журнал аудита произведенных изменений или в про-
токол контроля изменений; 

f)  подход к ролю версий и уникальной маркиро
выпуск исправлений («патчей») для операционных систем и последующее обнаружение их 

применения). 

13.4.2.3.12 Шаг 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.4.9C: Свидетельство должно демонстрировать, 

что система УК действует в соответствии с планом УК. 

Оценщик должен проверить документацию УК, чтобы удостовериться, что она включает за-
писи системы УК, определенные планом УК. 

Следует, чтобы выходные материалы системы УК обеспечили свидетельство, необходимое 
оценщику для уверенности, что план УК применяется, а все элементы конфигурации поддержи-

я системой УК, как это требуется в ACM_CAP.4.10C. Пример выходных материалов мог бы 
ать формы контроля изменений или формы разрешения доступа к элем

13.4.2.3.13 Шаг оценивания 4:ACM_CAP.4-13 
Оценщик должен исследовать свидетельство, чтобы сделать за
ьзуется в соответствии с планом УК.  
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одтвердить, что все операции 
систе ы ументированными процедурами. Оценщик под-
тверж то рмацию, идентифицированную для этой опера-
ции в исследовании свидетельства может потребоваться доступ к используемым 
инстр

 
сопро

ыми для этого участниками разработки. При проведении подобных интервью 
оценщ более глубокое понимание практического применения 
систе няются в соответствии с документацией 
УК. О о таки рее в дополнение, а не вместо исследо-
вания

 аспекты (например, роли и обязан-
ности

ржки этих действий оценщик посетит объект разработки. 

енты конфигурации. 

фицированные в списке 
конфи

в конфигурации (например, 
проек егося в списке конфигурации, 
были 

 тому, чтобы убедиться в правильном функционировании УК, а не 
обнар  ки. 

 выборке см. в приложении A.2 «Выборка». 

 
меры, конфигурации могут быть сделаны только санкционирован-
ные и

 
сдела и по предотвращению несанкционированного доступа к 
элеме игура

ы нельзя обойти. Оценщик может использовать выходные мате-

Оценщику следует осуществить и исследовать выборку из свидетельства, охватывающую 
каждый тип операций под УК, выполняемых на элементах конфигурации (например, создание, 
модификация, удаление, возврат к более ранней версии), чтобы п

мы УК в полнялись в соответствии с задок
дает, ч  свидетельство включает всю инфо
 плане УК. При 
ументальным средствам УК. Оценщику разрешается остановиться на выборочной проверке 

свидетельства. 

Руководство по выборке см. в приложении A.2 «Выборка». 

Дополнительная уверенность в правильном функционировании системы УК и эффективном
вождении элементов конфигурации может быть получена посредством проведения интер-

вью с отобранн
ику следует стремиться получить 

кже умы УК, а та бедиться, что процедуры УК приме
тметим, чт е интервью следует проводить ско
 документального свидетельства; при этом они могут и не потребоваться, если докумен-

тальное свидетельство само по себе удовлетворяет требованиям. Тем не менее, учитывая широ-
кую область применения плана УК, возможно, что некоторые

) могут быть непонятны из одного только плана и протоколов УК. Это один из случаев, когда 
для дополнительного разъяснения понадобится интервью. 

Предполагается, что для подде

Руководство по посещению объектов см. в приложении A.5 «Посещение объектов». 

13.4.2.3.14 Шаг оценивания 4:ACM_CAP.4-14 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.4.10C: Документация УК должна содержать свиде-

тельство, что система УК действительно сопровождала и продолжает эффективно сопро-
вождать все элем

Оценщик должен проверить, что элементы конфигурации, иденти
гурации, сопровождаются системой УК. 

Система УК, используемая разработчиком, предназначена для сохранения целостности 
ОО. Оценщику следует проверить, чтобы для каждого типа элементо

та верхнего уровня или модулей исходного кода), содержащ
примеры свидетельства, сгенерированного процедурами, описанными в плане УК. В этом 

случае подход к выборке будет зависеть от степени детализации, используемой в системе УК при 
управлении элементами конфигурации. Если, например, в списке конфигурации идентифициро-
ваны 10000 модулей исходного кода, то следует применить стратегию выборки, отличающуюся от 
применяемой в случае, когда их только пять или всего один. Особое внимание в данном виде 
деятельности следует уделить

ужению какой-либо незначительной ошиб

Руководства по

13.4.2.3.15 Шаг оценивания 4:ACM_CAP.4-15 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.4.11C: Система УК должна предусмотреть такие
при которых в элементах 
зменения. 

Оценщик должен исследовать меры контроля доступа в УК, описанные в плане УК, чтобы
ть заключение об их эффективност
нтам конф ции. 

Оценщик может использовать несколько методов для заключения об эффективности мер 
контроля доступа в УК. Например, оценщик может опробовать меры контроля доступа, чтобы 
удостовериться, что процедур
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риалы

лняются эффективно. 

нерации ОО, чтобы сделать заключение об их 
эффе

енение всех исходных файлов и связанных библиотек при созда-
нии о

о-
собст ньше . 

асти ОО. 

теграции, системы в целом); 

, сгенерированные процедурами системы УК и уже подвергавшиеся исследованию на шаге 
оценивания ACM_CAP.4-13. Оценщику может быть также продемонстрирована система УК, чтобы 
он убедился, что используемые меры контроля доступа выпо

Разработчик должен предусмотреть автоматизированные меры управления доступом как 
часть системы УК, а их пригодность может быть подтверждена в соответствии с компонентом 
ACM_AUT.1 «Частичная автоматизация УК». 

13.4.2.3.16 Шаг оценивания 4:ACM_CAP.4-16 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.4.12C: Система УК должна поддерживать генерацию 

ОО. 

Оценщик должен проверить документацию УК в части процедур поддержки генерации ОО. 

На этом шаге оценивания термин “генерация” применяется к процессам, принятым разра-
ботчиком для преобразования ОО из его реализации в состояние готовности к поставке конечно-
му потребителю. 

Оценщик убеждается в существовании процедур поддержки генерации в документации УК. 
Процедуры поддержки генерации, предоставленные разработчиком, могут быть автоматизирова-
ны, и в таком случае их существование может быть подтверждено в соответствии с шагом оцени-
вания 4:ACM_AUT.1-3. 

13.4.2.3.17 Шаг оценивания 4:ACM_CAP.4-17 
Оценщик должен исследовать процедуры ге
ктивности в обеспечении использования надлежащих элементов конфигурации при генера-

ции ОО. 

Оценщик делает заключение, что при следовании процедурам поддержки генерации версия 
ОО, ожидаемая потребителем (т.е. отвечающая описанию в ЗБ этого ОО и состоящая из надле-
жащих элементов конфигурации) была бы сгенерирована и поставлена для установки по месту 
расположения потребителя. Например, для программного ОО это может включать проверку, что 
процедуры обеспечивают прим

ткомпилированного объектного кода. 

Оценщику следует иметь в виду, что система УК необязательно обладает способностью ге-
нерировать ОО, но ей бы следовало предоставлять поддержку для процесса, который будет сп

вовать уме нию вероятности человеческой ошибки

13.4.2.3.18 Шаг оценивания 4:ACM_CAP.4-18 
ГОСТ Р ИСО/МЭК 15408-3 ACM_CAP.4.13C: План приемки должен содержать описание 

процедур, используемых для приемки модифицированных или вновь созданных элементов кон-
фигурации как ч

Оценщик должен исследовать процедуры приемки, чтобы сделать заключение, что они опи-
сывают критерии приемки, которые необходимо применять к вновь созданным или модифициро-
ванным элементам конфигурации. 

План приемки описывает процедуры, которые необходимо использовать для обеспечения 
соответствующего качества составляющих частей ОО до их встраивания в ОО. В плане приемки 
определяются применяемые процедуры приемки: 

a) на каждой стадии "сборки" ОО (например, для модулей, их ин

b) для программных, программно-аппаратных и аппаратных компонентов; 

c) для ранее оцененных компонентов. 

Описание риев приемки может содержать идекрите нтификацию: 

a) ролей разработчиков или отдельных лиц, ответственных за приемку таких элементов 
конфигурации; 
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ка области УК (ACM_SCP.2) 

 представления реализации ОО, проекта, тестов, руководств ад-
минис

льности является список элементов кон-
фигур

.3.1 Шаг оценивания 4:ACM_SCP.1-1 

ие реализации, недостатки безопасности и свидетельства 
оценк

е

атных средств и описание аппа-
ратны

тва оценки, требуемые компонентами доверия в ЗБ; 

й сообщенных недостатков 
безоп ченные 
из ведущейся

 и при ус-
танов р

а поставки (ADO_DEL.2) 

применяемые для поддержания безопасности и обнаружения модифика-
ции и анении ОО по объектам использования. 

 подвида деятельности является документация поставки. 

_DEL.2-1 
L.2.1C: Документация поставки должна содержать 

описание всех процедур, необходимых для поддержки безопасности при распространении вер-
сий к местам использования. 

b) любых критериев приемки, применяемых до принятия элементов конфигурации (напри-
мер, успешный просмотр документа или успешное тестирование в случае программного обеспе-
чения, программируемого оборудования или аппаратных средств). 

13.4.3 Оцен
13.4.3.1 Цели 
Цель данного подвида деятельности – сделать заключение, выполняет ли разработчик 

управление конфигурацией для
тратора и пользователя, документации УК и недостатков безопасности. 

13.4.3.2 Исходные данные 
Свидетельством оценки для этого подвида деяте
ации. 

13.4.3.3 Действие ACM_SCP.2.1E 
13.4.3
ГОСТ Р ИСО/МЭК 15408-3 ACM_SCP.2.1C: Список элементов конфигурации должен вклю-

чать следующее: представлен
и, требуемые компонентами доверия из ЗБ. 

Оценщик должен проверить, чтобы список элементов конфигурации содержал совокупность 
элементов, требуемую ГОСТ Р ИСО/МЭК 15408. 

Список включает следующее: 

a) представление реализации ОО (т.е. компоненты или подсистемы, которы  составляют 
ОО). Для полностью программного ОО представление реализации может состоять только из ис-
ходного кода; для ОО, который включает аппаратную платформу, представление реализации мо-
жет ссылаться на комбинацию программных и программно-аппар

х средств; 

b) свидетельс

c) документацию, используемую для фиксации подробносте
асности, связанных с реализацией (например, сообщения о состоянии проблем, полу

 разработчиком базы данных сообщений о проблемах). 

13.5 Вид деятельности «Поставка и эксплуатация» 
Вид деятельности «Поставка и эксплуатация» предназначен для определения достаточно-

сти документации по процедурам, используемым для обеспечения установки, генерации и запус-
ка ОО способом, предусмотренным разработчиком, а также для обеспечения поставки ОО без 
модификаций. Сюда включаются процедуры, выполняемые как при пересылке ОО, так

ке, гене ации и запуске. 

13.5.1 Оценк
13.5.1.1 Цели 
Цель данного подвида деятельности – сделать заключение, описаны ли в документации по-

ставки все процедуры, 
ли подмены ОО при распростр

13.5.1.2 Исходные данные 
Свидетельством оценки для этого

13.5.1.3 Действие ADO_DEL.2.1E 
13.5.1.3.1 Шаг оценивания 4:ADO
ГОСТ Р ИСО/МЭК 15408-3 ADO_DE
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тацию поставки, чтобы сделать заключение, описаны 

ли в н

 ЗБ. Уровень предоставляемой защиты должен быть соразмерен с предпо-
ложен ности организации и целями безопасности, идентифици-
рован ь явно выражены по отношению к постав-
ке. О
ром п

ны быть описаны надлежащие процедуры для определения 

 процедуры как для распространения физи-
чески

ероятно, будет сделан на мерах, связанных с целостно-
стью, р для поддержки целостности ОО в про-
цессе вки. О О предметом беспокойства будут конфи-
денци

 должны применяться на всех стадиях поставки от среды производства 
до ср

кон-
верта

и. 

ей безопасности. Если процедуры поставки отличаются для различных частей 
ОО, т ебуется вся совокупность процедур. 

 ИСО/МЭК 15408-3 ADO_DEL.2.2C: Документация поставки должна содержать 
описан

 обеспечивают об-
наруж я между оригиналом разработчика и версией, 
полученной

ичные процедуры позволяют обнаружить попытку подмены от имени разра-
ботчика, даже в тех случаях, когда разработчик ничего не отсылал к месту использования. 

Оценщик должен исследовать докумен
ей все процедуры, необходимые для поддержания безопасности при распространении вер-

сий ОО или его составляющих по объектам использования. 

При интерпретации термина “необходимые” требуется учитывать природу ОО и информа-
цию, содержащуюся в

иями, угрозами, политикой безопас
. В неными в ЗБ которых случаях они могут не быт

ценщику сл  сделать заключение о сбалансиредует ованности выбранного подхода, при кото-
оставка не является очевидно слабым звеном по отношению к безопасному в остальном 

процессу разработки. 

В документации поставки долж
идентификации ОО и поддержания целостности ОО или его составных частей во время пересыл-
ки. В документации поставки должны быть приведены

х копий, так и распространения в электронном виде (например, через Интернет), где это 
применимо. Документация поставки относится к ОО в целом, содержащем применяемое про-
граммное обеспечение, аппаратные средства, программно-аппаратные средства и документацию. 

Акцент в документации поставки, в
 требупоскольку ется применение технических ме

 его поста днако при поставке некоторых О
альность и доступность; процедуры, относящиеся к этим аспектам безопасной поставки, 

должны также быть рассмотрены в документации. 

Процедуры поставки
еды установки (например, при упаковке, хранении и распространении). 

Может оказаться приемлемой стандартная коммерческая практика упаковки и поставки. 
Она предусматривает упаковку в пластиковую пленку, применение ленты безопасности или 

, скрепленного печатью. Для распространения может быть приемлема общедоступная почта 
или частная служба доставк

Выбор процедур поставки зависит от ОО (например, является ли он программным или ап-
паратным) и цел

о для удовлетворения всех целей безопасности потр

13.5.1.3.2 Шаг оценивания 4:ADO_DEL.2-2 
ГОСТ Р
ие, как различные процедуры и технические меры обеспечивают обнаружение модифи-

каций или любого расхождения между оригиналом разработчика и версией, полученной в месте 
использования. 

Оценщик должен исследовать документацию поставки, чтобы сделать заключение, что она 
содержит описание, каким образом различные процедуры и технические меры

ение модификаций или любого расхождени
 на объекте использования. 

Для обнаружения вмешательства разработчик может использовать процедуры контрольно-
го суммирования, программные сигнатуры или опечатывание для защиты от вмешательства. Раз-
работчик может также использовать другие процедуры (например, службу регистрации доставки), 
которые регистрируют имя отправителя и сообщают его получателю. 

Технические меры для обнаружения любого расхождения между оригиналом разработчика 
и версией, полученной на объекте использования, должны быть описаны в процедурах поставки. 

13.5.1.3.3 Шаг оценивания 4:ADO_DEL.2-3 
ГОСТ Р ИСО/МЭК 15408-3 ADO_DEL.2.3C: Документация поставки должна содержать 

описание, как разл
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и тацию поставки, чтобы сделать заключение, что она 
содер

я проверки применения процедур поставки, будет за-
висет

b) Исследование ОО на некоторой стадии поставки или на объекте использования (напри-
мер, пр

2.2 Исходные данные 

Оценщ к должен исследовать докумен
жит описание, каким образом различные механизмы и процедуры позволяют обнаружить 

попытку подмены отправителя, даже в тех случаях, когда разработчик ничего не отсылал на объ-
ект использования. 

Это требование может быть выполнено при поставке ОО или его частей (например, дове-
ренным агентом, известным и разработчику, и пользователю). Для программного ОО может быть 
приемлема цифровая подпись. 

Если ОО поставляется в электронном виде по каналам связи, то для поддержки безопасно-
сти могут применяться цифровая подпись, контрольные суммы целостности или шифрование. 

13.5.1.4 Подразумеваемое действие оценщика 
13.5.1.4.1 Шаг оценивания 4:ADO_DEL.2-4 
ГОСТ Р ИСО/МЭК 15408-3 ADO_DEL.2.2D: Разработчик должен использовать процедуры 

поставки. 

Оценщик должен исследовать аспекты процесса поставки, чтобы сделать заключение о 
применении процедур поставки. 

Подход, предпринятый оценщиком дл
ь от природы ОО и самого процесса поставки. В дополнение к исследованию процедур не-

посредственно, оценщику следует получить и определенную уверенность в их действительном 
применении. Некоторые возможные подходы перечислены ниже. 

a) Посещение объекта (объектов) распространения, где можно наблюдать практическое 
применение процедур. 

оверка наличия печатей для защиты от вмешательства). 

c) Наблюдение за практическим выполнением процесса при получении ОО оценщиком по 
обычным каналам. 

d) Опрос конечных пользователей о том, как им поставлен ОО. 

Руководство по посещению объектов см. в приложении A.3 «Посещение объектов». 

Для только что разработанного ОО возможно, что процедуры поставки еще необходимо от-
работать. В подобных случаях оценщику придется удовлетвориться тем, что имеются соответст-
вующие процедуры и средства выполнения предстоящих поставок, и что весь привлекаемый пер-
сонал знает свои обязанности. Оценщик может запросить "пробный прогон" поставки, если это 
практически осуществимо. Если разработчик производит другие подобные продукты, то для при-
обретения доверия может быть полезно исследование процедур при их применении. 

13.5.2 Оценка установки, генерации и запуска (ADO_IGS.1) 
13.5.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, были ли задокументированы 

процедуры и шаги для безопасной установки, генерации и запуска ОО и приводят ли они к безо-
пасной конфигурации. 

13.5.
Свидетельства оценки для этого подвида деятельности: 

a) руководство администратора; 

b) процедуры безопасной установки, генерации и запуска; 

c) ОО, пригодный для тестирования. 
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мым процедурам установки, генерации и запуска относятся все процедуры 
устан

2.4 Действие ADO_IGS.1.1E 
ния 3:ADO_IGS.1-1 

, генерации и запуска 
должн ь описание последовательности всех действий, необходимых для безопасной 
устан енерации и запуска ОО. 

 были предоставлены процедуры, необходимые для 
безоп ка ОО. 

ры установки, генерации и запуска будут или могут быть 
повто  что ОО поставлен в рабочем состоянии), то этот шаг 
оцени  применяем и поэтому считается удовлетворенным. 

 состоянии), то этот шаг 
оцени

ия ко ости элементов, находящихся под управ-
ление

они применимы для данного ОО), используя только поставленные руководства. Этот шаг 
оцени

 деят

специ

 

13.5.2.3 Замечания по применению 
К рассматривае
овки, генерации и запуска, которые необходимы для получения безопасной конфигурации 

ОО, описанной в ЗБ, независимо от того, выполняются ли они на объекте использования или на 
объекте разработки. 

13.5.
13.5.2.4.1 Шаг оценива
ГОСТ Р ИСО/МЭК 15408-3 ADO_IGS.1.1C: Документация установки
а содержат
овки, г

Оценщик должен проверить, чтобы
асной установки, генерации и запус

Если не ожидается, что процеду
рно применены (например, потому
вания (или отдельные его части) не

13.5.2.5 Действие ADO_IGS.1.2E 
13.5.2.5.1 Шаг оценивания 3:ADO_IGS.1-2 
Оценщик должен исследовать предоставленные процедуры установки, генерации и запус-

ка, чтобы сделать заключение, что они описывают шаги, необходимые для безопасной установки, 
генерации и запуска ОО. 

Если не ожидается, что процедуры установки, генерации и запуска будут или могут быть 
повторно применены (например, потому что ОО поставлен в рабочем

вания (или отдельные его части) не применяем и поэтому считается удовлетворенным. 

Процедуры установки, генерации и запуска могут предоставлять подробную информацию 
относительно следующего: 

a) изменен нкретных характеристик безопасн
м ФБО; 

b) обработки исключительных ситуаций и проблем; 

c) минимально необходимых системных требований, если они имеются, для безопасной ус-
тановки ОО. 

Чтобы подтвердить, что процедуры установки, генерации и запуска приводят к безопасной 
конфигурации, оценщик может следовать процедурам разработчика или же выполнить те дейст-
вия, которые, как предполагается, выполнит потребитель для установки, генерации и запуска ОО 
(если 

вания может выполняться совместно с шагом оценивания ATE_IND.1-2. 

13.6 Вид ельности «Разработка» 
Вид деяте ти «Разработка» предназначен дляльнос  того, чтобы оценить проектную докумен-

тацию на предмет ее достаточности для понимания того, каким образом ФБО предоставляют 
функции безопасности ОО. Это понимание достигается путем экспертизы все более уточненных 
описаний в проектной документации ФБО. Проектная документация состоит из функциональной 

фикации (которая описывает внешние интерфейсы ОО), проекта верхнего уровня (который 
описывает архитектуру ОО в терминах внутренних подсистем) и проекта нижнего уровня (который 
описывает архитектуру ОО в терминах внутренних модулей). Дополнительно, имеется описание
представления реализации (описание на уровне исходных текстов), модель политики безопасно-
сти (которая описывает политику безопасности, реализуемую ОО) и описание соответствия пред-
ставлений (которое отображает представления ОО друг на друга, чтобы продемонстрировать их 
согласованность). 
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мента: неформальный, полуформальный, формальный. Неформальный до-
мент – это документ, который составлен на естественном языке. Методология не предписывает 
спользовать какой-либо конкретный язык; этот вопрос остается за системой оценки. Последую-
щие абзацы дифференцируют содержание разли х неформальных документов. 

Неформальная функцион  функций безопасности 
(на уровне, подобном уровню представления краткой спецификации ОО) и описание внешне ви-
димы

их функций аудита также обычно включается в состав функциональной 
специ осредствен-
но че т на уровне 
внеш вател

ее воздействие на ее ин-
терфе

ствие на его ин-
терфе

ющие на то, каким образом аутентифицируется идентификационная инфор-
мация

13.6.1 Замечания по применению 
Требования ГОСТ Р ИСО/МЭК 15408 к проектной документации ранжированы по уровню 

формализации. В ГОСТ Р ИСО/МЭК 15408 рассматриваются следующие иерархические степени 
формализации доку
ку
и

чны

альная спецификация включает описание

х интерфейсов ФБО. Например, если операционная система предоставляет пользователю 
средства идентификации пользователя, создания, модификации или удаления файлов, установ-
ления разрешения другим пользователям на доступ к файлам и взаимодействия с удаленными 
машинами, то ее функциональная спецификация, как правило, содержит описание каждой из этих 
функций. Если имеются также функции аудита, связанные с обнаружением и регистрацией таких 
событий, то описание так

фикации; и хотя пользователь формально не обращается к этим функциям неп
рез внешний интерфейс, на них определенно влияет все то, что происходи
него пользо ьского интерфейса. 

Неформальный проект верхнего уровня выражается в терминах последовательностей дей-
ствий, которые происходят в каждой подсистеме в ответ на инициирующ

йсе. Например, межсетевой экран может состоять из подсистем фильтрации пакетов, уда-
ленного администрирования, аудита, фильтрации на уровне соединения. Проект верхнего уровня 
межсетевого экрана обычно включает описание предпринимаемых действий, а именно того, какие 
действия предпринимает каждая подсистема, когда входящий пакет приходит на межсетевой эк-
ран. 

Неформальный проект нижнего уровня выражается в терминах последовательностей дей-
ствий, которые происходят в каждом модуле в ответ на инициирующее воздей

йсе. Например, подсистема виртуальной частной сети  может состоять из модулей, которые 
создают сеансовые ключи, шифруют трафик, дешифруют трафик и решают, должен ли трафик 
шифроваться. Низкоуровневое описание модуля шифрования, как правило, включает описание 
действий, которые выполняются модулем при получении трафика, подлежащего шифрованию. 

Модель описывает политики, осуществляемые теми функциями и услугами безопасности, 
которые описаны в функциональной спецификации. Неформальная модель – это просто описа-
ние политик безопасности, осуществляемых услугами или функциями безопасности, доступными 
через внешний интерфейс. Например, политики управления доступом обычно описывают защи-
щаемые ресурсы и условия, которые должны быть обеспечены для предоставления доступа; по-
литики аудита обычно описывают потенциально подвергаемые аудиту события ОО, идентифици-
руя, как те, которые выбираются администратором, так и те, которые всегда подвергаются ауди-
ту; политики идентификации и аутентификации обычно описывают, как идентифицируются поль-
зователи, как аутентифицируется заявленная идентификационная информация, а также какие-
либо правила, влия

 (например, для пользователей корпоративной интранет (внутренней сети) аутентификация 
не требуется, в то время как внешние пользователи аутентифицируются на основе одноразовых 
паролей). 

Необязательно, чтобы неформальная демонстрация соответствия была в повествователь-
ной форме; достаточным может быть простого двухмерного отображения. Например, матрица с 
перечисленными по одной оси модулями и перечисленными по другой оси подсистемами, в кото-
рой ячейки указывают на соответствие модулей и подсистем, была бы полезна для представле-
ния адекватного неформального соответствия между проектом верхнего уровня и проектом ниж-
него уровня.  
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ценка  (ADV_FSP.2) 

опасности, 
предо

циональная спецификация; 

ство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворе-
чивос

нтерфейсов ФБО, обеспе-
чивая тали ных ситуаций и сообщений об ошибках. 

ешние интерфейсы функций безопасности ОО. 

О – это либо непосредственно интерфейсы ФБО, либо интерфей-
сы не

13.6.2 О  функциональной спецификации
13.6.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, предоставил ли разработчик 

адекватное описание всех функций безопасности ОО, и достаточны ли функции без
ставляемые ОО, для удовлетворения функциональных требований безопасности, изложен-

ных в ЗБ. 

13.6.2.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) функ

c) руководство пользователя; 

d) руководство администратора. 

13.6.2.3 Действие ADV_FSP.2.1E 
13.6.2.3.1 Шаг оценивания 4:ADV_FSP.2-1 
ГОСТ Р ИСО/МЭК 15408-3 ADV_FSP.2.1C: Функциональная спецификация должна содер-

жать неформальное описание ФБО и их внешних интерфейсов. 

Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение, 
содержит ли она весь необходимый неформальный пояснительный текст. 

Если вся функциональная спецификация является неформальной, то рассматриваемый 
шаг оценивания не применяем и поэтому считается удовлетворенным. 

Для тех частей функциональной спецификации, которые трудны для понимания только на 
основе полуформального или формального описания, необходимо вспомогательное описание в 
повествовательной форме (например, чтобы сделать понятными значения всех формальных обо-
значений). 

13.6.2.3.2 Шаг оценивания 4:ADV_FSP.2-2 
ГОСТ Р ИСО/МЭК 15408-3 ADV_FSP.2.2C: Функциональная спецификация должна быть 

внутренне непротиворечивой. 

Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение 
о ее внутренней непротиворечивости. 

Оценщик подтверждает, что функциональная спецификация непротиворечива, удостове-
рившись, что описание интерфейсов, составляющих ИФБО, согласовано с описанием функций 
ФБО. 

Руковод
ти». 

13.6.2.3.3 Шаг оценивания 4:ADV_FSP.2-3 
ГОСТ Р ИСО/МЭК 15408-3 ADV_FSP.2.3C: Функциональная спецификация должна содер-

жать описание назначения и методов использования всех внешних и
 полную де зацию всех результатов, нештат

Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение, 
определены ли в ней все вн

Термин «внешний» относится к тому интерфейсу, который является видимым для пользо-
вателя. Внешние интерфейсы О

-ФБО-частей ОО. Однако и через не-ФБО-интерфейсы может оказаться возможным доступ к 
ФБО. Эти внешние интерфейсы, которые прямо или косвенно обращаются к ФБО, совместно со-
ставляют интерфейс функций безопасности ОО (ИФБО). На рисунке 12 показан ОО, включающий 
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терфейс ФБО; интерфейс б – косвенный ин-
терф нтерф й ОО. Таким образом, интерфейсы б и в 
соста

ФБО-части (заштрихованы) и не-ФБО-части (незаштрихованы). Данный ОО имеет три внешних 
интерфейса: интерфейс в – непосредственный ин

ейс ФБО; и ейс а – интерфейс не-ФБО-часте
вляют ИФБО. 

 

 
Рисунок 12 –  Интерфейсы ФБО 

 
Следует отметить, что все функции безопасности, отраженные в функциональных требова-

ниях из ГОСТ Р ИСО/МЭК 15408-2 (или в компонентах расширения ГОСТ Р ИСО/МЭК 15408-2), 
будут иметь некоторым образом внешне видимые проявления. И хотя не обязательно все из них 
являются интерфейсами, через которые могут тестироваться функции безопасности, все они в 
некотором смысле являются внешне видимыми, а поэтому должны быть включены в функцио-
нальную спецификацию. 

Руководство по определению границ ОО см. в приложении А.6 «Границы ОО». 

ся какое-
либо 

пу 
а, а  ований из семейств FPT_PHP, 
FPT_R ияния всех интерфейсов на ФБО. 
Поско ешний интерфейс – это потенциальный интерфейс ФБО, функциональная 
специ

13.6.2.3.4 Шаг оценивания 4:ADV_FSP.2-4 
Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение, 

описаны ли в ней все внешние интерфейсы функций безопасности ОО. 

Для ОО, по отношению к которому не имеется угроз, связанных с действиями злонамерен-
ных пользователей (т.е., в его ЗБ справедливо не включены компоненты требований из семейств 
FPT_PHP, FPT_RVM и FPT_SEP), в функциональной спецификации (и более подробно в описа-
нии других представлений ФБО) описываются только интерфейсы ФБО. Отсутствие в ЗБ компо-
нентов требований из семейств FPT_PHP, FPT_RVM и FPT_SEP предполагает, что никакие спо-
собы обхода свойств безопасности не рассматриваются, а поэтому не рассматривает

воздействие, которое другие интерфейсы могли бы оказывать на ФБО. 

С другой стороны, если по отношению к ОО имеются угрозы, связанные с действиями зло-
намеренных пользователей или обходом (т.е., в его ЗБ включены компоненты требований из се-
мейств FPT_PHP «Физическая защита ФБО», FPT_RVM «Посредничество при обращениях» и 
FPT_SEP «Разделение домена»), то все внешние интерфейсы описываются в функциональной 
спецификации, но только в объеме, достаточном для понимания их влияния на ФБО: интерфейсы 
функций безопасности (т.е., интерфейсы б и в на рисунке 12) описываются полностью, в то время 
как другие интерфейсы описываются только в объеме, достаточном для понимания того, что ФБО 
являются недоступными через рассматриваемый интерфейс (т.е., что интерфейс относится к ти

не типу б на рисунке 12). Включение компонентов треб
VM и FPT_SEP предполагает возможность некоторого вл
льку каждый вн
фикация должна содержать описание каждого интерфейса с детализацией, достаточной 
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оляют без особого труда предоставить такое описание интер-
фейс сов. Например, архи-
тектура батываются програм-
мами  вызовы, которые могли бы нарушить ПБО, запрашиваются программой, у ко-
торой . Все программы, которые выполняются в привилегиро-
ванном  в функциональную спецификацию. Все программы, 
внеш е выполняются в непривилегированном режиме, не спо-
собны ммы являются интерфейсами типа a, а не б на рисунке 
12), а альную спецификацию. Стоит отметить, 
что, х ктура нимание оценщиком описания интерфей-
сов, т

 оценивания 4:ADV_FSP.2-5 

О на каждом внешнем интер-
фейс

йсов, оценщик использует 
функц

этих параметров) определены. Для полноты необходимо, чтобы были определены пара-
метры и пол , если они могут использоваться админи-
страт

безопасности режимы функционирования ОО, описанные в рассмат-
ривае

ационная система имеет развитой интерфейс 
файл

просу (например, доступ запрещен, такого файла не существует, файл используется 
други

ичины ошибок, особой необходимости в такой детализации нет). В описание 
семан но бы  образом требования безопасности при-
меняю

ия

для того, чтобы оценщик мог сделать заключение, является ли интерфейс значимым с точки зре-
ния безопасности. 

Некоторые архитектуры позв
ов с достаточной степенью детализации для групп внешних интерфей

 на основе ядра такова, что все вызовы операционной системы обра
 ядра; любые
 есть соответствующие привилегии

 режиме, должны быть включены
ние по отношению к ядру, которы
 влиять на ПБО (т.е., такие програ
, следовательно, могут не включаться в функцион
отя архите  на основе ядра может ускорить по
акая архитектура не является обязательной. 

13.6.2.3.5 Шаг
Оценщик должен исследовать представление ИФБО, чтобы сделать заключение, адекватно 

ли и правильно ли в нем описывается режим функционирования О
е, включая описание результатов, нештатных ситуаций и сообщений об ошибках. 

Оценивая адекватность и правильность представления интерфе
иональную спецификацию, краткую спецификацию ОО из ЗБ, руководства пользователя и 

администратора, чтобы оценить следующие факторы: 

a) Все относящиеся к безопасности, вводимые пользователем параметры (или характери-
стики 

, которым ьзователь не управляет напрямую
орами. 

b) Все относящиеся к 
мых руководствах, отражены при описании семантики в функциональной спецификации. 

Данное описание включает идентификацию режима функционирования ОО в терминах событий и 
влияния каждого события. Например, если опер

овой системы и предусматривает различный код ошибок для разных причин неоткрытия 
файла по за

м пользователем, пользователю не разрешено открывать файл после 5 часов вечера и т.д.), 
то в функциональной спецификации должно быть пояснено, когда файл открывается по запросу, 
а когда возвращается код ошибки. (Хотя в функциональной спецификации могут быть перечисле-
ны все возможные пр

тики долж ть включено описание того, каким
тся к интерфейсам (например, является ли использование интерфейса потенциально под-

вергаемым аудиту событием, и, если да, то какая информац  может быть зафиксирована). 

c) Все интерфейсы описаны для всех возможных режимов работы. Если для ФБО преду-
смотрено понятие привилегии, то в описании интерфейса необходимо пояснение режимов его 
функционирования при наличии или отсутствии привилегии. 

d) Информация, содержащаяся в описании относящихся к безопасности параметров, и син-
таксис интерфейса непротиворечивы во всей документации. 

Верификация изложенного выше осуществляется путем анализа функциональной специфи-
кации и краткой спецификации ОО из ЗБ, а также руководств пользователя и администратора, 
предоставленных разработчиком. Например, если ОО представляет собой операционную систему 
и ее аппаратную платформу, то оценщик обычно ищет описание доступных для пользователей 
программ, описание протоколов, используемых для управления программами, описание доступ-
ных для пользователей баз данных, используемых для управления программами, и интерфейсов 
пользователя (например, команд, интерфейсов прикладных программ), которые применимы к 
оцениваемому ОО; оценщику также следует удостовериться в наличии описания системы команд 
процессора. 
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ках, которые были пропущены в функциональной спецификации. 

же ецификацию, чтобы сделать заключение 
о пол

ецификацию ОО из ЗБ, руководства пользователя и администратора. Ни в одном из 
этих 

 убеди О полностью представлены в функцио-
нальн

аточной, если, например, оценщик обнаружит в другом свидетельстве оценки отсут-
ствую

.4 Действие ADV_FSP.2.2E 

ю, чтобы сделать заключение, 
являе

ля удовлетворения тре-
бован

циональной специфика-
ции. 

, в точности соответствующая 
специ

ючение, возвращает ли интерфейс в соот-

Данное рассмотрение может быть итерационным вследствие того, что оценщик может не 
обнаружить неполноту функциональной спецификации до тех пор, пока не исследован проект, 
исходный код или другое свидетельство на предмет наличия параметров или сообщений об 
ошиб

13.6.2.3.6 Шаг оценивания 4:ADV_FSP.2-6 
ГОСТ Р ИСО/МЭК 15408-3 ADV_FSP.2.4C: Функциональная спецификация должна полно-

стью представить ФБО. 

Оценщик дол н исследовать функциональную сп
ноте представления ФБО. 

Для того чтобы оценить полноту представления ФБО, оценщик принимает во внимание 
краткую сп

документов не должны описываться функции безопасности, которые отсутствуют в пред-
ставлении ФБО в функциональной спецификации. 

13.6.2.3.7 Шаг оценивания 4:ADV_FSP.2-7 
ГОСТ Р ИСО/МЭК 15408-3 ADV_FSP.2.5C: Функциональная спецификация должна вклю-

чать в себя обоснование, что ФБО полностью представлены. 

Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение, 
содержит ли она тельную аргументацию, что ФБ

ой спецификации. 

Оценщик делает заключение о наличии убедительной аргументации, что нет таких интер-
фейсов ИФБО, описание которых отсутствовало бы в функциональной спецификации. Аргумен-
тация может включать описание процедуры или методологии, которую использовал разработчик 
для того, чтобы удостовериться в охвате всех внешних интерфейсов. Данная аргументация ока-
жется недост

щие в функциональной спецификации описания команд, параметров, сообщений об ошиб-
ках или других интерфейсов ФБО. 

13.6.2
13.6.2.4.1 Шаг оценивания 4:ADV_FSP.2-8 
Оценщик должен исследовать функциональную спецификаци
тся ли она полным отображением функциональных требований безопасности ОО. 

Для того чтобы удостовериться, что все функциональные требования безопасности, опре-
деленные в ЗБ, охвачены функциональной спецификацией, оценщик может построить отображе-
ние краткой спецификации ОО на функциональную спецификацию. Такое отображение могло 
быть уже представлено самим разработчиком в качестве свидетельства д

ий соответствия (ADV_RCR.*), в этом случае оценщику необходимо только верифицировать 
полноту данного отображения, удостоверившись, что все функциональные требования безопас-
ности отображаются на соответствующие представления ИФБО в функ

13.6.2.4.2 Шаг оценивания 4:ADV_FSP.2-9 
Оценщик должен исследовать функциональную спецификацию, чтобы сделать заключение, 

является ли она точным отображением функциональных требований безопасности ОО. 

Для каждого интерфейса функции безопасности с конкретными характеристиками в функ-
циональной спецификации должна иметься подробная информация

фикации в ЗБ. Например, если в ЗБ содержатся требования аутентификации пользователя 
на основе пароля длиной в восемь символов, то ОО должен иметь восьмисимвольные пароли; 
если в функциональной спецификации описываются шестисимвольные пароли фиксированной 
длины, то функциональная спецификация не является точным отражением требований. 

Для каждого интерфейса, описанного в функциональной спецификации, который оказывает 
влияние на управляемый ресурс, оценщик делает закл
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ветст

 
 

 ли проект верхнего уровня корректной реализа-
цией 

ходные данные 

 проек ым, то рассматриваемый шаг оце-
ниван

ой форме (например, чтобы сделать понятными значения всех формальных обозначе-
ний). 

 15408-3 ADV_HLD.2.2C: Проект верхнего уровня должен быть внут-

Шаг оценивания 4:ADV_HLD.2-3 

вии с одним из требований безопасности некоторый код ошибки, указывающий на возмож-
ный сбой; если код ошибки не возвращается, то оценщик делает заключение, необходим ли в 
этом случае возврат код ошибки. Например, операционная система может представлять интер-
фейс для ОТКРЫТИЯ управляемого объекта. Описание этого интерфейса может включать код 
ошибки, который указывает на то, что доступ к объекту не был санкционирован. Если такого кода 
ошибки не существует, то оценщику следует подтвердить, что это приемлемо (потому что, воз-
можно, посредничество в доступе выполняется при ЧТЕНИИ и ЗАПИСИ, а не при ОТКРЫТИИ). 

13.6.3 Оценка проекта верхнего уровня (ADV_HLD.2) 
13.6.3.1 Цели
Цель данн одвида деятельности – сделать заклого п ючение, дано ли в проекте верхнего

уровня описание ФБО в терминах основных структурных единиц (т.е., подсистем), описание ин-
терфейсов этих структурных единиц, и является

функциональной спецификации. 

13.6.3.2 Ис
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

верхнегоc) проект  уровня. 

13.6.3.3 Действие ADV_HLD.2.1E 
13.6.3.3.1 Шаг оценивания 4:ADV_HLD.2-1 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.2.1C: Представление проекта верхнего уровня долж-

но быть неформальным. 

Оценщик должен исследовать проект верхнего уровня, чтобы сделать заключение, содер-
жит ли он весь необходимый неформальный пояснительный текст. 

Если весь т верхнего уровня является неформальн
ия не применяем и поэтому считается удовлетворенным. 

Для тех частей проекта верхнего уровня, которые трудны для понимания только на основе 
полуформального или формального описания, необходимо вспомогательное описание в повест-
вовательн

13.6.3.3.2 Шаг оценивания 4:ADV_HLD.2-2 
ГОСТ Р ИСО/МЭК

ренне непротиворечивым. 

Оценщик должен исследовать представление проекта верхнего уровня, чтобы сделать за-
ключение о его внутренней непротиворечивости. 

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворе-
чивости». 

Оценщик подтверждает правильность спецификаций интерфейсов конкретной подсистемы, 
удостоверившись, что спецификации интерфейсов согласованы с описанием предназначения 
данной подсистемы. 

13.6.3.3.3 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.2.3C: Проект верхнего уровня должен содержать 

описание структуры ФБО в терминах подсистем. 

Оценщик должен исследовать проект верхнего уровня, чтобы сделать заключение, описана 
ли структура ФБО в терминах подсистем. 
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отчиком подсистем и группирования функций 
безоп амка ным аспектом полезности проекта верх-
него у

 рамках подсистем. 

 обеспечиваются функцио-
нальн

мого оцен-

кционирования подсистемы – это описание того, что де-
лает  действий, выполнение которых может 
быть о подс ияние, которое может оказать подсисте-
ма на

ва, 
треб

. 

одер ебований безопасности для среды ИТ, 
оценщ

ности для 
среды

 среды ИТ, которые не 
включены в ЗБ, или если они отличаются от требований, включенных в ЗБ, такая несогласован-
ность учитывается оценщиком при выполнении действия ADV_HLD.2.2E. 

Применительно к проекту верхнего уровня, термин подсистема относится к большим  свя-
занным единицам (таким, как управление памятью, управление файлами, управление процесса-
ми). Разбиение проекта на базовые функциональные области способствует пониманию проекта. 

Основная цель исследования проекта верхнего уровня состоит в том, чтобы помочь оцен-
щику в понимании ОО. Вариант выделения разраб

асности в р х каждой подсистемы является важ
ровня для понимания предполагаемого функционирования ОО. В качестве части данного 

шага оценивания оценщику следует выполнить оценку приемлемости числа подсистем, пред-
ставленных разработчиком, а также варианта группирования функций в
Оценщику следует удостовериться, что декомпозиция ФБО на подсистемы достаточна для того, 
чтобы он получил высокоуровневое понимание того, каким образом

ые возможности ФБО. 

Подсистемы, используемые для описания проекта верхнего уровня, не обязательно назы-
ваются “подсистемами“, но необходимо, чтобы они представляли подобный уровень декомпози-
ции. Например, при декомпозиции проекта могут использоваться понятия “слои“ или “менедже-
ры“. 

Между вариантом выделения подсистем разработчиком и масштабами проводи
щиком анализа могут существовать некоторые взаимозависимости. Эти взаимозависимости рас-
сматриваются ниже при описании шага оценивания ADV_HLD.2-10. 

13.6.3.3.4 Шаг оценивания 4:ADV_HLD.2-4 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.2.4C: Проект верхнего уровня должен содержать 

описание функциональных возможностей безопасности, предоставленных каждой подсисте-
мой ФБО. 

Оценщик должен исследовать проект верхнего уровня, чтобы сделать заключение, содер-
жит ли он описание функциональных возможностей безопасности каждой подсистемы. 

Описание режима безопасного фун
подсистема. Оно должно включать описание любых
предписан истеме, учитывая ее функции и вл
 состояние безопасности ОО (например, изменения в субъектах, объектах, базах данных 

безопасности). 

13.6.3.3.5 Шаг оценивания 4:ADV_HLD.2-5 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.2.5C: Проект верхнего уровня должен идентифици-

ровать любые базовые аппаратные, программно-аппаратные и/или программные средст
уемые ФБО, с представлением функций, обеспечиваемых поддерживающими механизмами 

защиты, реализованными в этих аппаратных, программно-аппаратных и/или программных 
средствах. 

Оценщик должен проверить проект верхнего уровня, чтобы сделать заключение, идентифи-
цированы ли в нем все аппаратные, программно-аппаратные и программные средства, требуе-
мые ФБО

Если ЗБ не содержит требования безопасности для среды ИТ, то рассматриваемый шаг 
оценивания не применяем и поэтому считается удовлетворенным. 

Если ЗБ с жит необязательное изложение тр
ик сравнивает перечень требуемых ФБО аппаратных, программно-аппаратных и программ-

ных средств, изложенный в проекте верхнего уровня, и изложение требований безопас
 ИТ, чтобы сделать заключение, согласованы ли они. Информация в ЗБ характеризует ба-

зовую абстрактную машину, на базе которой будет функционировать ОО. 

Если проект верхнего уровня включает требования безопасности для
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н исследовать проект верхнего уровня, чтобы сделать заключение, включа-
ет ли

ости для среды ИТ, то рассматриваемый шаг 
оцени у считается удовлетворенным. 

иной, на базе которой 
функц ет ОО, не обязательно необходимо на том же уровне детализации, что и представ-
ление ий, являющихся частью ФБО. В представлении должно быть пояснено, каким обра-
зом О ставленные для поддержки целей безопасности для ОО аппа-
ратны ми средствами, реализующими требования 
безоп

сти для среды ИТ может быть абстрактным, особенно, 
если ется ожеством различных комбинаций аппа-
ратны

ается, что она удовлетворяет требованиям безопасности для среды 
ИТ, о

-
роват з инт ся видимыми извне. 

 верхнего уровня должен содержать 
описа

ю результатов, нештатных ситуаций и сообщений об 
ошиб

 уровня должен содержать описание назначения и методов использования 
для всех интерфейсов каждой подсистемы. Такое описание может быть дано для одних интер-

13.6.3.3  Шаг оценивания 4:ADV_HLD.2-6 
Оценщик долже
 он представление функций, предоставляемых поддерживающими механизмами защиты, 

реализованными в базовых аппаратных, программно-аппаратных и программных средствах. 

Если ЗБ не содержит требования безопасн
вания не применяем и поэтом

Представление функций, предоставляемых базовой абстрактной маш
иониру
 функц
О использует функции, предо
ми, программно-аппаратными и программны
асности для среды ИТ, от которой зависит ОО. 

Изложение требований безопасно
предполага возможность их удовлетворения мн
х, программно-аппаратных и/или программных средств. В качестве части вида деятельно-

сти «Тестирование», когда оценщику предоставляется, по крайней мере, один образец базовой 
машины, для которой утвержд

ценщик может сделать заключение, предоставляет ли она необходимые функции безопас-
ности для ОО. Это заключение оценщика не требует тестирования или анализа базовой машины; 
оно является только заключением, что функции, которые, как предполагается, предоставляются 
базовой машиной, действительно имеются. 

13.6.3.3.7 Шаг оценивания 4:ADV_HLD.2-7 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.2.6C: Проект верхнего уровня должен идентифици-

ровать все интерфейсы для подсистем ФБО. 

Оценщик должен проверить, идентифицированы ли в проекте верхнего уровня интерфейсы 
подсистем ФБО. 

Проект верхнего уровня включает для каждой подсистемы имя каждой из ее точек входа. 

13.6.3.3.8 Шаг оценивания 4:ADV_HLD.2-8 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.2.7C: Проект верхнего уровня должен идентифици
ь, какие и ерфейсов подсистем ФБО являют

Оценщик должен проверить, идентифицировано ли в проекте верхнего уровня, какие ин-
терфейсы подсистем ФБО являются внешне видимыми. 

Как изложено в описании шага оценивания ADV_FSP.2-3, через внешние интерфейсы (т.е. 
видимые пользователю) можно прямо или косвенно получить доступ к ФБО. Любой внешний ин-
терфейс, через который можно прямо или косвенно получить доступ к ФБО, идентифицируется в 
целях проведения данного шага оценивания. Внешние интерфейсы, через которые нельзя полу-
чить доступ к ФБО, не обязательно должны быть идентифицированы. 

13.6.3.3.9 Шаг оценивания 4:ADV_HLD.2-9 
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.2.8C: Проект
ние назначения и методов использования всех интерфейсов подсистем ФБО, обеспечи-

вая, где это необходимо, детализаци
ках. 

Оценщик должен исследовать проект верхнего уровня, чтобы сделать заключение, содер-
жится ли в нем описание назначения и методов использования всех интерфейсов каждой подсис-
темы, и дается ли, при необходимости, подробное описание результатов, нештатных ситуаций и 
сообщений об ошибках. 

Проект верхнего
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рые, редст  косвенным образом вносят вклад в осу-
ществ

и в осуществлении ПБО, не являются частью ФБО. Если какая-либо 
часть

енивания ADV_HLD.2-3, вариант выделения разработчиком 
подси

ект верхнего уровня, чтобы сделать заключение, являет-
ся ли альных требований безопасности ОО. 

в в общих чертах, а для других – более подробно. При определении необходимого уровня 
детализации результатов, нештатных ситуаций и сообщений об ошибках оценщику следует учи-
тывать цели данного анализа и методы использования интерфейсов ОО. Например, оценщику 
нужно понять характер взаимодействия между подсистемами, чтобы обрести уверенность в пра-
вильности проекта ОО, и, возможно, быть способным понять это только на основе общего описа-
ния некоторых интерфейсов между подсистемами. В частности, внутренние точки входа одной 
подсистемы, которые не используются любой другой подсистемой, как правило, не требуют под-
робно

Уровень детализации может также зависеть от подхода к тестированию, принятого для 
удовлетворения требований из семейства ATE_DPT «Глубина». Например, при использовании 
подхода к тестированию, предусматривающего тестирование только через внешние интерфейсы, 
и подхода к тестированию, предусматривающего тестирование и через внешние и через внутрен-
ние интерфей

Детальное описание включает подробную информацию обо всех вводимых и выводимых 
параметрах, влиянии интерфейса, обо всех нештатных ситуаци

 порождает интерфейс. В случае с внешними интерфейсами, требуемое описание, как пра-
вило, включается в функциональную спецификацию, а в проекте верхнего уровня вместо повтора 
может быть использована ссылка на это описание. 

13.6.3.3.10 Шаг оценивани
ГОСТ Р ИСО/МЭК 15408-3 ADV_HLD.2.9C: Проект верхнего уровня должен содержать 

описание разделения ОО на подсистемы, осуществляющие ПБО, и прочие. 

сяОценщик должен проверить, содержит  ли в проекте верхнего уровня описание разделе-
О на подсистемы, осуществляющие ПБО, и другие подсистемы. 

ФБО включают все те части ОО, на которые возложено осуществление ПБО. Поскольку
ФБО включают как функции, которые непосредственно осуще

хотя непос венно и не осуществляют ПБО, но
ление ПБО, все подсистемы, осуществляющие ПБО, составляют ФБО. Подсистемы, кото-

рые не играют никакой рол
 подсистемы является частью ФБО, то и вся подсистема является частью ФБО. 

Как объяснялось на шаге оц
стем и группирования функций безопасности в рамках каждой подсистемы является важ-

ным аспектом полезности проекта верхнего уровня для понимания предполагаемого функциони-
рования ОО. Однако вариант группирования ФБО в рамках подсистем также влияет на область 
действия ФБО, так как подсистема с какой-либо функцией, которая прямо или косвенно осущест-
вляет ПБО, является частью ФБО. Хотя цель – обеспечить понимание предполагаемого функцио-
нирования ОО – важна, также полезным является ограничение объема ФБО в рамках подсистем в 
целях сокращения масштабов необходимого анализа. Эти две цели – обеспечение понимания и 
сокращение масштабов анализа – могут иногда противоречить друг другу. Оценщику следует учи-
тывать это при оценке варианта выделения подсистем. 

13.6.3.4 Действие ADV_HLD.2.2E 
13.6.3.4.1 Шаг оценивания 4:ADV_HLD.2-11 
Оценщик должен исследовать про
он точным отображением функцион

Оценщик анализирует проект верхнего уровня для каждой функции безопасности ОО, что-
бы удостовериться, что функция безопасности ОО описана точно. Оценщик также удостоверяет-
ся, что функция не имеет зависимостей, которые не были включены в проект верхнего уровня. 

Оценщик также анализирует требования безопасности для среды ИТ, изложенные в ЗБ и 
проекте верхнего уровня, чтобы удостовериться, что они согласованы. Например, если в ЗБ 
включены функциональные требования безопасности ОО по хранению журнала аудита, а в про-
екте верхнего уровня изложено, что хранение журнала аудита обеспечивается средой ИТ, то про-
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сов согласуются с описанием назначения подсистем. 

 
и являются: 

 ИСО/МЭК 15408-3 ADV_IMP.1.1C: Представление реализации должно однозначно 
опред лизации, что ФБО могут быть созданы без дальней-
ших пр

 представление реализации, чтобы сделать заключение, оп-
редел  на таком уровне детализации, что ФБО могут быть сгенери-
рован ших проектных решений. 

аг оце твердить, что представление реализации 
приго

требу

 компилятора, используемых 
для ге

Оценщик должен исследовать представление реализации, предоставленное разработчи-
ком, ч ать за о репрезентативным. 

и ЗБ специфицировано некоторое избранное подмножество ФБО, то от 
разра

 
ого подмножества ФБО, но оценщик может до-

ект верхнего уровня не является точным отображением функциональных требований безопасно-
сти ОО. 

Оценщику следует подтвердить правильность спецификаций интерфейсов подсистем, удо-
стоверившись, что спецификации интерфей

13.6.3.4.2 Шаг оценивания 4:ADV_HLD.2-12 
Оценщик должен исследовать проект верхнего уровня, чтобы сделать заключение, являет-

ся ли он полным отображением функциональных требований безопасности ОО. 

Для того чтобы удостовериться, что все функциональные требования безопасности, опре-
деленные в ЗБ, охвачены проектом верхнего уровня, оценщик может построить отображение 
функциональных требований безопасности ОО на проект верхнего уровня. 

13.6.4 Оценка представления реализации (ADV_IMP.1) 
13.6.4.1 Цели 
Цель данного подвида деятельности – сделать заключение, является ли представление 

реализации достаточным для удовлетворения функциональных требований ЗБ и является ли оно 
корректной реализацией проекта нижнего уровня. 

13.6.4.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельност

а) ЗБ; 

b) проект нижнего уровня; 

c) подмножество представления реализации. 

13.6.4.3 Действие ADV_IMP.1.1E 
13.6.4.3.1 Шаг оценивания 4:ADV_IMP.1-1 
ГОСТ Р
елить ФБО на таком уровне дета
оектных решений. 

Оценщик должен исследовать
ены ли однозначно в нем ФБО
ы без каких бы то ни было дальней

Данный ш нивания требует от оценщика под
дно для анализа. Оценщику следует рассмотреть процесс, необходимый для генерации 

ФБО из предоставленного представления реализации. Если процесс полностью определен и не 
ет дальнейших проектных решений (например, требуется только компиляция исходного ко-

да или построение аппаратных средств на основе чертежей аппаратных средств), то представле-
ние реализации можно считать пригодным для анализа. 

Любые используемые языки программирования должны быть полностью определены, 
включая однозначное определение всех операторов, а также опций

нерации объектного кода. Заключение об этом может уже быть сделано как часть подвида 
деятельности ALC_TAT.1 «Полностью определенные инструментальные средства разработки». 

13.6.4.3.2 Шаг оценивания 4:ADV_IMP.1-2 

тобы сдел ключение, является ли оно достаточн

От разработчика требуется предоставить представление реализации только для подмноже-
ства ФБО. Если в ПЗ ил

ботчика также требуется предоставить представление реализации именно для этого спе-
цифицированного подмножества ФБО. Разработчик может отобрать и предложить оценщику
представление реализации для некоторого исходн
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полни

ния реализации для других подмножеств ФБО. 

елае иемлемости подмножества ФБО, исполь-
зуя пр

в приложении А.2 «Выборка». 

ти в правильности реализации механизмов ФБО. Делая 
данно

 включает различные виды языков про-
грамм то по борки для каждого языка программирова-
ния. 

е реализации содержит чертежи аппаратных средств, в под-
множе

в ввода-вывода, а также для “материнской” платы 
компь

ь пр ках одного ОО варьируется, то в под-
множ ставл  какие-либо части высокой сложности); 

о анализу проекта (таких, как результаты ша-
гов оц

вления реализации, которые могут 
быть 

т

DV_IMP.1-3 
ализации должно быть внут-

ренне

ходным кодом, например, если одна часть исходного 
кода ызов дного кода, оценщик проверяет, что ар-
гумен ющей тке аргументов вызываемой программой. 

я, направлению логики, 
тактовым сигналам).  

тельно потребовать предоставления других частей представления реализации или даже 
представле

Оценщик д т заключение о достаточности и пр
инципы осуществления выборки. 

Руководство по выборке см. 

Делая заключение о приемлемости подмножества ФБО, оценщик решает, пригодно ли оно 
для понимания и обретения увереннос

е заключение, оценщику следует рассмотреть различные способы представления, исполь-
зуемые разработчиком, с тем, чтобы оценщик был удовлетворен репрезентативностью выбранно-
го подмножества. 

Например, для ОО, который реализован в виде традиционной операционной системы, в 
выбранное подмножество исходного кода следует включать выборку исходного кода для ядра, а 
также выборку за пределами ядра – для команд и прикладных программ. Если известно, что часть 
исходного кода создана сторонними организациями-разработчиками, в выбранное подмножество 
следует включать выборки исходного кода для каждой сторонней организации-создателя исход-
ного кода. Если исходный код представления реализации

ирования, дмножество должно содержать вы

В случае, когда представлени
ство представления реализации должны быть включены несколько различных частей ОО. 

Например, для ОО, включающего настольный компьютер, выбранное подмножество должно со-
держать выборки чертежей для контроллеро

ютера. 

Имеются и другие факторы, которые могут оказывать влияние на вынесение заключения о 
репрезентативности подмножества представления реализации: 

a) сложност оекта (если сложность проекта в рам
ество пред ения реализации следует включить

b) требования системы оценки; 

c) результаты других подвидов деятельности п
енивания, относящихся к проектам нижнего и верхнего уровней), которые могут указывать 

на те части ОО, для которых в проекте возможна неоднозначность; 

d) суждение оценщика относительно частей предста
полезными для проводимого оценщиком независимого анализа уязвимостей (подвид дея-

тельнос и AVA_VLA.2 «Независимый анализ уязвимостей». 

13.6.4.3.3 Шаг оценивания 4:A
ГОСТ Р ИСО/МЭК 15408-3 ADV_IMP.1.2C: Представление ре
 непротиворечивым. 

Оценщик должен исследовать представление реализации, чтобы сделать заключение о его 
внутренней непротиворечивости. 

Поскольку от разработчика требуется предоставить только подмножество представления 
реализации, то данный шаг оценивания требует от оценщика заключения о непротиворечивости 
только для предоставленного подмножества. Оценщик ищет противоречия, сравнивая части 
представления реализации. В случае с ис

включает в подпрограммы из другой части исхо
ты вызыва  программы соответствуют обрабо

В случае с чертежами аппаратных средств, оценщик проверяет согласованность характеристик на 
двух концах цепи (например, выполнение требований к уровню напряжени
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енивания 4:ADV_IMP.1-4 

ют ли эти части подмножества представления 
реали мбина саны в проекте нижнего уровня, функ-
циона

представления реализации, если таковые имеются, вооб-
ще-то

щику следует быть внимательным, чтобы не пропустить какие-нибудь части, кото-
 и
имер, в типичных операционных системах исходный код для частей ядра может не играть 

какую  в под  непосредственно, но способен помешать 
прави

тва в функционирование 
тех ча

оторый требуется для тех частей представле-
ния р

заключение, является ли проект нижнего 
уровн ным д ых требований ЗБ и является ли он кор-
ректн

Руководство по анализу непротиворечивости см. в приложении А.3 «Анализ непротиворе-
чивости». 

13.6.4.4 Действие ADV_IMP.1.2E 
13.6.4.4.1 Шаг оц
Оценщик должен исследовать подмножество представления реализации, чтобы сделать 

заключение, является ли оно точным отображением тех функциональных требований безопасно-
сти ОО, которые имеют отношение к подмножеству. 

Для тех частей подмножества представления реализации, которые непосредственно пре-
доставляют функции безопасности, оценщик делает заключение, соответствует ли реализация 
функциональным требованиям безопасности ОО. Остальные части подмножества представления 
реализации могут поддерживать некоторые функциональные требования ОО. Делая заключение 
относительно этих остальных частей подмножества представления реализации, оценщик исполь-
зует проект нижнего уровня, чтобы оценить, отража

зации в ко ции с другими частями, которые опи
льные требования безопасности ОО. 

Остальные части подмножества 
 могут быть проигнорированы, потому что они не связаны с каким-либо из функциональных 

требований безопасности ОО, поддерживаемых подмножеством представления реализации. Тем 
не менее, оцен
рые грают косвенную роль, неважно насколько малую, в поддержке функций безопасности ОО. 
Напр

-либо роль держке функции безопасности ОО
льному функционированию тех частей ядра, которые играют такую роль непосредственно. 

Если в подмножестве предоставленного представления реализации такие части обнаружены, они 
должны быть оценены на предмет отсутствия с их стороны вмешательс

стей, для которых в ЗБ требуется отсутствие вмешательства. Данная оценка не потребует 
того же самого уровня детального исследования, к

еализации, которые играют более непосредственную роль в поддержке функций безопасно-
сти ОО. 

13.6.5 Оценка проекта нижнего уровня (ADV_LLD.1) 
13.6.5.1 Цели 
Цель данного подвида деятельности – сделать 
я достаточ ля удовлетворения функциональн
ым и эффективным уточнением проекта верхнего уровня. 

13.6.5.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

c) проект верхнего уровня; 

d) проект нижнего уровня. 

13.6.5.3 Действие ADV_LLD.1.1E 
13.6.5.3.1 Шаг оценивания 4:ADV_LLD.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ADV_LLD.1.1C: Представление проекта нижнего уровня должно 

быть неформальным. 

Оценщик должен исследовать проект нижнего уровня, чтобы сделать заключение, содержит 
ли он весь необходимый неформальный пояснительный текст. 
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 значения всех формальных обозначе-
ний). 

я должен быть внутрен-
не не

екта нижнего уровня, чтобы сделать за-
ключе

C: Проект нижнего уровня должен содержать опи-
сание

 каждого мо-
дуля, ле, в проекте 
нижне и опи-
санных
прове

ивания оценщику достаточно верифицировать чет-
кость ность

ен содержать опи-
сание

нижнего уровня содержит описание назначения каждого модуля. Это описание 

уровня должен определить 
взаим дулями в терминах предоставляемых функциональных возможностей 
безоп

едоставляемых функциональных воз-
можно остей от других модулей. 

модействия моду-
лей: 

b) совместная работа для поддержки функций безопасности. 

Если весь проект нижнего уровня является неформальным, то рассматриваемый шаг оце-
нивания не применяем и поэтому считается удовлетворенным. 

Для тех частей проекта нижнего уровня, которые трудны для понимания только на основе 
полуформального или формального описания, необходимо вспомогательное описание в повест-
вовательной форме (например, чтобы сделать понятными

13.6.5.3.2 Шаг оценивания 4:ADV_LLD.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ADV_LLD.1.2C: Проект нижнего уровн
противоречивым. 

Оценщик должен исследовать представление про
ние о его внутренней непротиворечивости. 

Руководство по анализу непротиворечивости см. в приложении А.3 «Анализ непротиворе-
чивости». 

13.6.5.3.3 Шаг оценивания 4:ADV_LLD.1-3 
ГОСТ Р ИСО/МЭК 15408-3 ADV_LLD.1.3

рмина ФБО в те х модулей. 

Оценщик должен исследовать проект нижнего уровня, чтобы сделать заключение, описана 
ли структура ФБО в терминах модулей. 

Применительно к проекту нижнего уровня термин “модуль” используется в этом подвиде 
деятельности для обозначения менее абстрактной сущности, чем подсистема. Это означает, что 
проект нижнего уровня содержит больше подробностей относительно не только цели

но также и относительно способа достижения модулем своей цели. В идеа
го уровня должна быть представлена вся информация, необходимая для реализаци
 в нем модулей. Последующие шаги оценивания в этом подвиде деятельности требуют 

дения конкретного анализа, чтобы сделать заключение, достаточен ли уровень детализации 
проекта нижнего уровня. На данном шаге оцен

 и однознач  идентификации каждого модуля. 

13.6.5.3.4 Шаг оценивания 4:ADV_LLD.1-4 
ГОСТ Р ИСО/МЭК 15408-3 ADV_LLD.1.4C: Проект нижнего уровня долж
 назначения каждого модуля. 

Оценщик должен исследовать проект нижнего уровня, чтобы сделать заключение, содержит 
ли он описание назначения каждого модуля. 

Проект 
должно быть достаточно четким, чтобы отразить, выполнение каких функций предполагается 
данным модулем. В данном описании следует дать краткий обзор назначения модуля, но оно не 
обязательно должно быть на уровне детализации спецификации интерфейсов модулей. 

13.6.5.3.5 Шаг оценивания 4:ADV_LLD.1-5 
ГОСТ  ИСО/МЭК 15408-3 ADV_LLD.1.5C: Проект нижнего Р
освязи между мо
асности и зависимостей от других модулей. 

Оценщик должен исследовать проект нижнего уровня, чтобы сделать заключение, опреде-
лены ли в нем взаимосвязи между модулями в терминах пр

стей безопасности и зависим

В целях проведения такого анализа рассматриваются два способа взаи

a) предоставление услуг друг другу; 
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олжна быть включена конкретная информация об этих взаимо-

связя выполняет вычисления, которые зависят от результатов вычис-
лений дулями, последние должны быть перечислены. Кроме того, если 
модул я использования другими модулями при под-
держк

ть такую информацию. 

/МЭК 15408-3 ADV_LLD.1.6C: Проект нижнего уровня должен содержать опи-
сание

 должен исследовать проект нижнего уровня, чтобы сделать заключение, содержит 
ли он

ие ПБО – это те функции из числа ФБО, которые прямо или кос-
венно

ваем ржащееся в проекте нижнего уровня, яв-
ляетс

ализован, остается неясным, то рассмат-
ривае

 

т нижнего уровня должен идентифициро-
вать

 ИСО/МЭК 15408-3 ADV_LLD.1.8C: Проект нижнего уровня должен идентифициро-
вать  

ить, идентифицировано ли в проекте нижнего уровня, какие интер-
фейс ФБО 

ируется 
для п

Оценщик должен исследовать проект нижнего уровня, чтобы сделать заключение, содер-
жится ли в нем описание назначения и методов использования всех интерфейсов каждого моду-

В проект нижнего уровня д
х. Например, если модуль 
, выполняемых другими мо
ь предоставляет услугу, предназначенную дл
е функций безопасности, данная услуга должна быть описана. Возможно, что описание на-

значения модуля, которое анализируется на предыдущем шаге оценивания, достаточно для того, 
чтобы предостави

13.6.5.3.6 Шаг оценивания 4:ADV_LLD.1-6 
ГОСТ Р ИСО
, как предоставляется каждая из функций, осуществляющих ПБО. 

Оценщик
 описание того, каким образом предоставляется каждая из функций, осуществляющих ПБО. 

Функции, осуществляющ
 осуществляют ПБО. 

Рассматри ое на данном шаге описание, соде
я ключевым при оценке того, достаточно ли уточнен проект нижнего уровня, чтобы дать 

возможность осуществить реализацию. Оценщику следует проанализировать описание с точки 
зрения реализующего. Если для оценщика, поставившего себя на место реализующего, какой-
либо аспект того, каким образом модуль может быть ре

мое описание считается неполным. Обратите внимание, что не предъявляется требование, 
чтобы модуль был реализован как отдельная единица (будь это программа, подпрограмма или 
аппаратный компонент); но проект нижнего уровня может быть достаточно подробным, чтобы
дать возможность осуществить такую реализацию. 

13.6.5.3.7 Шаг оценивания 4:ADV_LLD.1-7 
ГОСТ Р ИСО/МЭК 15408-3 ADV_LLD.1.7C: Проек

 все интерфейсы модулей ФБО. 

Оценщик должен проверить, идентифицированы ли в проекте нижнего уровня интерфейсы 
модулей ФБО. 

Проект нижнего уровня должен включать для каждого модуля имя каждой из его точек вхо-
да. 

13.6.5.3.8 Шаг оценивания 4:ADV_LLD.1-8 
ГОСТ Р

, какие из интерфейсов модулей ФБО являются видимыми извне. 

Оценщик должен провер
ы модулей являются внешне видимыми. 

Как изложено в описании шага оценивания ADV_FSP.2-3, через внешние интерфейсы (т.е. 
видимые пользователю) можно прямо или косвенно получить доступ к ФБО. Любой внешний ин-
терфейс, через который можно прямо или косвенно получить доступ к ФБО, идентифиц

роведения данного шага оценивания. Внешние интерфейсы, через которые нельзя получить 
доступ к ФБО, не обязательно должны быть включены. 

13.6.5.3.9 Шаг оценивания 4:ADV_LLD.1-9 
ГОСТ Р ИСО/МЭК 15408-3 ADV_LLD.1.9C: Проект нижнего уровня должен содержать опи-

сание назначения и методов использования всех интерфейсов модулей ФБО, предоставляя, 
при необходимости, детализацию результатов, нештатных ситуаций и сообщений об ошиб-
ках. 
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ля, и ляетс е описание результатов, нештатных си-
туаци

одимого уровня детализации 
описа

ый шаг оценивания может выполняться совместно с проведением оценщиком незави-
симог уязвим VLA.2). 

о уровня вместо по-
втора

 разделения 
ОО на и

азывать влияния на осуществление ПБО, не являются частью ФБО. 

1.2E  

ик должен исследовать проект нижнего уровня, чтобы сделать заключение, является 
ли он ных требований безопасности ОО. 

спецификаций интерфейсов модулей, удостоверяясь 
в том

 согласованы с описанием назначения модуля; 

гласованы с их использованием другими модулями; 

 правильной поддержки каждой функции, 
осущ й ПБО

лючение следует сделать 
совме

дая функция безопасности ОО в спецификациях модулей и нет ли таких модулей, от 

 предостав я ли при необходимости подробно
й и сообщений об ошибках. 

Описание интерфейсов модулей может быть предоставлено для одних интерфейсов в об-
щих чертах, а для других – более подробно. При определении необх

ния результатов, нештатных ситуаций и сообщений об ошибках оценщику следует учиты-
вать цели данного анализа и назначение конкретного интерфейса ОО. Например, оценщику нуж-
но понять характер взаимодействия между модулями, чтобы обрести уверенность в правильности 
проекта ОО и, возможно, быть способным понять это только на основе общего описания некото-
рых интерфейсов между модулями. В частности, внутренние точки входа, которые не использу-
ются каким-либо другим модулем, как правило, не требуют подробного описания. 

Данн
о анализа остей (подвид деятельности AVA_

Детальное описание, как правило, включает подробную информацию обо всех параметрах 
ввода-вывода, влиянии интерфейса, обо всех нештатных ситуациях и сообщениях об ошибках, 
которые порождает интерфейс. В случае с внешними интерфейсами, требуемое описание, как 
правило, включается в функциональную спецификацию, а в проекте нижнег

 может быть использована ссылка на это описание. 

13.6.5.3.10 Шаг оценивания 4:ADV_LLD.1-10 
ГОСТ Р ИСО/МЭК 15408-3 ADV_LLD.1.10C: Проект нижнего уровня должен содержать 

описание разделения ОО на модули, осуществляющие ПБО, и прочие. 

Оценщик должен проверить, содержится ли в проекте нижнего уровня описание
 модул , осуществляющие ПБО, и другие модули. 

ФБО включают все те части ОО, на которые возложено осуществление ПБО. Поскольку 
ФБО включают, как функции, которые непосредственно осуществляют ПБО, так и функции, кото-
рые, хотя непосредственно и не осуществляют ПБО, но косвенным образом вносят вклад в осу-
ществление ПБО, все модули, осуществляющие ПБО, составляют ФБО. Модули, которые не мо-
гут ок

13.6.5.4 Действие ADV_LLD.
13.6.5.4.1 Шаг оценивания 4:ADV_LLD.1-11 
Оценщ

 точным отображением функциональ

Оценщик подтверждает правильность 
, что: 

a) спецификации интерфейсов

b) спецификации интерфейсов со

c) взаимосвязи между модулями, необходимые для
ествляюще , правильно изложены. 

13.6.5.4.2 Шаг оценивания 4:ADV_LLD.1-12 
Оценщик должен исследовать проект нижнего уровня, чтобы сделать заключение, является 

ли он полным отображением функциональных требований безопасности ОО. 

Оценщик удостоверяется, что все функциональные требования из ЗБ отображаются на со-
ответствующие разделы проекта нижнего уровня. Соответствующее зак

стно с выполнением подвида деятельности ADV_RCR.1 «Неформальная демонстрация со-
ответствия». 

Оценщик анализирует проект нижнего уровня, чтобы сделать заключение, полностью ли 
описана каж
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котор  функ ой нет спецификации в проекте нижнего 
уровн

ли и полностью ли 
разра

ьной спецификацией и проектом 
верхн ; 

ветствия между проектом нижнего уровня и подмножеством 
предс

ние, что все функции безопас-
ности

точного 
соотв

льные возможности функции и интерфейса 
одни ли фу ификации ОО точно и полно представле-
ны в 

нивания может быть выполнен совместно с шагами оценивания 
ADV_

ых зависит ция безопасности ОО, но для котор
я. 

13.6.6 Оценка соответствия представлений (ADV_RCR.1) 
13.6.6.1 Цели 
Цель данного подвида деятельности – сделать заключение, правильно 
ботчик реализовал требования ЗБ, функциональной спецификации, проекта верхнего уров-

ня и проекта нижнего уровня в представлении реализации. 

13.6.6.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

c) проект верхнего уровня; 

d) проект нижнего уровня; 

e) подмножество представления реализации; 

f) материалы анализа соответствия между краткой спецификацией ОО и функциональной 
спецификацией; 

g) материалы анализа соответствия между функционал
его уровня

h) материалы анализа соответствия между проектом верхнего уровня и проектом нижнего 
уровня; 

i) материалы анализа соот
тавления реализации. 

13.6.6.3 Действие ADV_RCR.1.1E 
13.6.6.3.1 Шаг оценивания 4:ADV_RCR.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ADV_RCR.1.1C: Для каждой смежной пары имеющихся пред-

ставлений ФБО анализ должен демонстрировать, что все функциональные возможности бо-
лее абстрактного представления ФБО, относящиеся к безопасности, правильно и полностью 
уточнены в менее абстрактном представлении ФБО. 

Оценщик должен исследовать материалы анализа соответствия между краткой специфика-
цией ОО и функциональной спецификацией, чтобы сделать заключение, является ли функцио-
нальная спецификация корректным и полным представлением функций безопасности ОО. 

Цель оценщика на этом шаге оценивания – сделать заключе
, идентифицированные в краткой спецификации ОО, представлены в функциональной спе-

цификации, и что их представление является точным. 

Оценщик проверяет соответствие между функциями безопасности ОО в краткой специфи-
кации ОО и в функциональной спецификации. Оценщик ожидает непротиворечивого и 

етствия. Если материалы анализа соответствия указывают на связь между описанием 
функции безопасности в краткой спецификации ОО и описанием интерфейса в функциональной 
спецификации, оценщик верифицирует, что функциона

и те же. Ес нкции безопасности в краткой спец
описании соответствующего интерфейса, рассматриваемый шаг оценивания считается вы-

полненным. 

Данный шаг оце
FSP.2-8 и ADV_FSP.2-9. 
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ации. 

альную спецификацию и 
проек цию безо-
паснос истему 
ФБО, -
ветст с-
ности. а-
лизац функц

соот
 заключение, является ли проект нижнего уров-

ня кор

е нижнего уровня, на некоторую подсистему ФБО, описанную в проекте 
верхн

 реализации. 

ателя; 

13.6.6.3.2 Шаг оценивания 4:ADV_RCR.1-2 
Оценщик должен исследовать материалы анализа соответствия между функциональной 

спецификацией и проектом верхнего уровня, чтобы сделать заключение, является ли проект 
верхнего уровня корректным и полным представлением функциональной специфик

Оценщик использует материалы анализа соответствия, функцион
т верхнего уровня, чтобы удостовериться в возможности отобразить каждую функ
ти, идентифицированную в функциональной спецификации, на какую-либо подс
описанную в проекте верхнего уровня. Для каждой функции безопасности материалы соот
вия указывают, какие подсистемы ФБО предполагают поддержку данной функции безопа
Оценщик верифицирует, что проект верхнего уровня содержит описание корректной ре
ии каждой ии безопасности. 

13.6.6.3.3 Шаг оценивания 4:ADV_RCR.1-3 
Оценщик должен исследовать материалы анализа ветствия между проектом верхнего 

уровня и проектом нижнего уровня, чтобы сделать
ректным и полным представлением проекта верхнего уровня. 

Оценщик использует материалы анализа соответствия, проект верхнего уровня и проект 
нижнего уровня, чтобы удостовериться в возможности отобразить каждый модуль ФБО, иденти-
фицированный в проект

его уровня. Для каждой функции безопасности ОО материалы соответствия указывают, ка-
кие модули ФБО предполагают поддержку данной функций безопасности. Оценщик верифициру-
ет, что проект нижнего уровня содержит описание правильной реализации каждой функции безо-
пасности. 

13.6.6.3.4 Шаг оценивания 4:ADV_RCR.1-4 
Оценщик должен исследовать материалы анализа соответствия между проектом нижнего 

уровня и подмножеством представления реализации, чтобы сделать заключение, является ли 
подмножество представления реализации правильным и полным представлением тех частей 
проекта нижнего уровня, которые уточняются в представлении

Так как оценщик исследует только подмножество представления реализации, этот шаг оце-
нивания выполняется путем проведения оценки материалов анализа соответствия подмножества 
представления реализации и соответствующих частей проекта нижнего уровня, а не путем осу-
ществления попытки отследить каждую функцию безопасности ОО к представлению реализации. 
Подмножество может не обеспечить охват некоторых функций безопасности. 

13.6.7 Оценка моделирования политики безопасности ОО (ADV_SPM.1) 
13.6.7.1 Цели 
Цель данного подвида деятельности – сделать заключение, описывает ли модель политики 

безопасности ОО четко и непротиворечиво правила и характеристики политик безопасности ФБ, и 
соответствует ли это описание описанию функций безопасности в функциональной специфика-
ции. 

13.6.7.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

c) модель политики безопасности ОО; 

d) руководство пользов

e) руководство администратора. 
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одел тся неформальной, то рассматриваемый 
шаг о

ючение, 
все л

в FDP_ACC «Политика управления доступом» и FDP_IFC «Поли-
тика у  инфо вые включены в ЗБ). 

, потому что состояние Интернета не может быть полностью определено). Любая поли-
тика б

матриваемый шаг оце-
ниван

альными требованиями безопасности, заяв-
ленны модел

чением FDP_ACC и FDP_IFC) обычно требует описания осуществляемой политики защиты 
данны

13.6.7.3 Действие ADV_SPM.1.1E 
13.6.7.3.1 Шаг оценивания 4:ADV_SPM.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ADV_SPM.1.1C: Модель ПБО должна быть неформальной. 

Оценщик должен исследовать модель политики безопасности ОО, чтобы сделать заключе-
ние, содержит ли она весь необходимый неформальный пояснительный текст. 

Если вся м ь политики безопасности ОО являе
ценивания именяем и поэтому считается удовл не пр етворенным. 

Для тех частей модели политики безопасности ОО, которые трудны для понимания только 
на основе полуформального или формального описания, требуется вспомогательное описание в 
повествовательной форме (например, чтобы сделать понятными значения всех формальных обо-
значений). 

13.6.7.3.2 Шаг оценивания 4:ADV_SPM.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ADV_SPM.1.2C: Модель ПБО должна содержать описание пра-

вил и характеристик всех политик ПБО, которые могут быть смоделированы. 

Оценщик должен проверить модель политики безопасности ОО, чтобы сделать закл
и политики ФБ, которые явным образом включены в ЗБ, смоделированы. 

Политика безопасности выражается в ЗБ через совокупность функциональных требований 
безопасности. Поэтому, чтобы сделать заключение о характере политики безопасности (а, следо-
вательно, о том, какие политики ФБ должны быть смоделированы), оценщик анализирует функ-
циональные требования из ЗБ для тех политик ФБ, которые затребованы явным образом (компо-
нентами требований из семейст

правления рмационными потоками», если тако

В зависимости от ОО, формальное/полуформальное моделирование может быть невоз-
можно даже для управления доступом (например, политика управления доступом для межсетево-
го экрана, подключенного к Интернету, не может быть надлежащим образом формально смоде-
лирована

езопасности, для которой создание формальной или полуформальной модели невозможно, 
должна быть представлена в неформальном виде. 

Если ЗБ не содержит явных политик ФБ (вследствие того, что компоненты требований ни из 
семейства FDP_ACC, ни из семейства FDP_IFC не включены в ЗБ), то расс

ия не применяем и поэтому считается удовлетворенным. 

13.6.7.3.3 Шаг оценивания 4:ADV_SPM.1-3 
Оценщик должен исследовать модель политики безопасности ОО, чтобы сделать заключе-

ние, все ли политики ФБ, представленные функцион
ми в ЗБ, с ированы. 

Кроме перечисленных в явном виде политик ФБ (см. шаг оценивания ADV_SPM.1-2), оцен-
щик анализирует функциональные требования безопасности из ЗБ для тех политик ФБ, наличие 
которых предполагается в связи с другими классами функциональных требований безопасности. 
Например, включение компонентов требований класса FDP «Защита данных пользователя» (за 
исклю

х; включение компонентов требований класса FIA «Идентификация и аутентификация» 
обычно требует, чтобы в модели политики безопасности ОО было представлено описание поли-
тик ФБ идентификации и аутентификации; включение компонентов требований безопасности 
класса FAU «Аудит безопасности» требует описания политик ФБ аудита и т.д. Хотя компоненты 
функциональных требований безопасности из других семейств обычно не ассоциируются с тем, 
что понимается как политики ФБ, однако они все же обеспечивают выполнение ряда политик ФБ 
(например, таких как неотказуемость, посредничество при обращениях, приватность и т.д.), кото-
рые должны быть включены в модель политики безопасности ОО. 
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не пр

.3.4 Шаг оценивания 4:ADV_SPM.1-4 
актеристики модели политики безопасности 

ОО, ч

асности для рассматриваемого ОО, идентифицировать атрибуты безопас-
ности т ием ОО, и идентифицировать действия ОО, которые 
измен

д ; 

уются типы данных, для которых ОО поддерживает целостность; 

 модификации данных. 

ючать в себя обосно-
вание рое демонстрирует, что она согласована и полна относительно всех политик 
ПБО, ны. 

ть обоснование модели политики безопасности ОО, чтобы сде-
лать смоделированный режим функционирования ОО с правилами, 
описа ормулированными в соответствии с функциональными тре-
бован

цирует, что обоснование пока-
зывае дели политики безопасности ОО 
точно если политикой безопасности установле-
но, чт а уровне отдельных пользователей, то модель поли-
тики 

биться как части требований элемента ADV_SPM.*.2C). 

Рассматриваемое требование к неформальной модели политики безопасности (НМПБ) вы-
полняется путем четкого изложения политики безопасности ОО. Необходимость в оформлении 
НМПБ в виде отдельного документа не является безусловной, так как для очень простых (оче-

В случаях, когда представление модели политики безопасности ОО является неформаль-
ным, все политики ФБ могут быть смоделированы (то есть, описаны) и, таким образом, должны 
быть включены в модель. Любая политика безопасности, для которой создание формальной или 
полуформальной модели невозможно, должна быть представлена в неформальном виде. 

Если ЗБ не содержит таких подразумеваемых правил, то рассматриваемый шаг оценивания
именяем и поэтому считается удовлетворенным. 

13.6.7
Оценщик должен исследовать правила и хар
тобы сделать заключение, четко ли сформулирован моделируемый режим безопасного 

функционирования ОО. 

Правила и характеристики модели политики безопасности ОО описывают состояние безо-
пасности ОО. Вероятно, что такое описание содержится в оцененном ЗБ сертифицированного 
ОО. Для того чтобы данное описание считалось четко сформулированным, в нем следует опре-
делить понятие безоп

 сущнос ей, находящихся под управлен
яют значения этих атрибутов. Например, если в политике безопасности предпринята попыт-

ка учесть вопросы целостности данных, то в модели политики безопасности ОО: 

a) опре еляется понятие целостности для рассматриваемого ОО

b) идентифицир

c) идентифицируются сущности, которые могут модифицировать данные указанных типов; 

d) идентифицируются правила, которые должны выполняться при

13.6.7.3.5 Шаг оценивания 4:ADV_SPM.1-5 
ГОСТ Р ИСО/МЭК 15408-3 ADV_SPM.1.3C: Модель ПБО должна вкл
, кото
которые могут быть смоделирова

Оценщик должен исследова
заключение, согласован ли 
нными в политиках ФБ (т.е., сф
иями из ЗБ). 

Делая заключение о непротиворечивости, оценщик верифи
т, что описание каждого правила или характеристики в мо
 отражает предназначение политик ФБ. Например, 
о управление доступом необходимо н
безопасности ОО, описывающая безопасный режим функционирования ОО в контексте 

управления группами пользователей, не будет считаться согласованной с политикой безопасно-
сти. Аналогично, если политикой безопасности установлено, что управление доступом необходи-
мо на уровне групп пользователей, то модель политики безопасности ОО, описывающая безопас-
ный режим функционирования ОО в контексте управления отдельными пользователями, также не 
будет считаться согласованной с политикой безопасности. 

Доверие к безопасности приобретается, исходя из явного или общего изложения политик, 
лежащих в основе функциональных требований безопасности ОО. Доверие складывается из двух 
составляющих. Сведение описаний каждой политики ФБ в краткое единое целое помогает в по-
нимании деталей осуществляемых политик. Кроме того, такое сводное описание намного упро-
щает поиск каких бы то ни было огрехов или противоречий (чего и требуется добиться как части 
элемента требования ADV_SPM.*.3C) и обеспечивает четкую характеристику безопасных состоя-
ний (чего и требуется до
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видны рые очень четко определены в ЗБ, необходимости в от-
дельн лении учаях различные разделы ЗБ (например, 
требо

вания

ое, то возникает необходимость в отдельном документе НМПБ для 
того, 

что модель является согласованной с остальными частями ЗБ. В тех случаях, когда 
разра

вании была ссылка на материалы демонстрации 
пригоднос  

сности ОО, чтобы сде-
лать ирования ОО по отношению к 
прави

и и характеристиками политики 
безоп виде но

 связанных с ними правил или характеристик. 

аботч МПБ для некоторых или для всех поли-
тик Ф

нию к остальным частям ЗБ. При выполнении 
данно

V_SPM.1-7 

щик должен исследовать материалы демонстрации соответствия между моделью по-
литик

, опре-
деляе  функ т модель политики безопасности ОО, и 
вериф

х) политик ФБ или политик ФБ, кото
ом оформ  НМПБ может и не быть. В таких сл
вания безопасности, краткая спецификация ОО) могут в сочетании друг с другом обеспе-

чить для описания политики безопасности достаточный уровень детализации. Однако, зачастую 
это не так. Например, требования аудита могут быть разнесены по всем функциональным требо-

м безопасности ОО и не обеспечивать четкую модель политики ФБ в целом. Если только в 
другом разделе ЗБ (возможно в краткой спецификации ОО) все требования аудита не будут соб-
раны во взаимосвязанное цел

чтобы иметь возможность обнаружить противоречия в требованиях ЗБ, которые иначе могут 
остаться необнаруженными. 

Когда разработчик утверждает, что требования к НМПБ для некоторых или для всех поли-
тик ФБ удовлетворены через ЗБ, оценщику, используя требования компонента ADV_SPM.1, необ-
ходимо сделать заключение, что это именно так, то есть, сделать заключение, что политика ясно 
выражена, и 

ботчик утверждает, что НМПБ полностью отражена в ЗБ, в качестве части обоснования 
НМПБ надлежащим является, чтобы в обосно

ти отдельных частей ЗБ и их соответствия друг другу. При выполнении данного шага
оценивания оценщик может использовать соответствующие результаты оценки ЗБ. 

Руководство по анализу непротиворечивости см. в приложении А.3 «Анализ непротиворе-
чивости». 

13.6.7.3.6 Шаг оценивания 4:ADV_SPM.1-6 
Оценщик должен исследовать обоснование модели политики безопа
заключение о полноте смоделированного режима функцион
лам, описанным в политиках ФБ (т.е., сформулированным в соответствии с функциональ-

ными требованиями из ЗБ). 

Для заключения о полноте обоснования оценщик рассматривает правила и характеристики 
модели политики безопасности ОО и сопоставляет их с правилам

асности, изложенными в явном  (т.е., функциональными требованиями). Обос вание 
должно показать, что для всех политик ФБ, которые должны быть смоделированы, в модели по-
литики безопасности ОО имеется описание

Когда разр ик утверждает, что требования к Н
Б удовлетворены через ЗБ, оценщику, используя требования компонента ADV_SPM.1, необ-

ходимо сделать заключение, что это именно так, т.е., сделать заключение, что политика четко 
выражена, и что модель является полной по отноше

го шага оценивания оценщик может использовать соответствующие результаты оценки 
полноты различных частей ЗБ. 

13.6.7.3.7 Шаг оценивания 4:AD
ГОСТ Р ИСО/МЭК 15408-3 ADV_SPM.1.4C: Демонстрация соответствия между моделью 

ПБО и функциональной спецификацией должна показать, что все функции безопасности в 
функциональной спецификации являются непротиворечивыми и полными относительно моде-
ли ПБО. 

Оцен
и безопасности ОО и функциональной спецификацией, чтобы сделать заключение, иденти-

фицированы ли в этих материалах все функции безопасности, описанные в функциональной спе-
цификации, которые реализуют какую-либо часть политики безопасности. 

Для заключения о полноте оценщик просматривает функциональную спецификацию
т, какие из ций непосредственно поддерживаю
ицирует наличие этих функций в материалах демонстрации соответствия функциональной 

спецификации и модели политики безопасности ОО. 
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ональной спецификацией, чтобы сделать заключение, согласу-
ется 

 
 в качестве реализации политики безопасности, 

описа ели п ицирует те же самые атрибуты и харак-
терис

ка ФБ осуществляется для администраторов и недо-
верен

политика идентификации и аутентификации, осуще-
ствля

во по  приложении А.3 «Анализ непротиворе-
чивос

 ОО. Такая документация ориентирована как на дове-
ренны

исано ли в руководстве ад-
министрат  осущ рование ОО. 

ководство администратора; 

ры бе пуска; 

13.6.7.3.8 Шаг оценивания 4:ADV_SPM.1-8 
Оценщик должен исследовать материалы демонстрации соответствия между моделью по-

литики безопасности ОО и функци
ли описание функций безопасности, идентифицированных в качестве реализации модели 

политики безопасности ОО, с описанием функций безопасности в функциональной специфика-
ции. 

Для демонстрации непротиворечивости оценщик верифицирует, что материалы демонст-
рации соответствия функциональной спецификации показывают, что описание в функциональной
спецификации функций, идентифицированных

нной в мод олитики безопасности ОО, идентиф
тики модели политики безопасности и обеспечивает выполнение тех же самых правил, что и 

модель политики безопасности ОО. 

В тех случаях, когда какая-либо полити
ных пользователей по-разному, политики ФБ для каждой из этих категорий описываются 

сообразно соответствующим описаниям режимов функционирования в руководстве администра-
тора и руководстве пользователя. Например, 

емая по отношению к удаленным недоверенным пользователям, может быть более строгой, 
чем осуществляемая по отношению к администраторам, единственная точка доступа которых ле-
жит в пределах физически защищенной зоны; различия в аутентификации должны соответство-
вать различиям в описании аутентификации в руководствах пользователя и администратора. 

Руководст  анализу непротиворечивости см. в
ти». 

13.7 Вид деятельности «Руководства» 
Вид деятельности «Руководства» предназначен для определения достаточности докумен-

тации, регламентирующей эксплуатацию
х администраторов и не связанных с администрированием пользователей, чьи неправиль-

ные действия могли бы отрицательно повлиять на безопасность ОО, так и на недоверенных 
пользователей, чьи неправильные действия могли бы отрицательно повлиять на безопасность их 
собственных данных. 

13.7.1 Замечания по применению 
Вид деятельности «Руководства» применяется к тем функциям и интерфейсам, которые 

связаны с безопасностью ОО. Безопасная конфигурация ОО описывается в ЗБ. 

13.7.2 Оценка руководства администратора (AGD_ADM.1) 
13.7.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, оп

ора, как ествлять безопасное администри

13.7.2.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

c) проект верхнего уровня; 

d) руководство пользователя; 

e) ру

f)  процеду зопасной установки, генерации и за

g) документация определения жизненного цикла. 
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ах ОО критичных для безопасности операций, таких, как настрой-
ка па

зоват

 
рые п

ыть рассмотрены в руково-
дстве с

 AGD_ADM.1.1E 

сов, доступных администратору ОО. 

ь руководство администратора, чтобы сделать заключение, 
описа  и интерфейсы, дос-
тупны нистратору ОО. 

жен быть помещен краткий обзор функциональных воз-
можн интерфейсы администратора. 

ора должны быть идентифицированы и описаны предназначе-
ние, р язь интерфейсов и функций безопасности, доступных адми-
нистратору

 администратору, в руково-
дстве

 (например, с использованием командной строки, сис-
темны

 непосредственно от ФБО. 

ADM.1-2 

н исследовать руководство администратора, чтобы сделать заключение, 
описа

описанию в ЗБ. 

стратора должно содер-
жать

 информации. 

долже атора, чтобы сделать заключение, 
содер

13.7.2.3 Замечания по применению 
Термин “администратор” используется для обозначения человека-пользователя, которому 

доверено выполнение в предел
раметров конфигурации ОО. Данные операции могут влиять на осуществление ПБО, поэто-

му администратор обладает особыми привилегиями, необходимыми для выполнения таких опе-
раций. Роль администратора (роли администраторов) необходимо четко отличать от ролей поль-

елей ОО, не связанных с администрированием. 

 В ЗБ могут быть определены несколько различных ролей или групп администраторов, кото-
ризнаются объектом оценки и могут взаимодействовать с ФБО, таких как аудитор, админи-

стратор или начальник смены. Каждой роли может соответствовать  как одна возможность, так и 
обширный их набор. Возможности этих ролей и связанные с ними привилегии описываются в 
классе FMT. Различные роли и группы администраторов должны б

 админи тратора. 

13.7.2.4 Действие
13.7.2.4.1 Шаг оценивания 4:AGD_ADM.1-1 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.1C: Руководство администратора должно содер-

жать описание функций администрирования и интерфей

Оценщик должен исследоват
ны ли в нем относящиеся к администрированию функции безопасности
е адми

В руководстве администратора дол
остей безопасности, видимых через 

В руководстве администрат
ежимы применения и взаимосв

. 

Для каждых интерфейса и функции безопасности, доступных
 администратора должны быть описаны: 

a) метод (методы) вызова интерфейса
х вызовов языка программирования, меню, командной кнопки); 

b) параметры, которые устанавливаются администратором, их допустимые значения и зна-
чения по умолчанию; 

c) реакция, сообщения или коды возврата

13.7.2.4.2 13.7.2.4.2 Шаг оценивания 4:AGD_
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.2C: Руководство администратора должно содер-

жать описание того, как управлять ОО безопасным способом. 

Оценщик долже
н ли в нем безопасный способ администрирования ОО. 

В руководстве администратора описывается, как использовать ОО согласно ПБО в среде 
ИТ, соответствующей ее 

13.7.2.4.3 Шаг оценивания 4:AGD_ADM.1-3 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.3C: Руководство админи
 предупреждения относительно функций и привилегий, которые следует контролиро-

вать в безопасной среде обработки

Оценщик н исследовать руководство администр
жит ли оно предупреждения относительно функций и привилегий, которые следует контро-

лировать в безопасной среде эксплуатации. 
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чены выполнять определенные функции, в то время как другие пользователи могут быть не 
уполн

ек-
тами 

2.4.4 Шаг оценивания 4:AGD_ADM.1-4 

орые связаны с безопасной 
экспл

жен исследовать руководство администратора, чтобы сделать заключение, 
приве теля, которые связаны 
с безо

ем все параметры безопасности, контролируемые администратором, с указанием 
при н

мини  

описа

страт

ита, полный 
отказ

Конфигурация ОО может позволять пользователям иметь отличающиеся привилегии по ис-
пользованию различных функций ОО. Это значит, что некоторые пользователи могут быть упол-
номо

омочены на это. Такие функции и привилегии должны быть описаны в руководстве админи-
стратора. 

Руководство администратора идентифицирует функции и привилегии, которые необходимо 
контролировать, требуемые для них способы контроля и основания для такого контроля. Преду-
преждающие сообщения связаны с ожидаемыми последствиями, возможными побочными эфф

и возможным взаимодействием с другими функциями и привилегиями. 

13.7.
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.4C: Руководство администратора должно содер-

жать описание всех предположений о поведении пользователя, кот
уатацией ОО. 

Оценщик дол
дены ли в нем все предположения относительно поведения пользова
пасной эксплуатацией ОО. 

Предположения относительно действий пользователя могут быть описаны более подробно 
при изложении среды безопасности ОО в ЗБ. Однако в руководство администратора необходимо 
включить только ту информацию, которая относится к безопасной эксплуатации ОО. 

Примером обязанности пользователей, необходимой для безопасной эксплуатации ОО, яв-
ляется сохранение ими в тайне своих паролей. 

13.7.2.4.5 Шаг оценивания 4:AGD_ADM.1-5 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.5C: Руководство администратора должно содер-

жать описание всех параметров безопасности, контролируемых администратором, указывая, 
при необходимости, безопасные значения. 

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
описаны ли в н

еобходимости их безопасных значений. 

Для каждого параметра безопасности в руководстве администратора должны быть описаны 
предназначение параметра, допустимые значения параметра и его значения по умолчанию, а 
также безопасные и небезопасные настройки таких параметров, как по отдельности, так и в соче-
тании. 

13.7.2.4.6 Шаг оценивания 4:AGD_ADM.1-6 
ГОСТ Р И ЭК 15408-3 AGD_ADM.1.6C: РуковоСО/М дство ад стратора должно содер-

жать описание каждого типа относящихся к безопасности событий, связанных с выполнением 
обязательных функций администрирования, включая изменение характеристик безопасности 
сущностей, контролируемых ФБО. 

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
н ли в нем каждый тип относящихся к безопасности событий, связанных с выполнением 

обязательных функций администрирования, включая изменение характеристик безопасности 
сущностей, контролируемых ФБО. 

Все типы относящихся к безопасности событий детализируются настолько, чтобы админи-
ор знал, какие события могут произойти, и какие действия (если потребуется) он мог бы 

предпринять для поддержания безопасности. Относящиеся к безопасности события, которые мо-
гут произойти в процессе эксплуатации ОО (например, переполнение журнала ауд

 системы, обновление записей о пользователях, такое, как удаление учетных данных поль-
зователя при его увольнении из организации), определяются в мере, позволяющей при вмеша-
тельстве администратора поддерживать безопасность эксплуатации. 
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C: Руководство администратора должно быть 
согла

а, чтобы сделать заключение о 
его со ости с ставленной для оценки. 

ям безопасности ОО. 

 в нем все требования безопасности ИТ для среды ИТ объекта оценки, которые отно-
сятся тратор

тот шаг оценивания относится только к требованиям безопасности ИТ, а не к каким-либо 
полит

ельной частью ЗБ) и сравнить их с руководством администратора, 
чтобы

инистратора. 

ся: 

13.7.2.4.7 Шаг оценивания 4:AGD_ADM.1-7 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.7
совано со всей другой документацией, представленной для оценки. 

Оценщик должен исследовать руководство администратор
гласованн о всей другой документацией, пред

В частности, ЗБ может содержать подробную информацию о любых предупреждающих со-
общениях администраторам ОО, относящихся к среде безопасности и цел

Руководство по анализу непротиворечивости см. в приложении A.3 «Анализ непротиворе-
чивости». 

13.7.2.4.8 Шаг оценивания 4:AGD_ADM.1-8 
ГОСТ Р ИСО/МЭК 15408-3 AGD_ADM.1.8C: Руководство администратора должно содер-

жать описание всех требований безопасности к среде ИТ, которые относятся к администра-
тору. 

Оценщик должен исследовать руководство администратора, чтобы сделать заключение, 
описаны ли

 к админис у. 

Если ЗБ не содержит требования безопасности ИТ для среды ИТ, то этот шаг оценивания 
не применяем и поэтому считается удовлетворенным. 

Э
икам безопасности организации. 

Оценщику следует проанализировать требования безопасности для среды ИТ объекта 
оценки (являющиеся необязат

 удостовериться, что все требования безопасности из ЗБ, которые относятся к администра-
тору, надлежащим образом описаны в руководстве адм

13.7.3 Оценка руководства пользователя (AGD_USR.1) 
13.7.3.1 Цели 
Цели данного подвида деятельности – сделать заключение, описаны ли в руководстве 

пользователя функции безопасности и интерфейсы ФБО, и содержит ли данное руководство ин-
струкции и указания по безопасному использованию ОО. 

13.7.3.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являют

a) ЗБ; 

b) функциональная спецификация; 

c) проект верхнего уровня; 

d) руководство пользователя; 

e) руководство администратора; 

f)  процедуры безопасной установки, генерации и запуска. 

13.7.3.3 Замечания по применению 
В ЗБ могут быть определены несколько различных ролей или групп пользователей, которые 

признаются объектом оценки и могут взаимодействовать с ФБО. Возможности этих ролей и свя-
занные с ними привилегии описываются в классе FMT. Различные роли и группы пользователей 
должны быть рассмотрены в руководстве пользователя. 
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Шаг оценивания 4:AGD_USR.1-1 

льзователя, чтобы сделать заключение, опи-
саны ти и интерфейсы, доступные пользователям ОО, не связанным 
с адм

водстве пользователя должен быть помещен краткий обзор функциональных воз-
можно  пользователя. 

ированы интерфейсы и функции безо-

водство пользователя, чтобы сделать заключение, опи-
сано приме  безопасности, предоставляемых 
ОО. 

 функции безопасности ОО, то в руководстве 
польз

c) реакция, сообщения или коды возврата непосредственно от ФБО. 

ь в безопасной среде обработки информации. 

 оно предупреждения относительно доступных пользователю функций и привилегий, 

 
выполнят ьзователи могут быть не уполномо-
чены ивилегии описываются в руководстве 
пользова

В р ны быть идентифицированы функции и привилегии, кото-
рые могу анд. В руково-
дстве пользователя осительно ис-
пользова реждающие сообщения долж-

13.7.3.4 Действие AGD_USR.1.1E 
13.7.3.4.1 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.1C: Руководство пользователя должно содержать 

описание функций и интерфейсов, которые доступны пользователям ОО, не связанным с ад-
министрированием. 

Оценщик должен исследовать руководство по
ли в нем функции безопаснос
инистрированием. 

В руко
стей безопасности, видимых через интерфейсы

В руководстве пользователя должны быть идентифиц
пасности и описано их назначение. 

13.7.3.4.2 Шаг оценивания 4:AGD_USR.1-2 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.2C: Руководство пользователя должно содержать 

описание применения доступных пользователям функций безопасности, предоставляемых 
ОО. 

Оценщик должен исследовать руко
ли в нем нение доступных пользователю функций

В руководстве пользователя должны быть идентифицированы и описаны режимы примене-
ния и взаимосвязь интерфейсов и функций безопасности, доступных пользователю. 

Если пользователю разрешен вызов некоторой
ователя приводится описание интерфейсов этой функции, доступных пользователю. 

Для каждых интерфейса и функции безопасности в руководстве пользователя должны быть 
описаны: 

a) метод (методы) вызова интерфейса (например, с использованием командной строки, сис-
темных вызовов языка программирования, меню, командной кнопки); 

b) параметры, которые устанавливаются пользователем, их допустимые значения и значе-
ния по умолчанию; 

13.7.3.4.3 Шаг оценивания 4:AGD_USR.1-3 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.3C: Руководство пользователя должно содержать 

предупреждения относительно доступных для пользователей функций и привилегий, которые 
следует контролироват

Оценщик должен исследовать руководство пользователя, чтобы сделать заключение, со-
держит ли
которые следует контролировать в безопасной среде эксплуатации. 

Конфигурация ОО может позволять пользователям иметь отличающиеся привилегии по ис-
пользованию различных функций ОО. Это значит, что некоторые пользователи уполномочены

ь определенные функции, в то время как другие пол
на это. Такие доступные пользователю функции и пр

теля. 

уководстве пользователя долж
т применяться, требуемые для них типы команд и объяснения таких ком

сообщения отн должны быть приведены предупреждающие 
ния функций и привилегий, подлежащих контролю. Предуп
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ны быть ными эффектами и возмож-
ным взаи

13. USR.1-4 

веден

лжны быть приведены рекомендации по эффективному ис-
польз

ими в тайне своих паролей. 

стве п , может ли пользователь вызвать функ-
цию, 

одство пользователя должно быть со-
гласо

чение о его 
согла

 оценки, не противоречат друг другу. Это особенно актуально, если ЗБ содержит 
подро

у непротиворечивости см. в приложении A.3 «Анализ непротиворе-
чивос

цени иям безопасности ИТ, а не к каким-либо 
полит

 ЗБ) и сравнить их с руководством пользователя, 

 связаны с ожидаемыми последствиями, возможными побоч
модействием с другими функциями и привилегиями. 

7.3.4.4 Шаг оценивания 4:AGD_
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.4C: Руководство пользователя должно четко 

представить все обязанности пользователя, необходимые для безопасной эксплуатации ОО, 
включая обязанности, связанные с предположениями относительно действий пользователя, 
содержащимися в изложении среды безопасности ОО. 

Оценщик должен исследовать руководство пользователя, чтобы сделать заключение, при-
ы ли в нем все обязанности пользователя, необходимые для безопасной эксплуатации ОО, 

включая обязанности, связанные с предположениями относительно действий пользователя, со-
держащимися в изложении среды безопасности ОО. 

Предположения относительно действий пользователя могут быть описаны более подробно 
при изложении среды безопасности ОО в ЗБ. Однако в руководство пользователя необходимо 
включить только ту информацию, которая относится к безопасной эксплуатации ОО. 

В руководстве пользователя до
ованию функций безопасности (например, описание практических приемов формирования 

паролей, рекомендуемая периодичность резервного копирования файлов пользователей, пред-
полагаемые последствия изменений привилегий доступа для пользователя). 

Примером обязанности пользователей, необходимой для безопасной эксплуатации ОО, яв-
ляется сохранение 

В руковод ользователя должно быть указано
или же для этого ему потребуется помощь администратора. 

13.7.3.4.5 Шаг оценивания 4:AGD_USR.1-5 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.5C: Руков
вано со всей другой документацией, представленной для оценки. 

Оценщик должен исследовать руководство пользователя, чтобы сделать заклю
сованности со всей другой документацией, представленной для оценки. 

Оценщик удостоверяется, что руководство пользователя и остальная документация, пред-
ставленная для

бную информацию о любых предупреждающих сообщениях пользователям ОО, относящих-
ся к среде безопасности и целям безопасности ОО. 

Руководство по анализ
ти». 

13.7.3.4.6 Шаг оценивания 4:AGD_USR.1-6 
ГОСТ Р ИСО/МЭК 15408-3 AGD_USR.1.6C: Руководство пользователя должно содержать 

описание всех требований безопасности к среде ИТ, которые имеют отношение к пользова-
телю. 

Оценщик должен исследовать руководство пользователя, чтобы сделать заключение, опи-
саны ли в нем все требования безопасности ИТ для среды ИТ объекта оценки, которые имеют 
отношение к пользователю. 

Если ЗБ не содержит требования безопасности ИТ для среды ИТ, то этот шаг оценивания 
не применяем и поэтому считается удовлетворенным. 

Этот шаг о вания относится только к требован
икам безопасности организации. 

Оценщику следует проанализировать требования безопасности для среды ИТ объекта 
оценки (являющиеся необязательной частью
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ы безопасности во время разработки ОО, модель жизненного цикла, 
приме спользуемые разработчиком на 
протяжении

 без ены для защиты ОО и связанной с ним 
инфо есс

 будет за-
висет

ренно внесены в процессе уточнения 
ФБО. 

еспечения конфиденциальности 
и цел

ные 

я по безопасности разработки. 

опасности полностью определены и их при-
меняю жет понадобиться исследование документации разработчика 
по упр CM_CAP.4 «Поддерж-
ка гене  проблем»). Также 
требу идетельство, что процедуры применяются. 

:ALC_DVS.1-1 
СО/М нтация по безопасности разработки 

должн
 

 

 

 удостовериться, что все требования безопасности из ЗБ, которые относятся к пользовате-
лю, надлежащим образом описаны в руководстве пользователя. 

13.8 Вид деятельности «Поддержка жизненного цикла» 
Вид деятельности «Поддержка жизненного цикла» предназначен для определения доста-

точности процедур, применяемых разработчиком во время разработки и сопровождения ОО. Эти 
процедуры включают мер

няемую разработчиком, и инструментальные средства, и
 жизненного цикла ОО. 

Процедуры опасности разработки предназнач
рмации о прое е от вмешательства или раскрытикт я. Вмешательство в проц  разработки 

может позволить преднамеренно внести уязвимости в ОО. Раскрытие информации о проекте мо-
жет облегчить использование уязвимостей. Адекватность рассматриваемых процедур

ь от свойств ОО и процесса его разработки. 

Плохое управление разработкой и сопровождением ОО могут привести к уязвимостям в 
реализации. Соответствие определенной модели жизненного цикла может помочь улучшить меры 
управления в этих областях. 

Использование полностью определенных инструментальных средств разработки помогает 
удостовериться в том, что уязвимости не были непреднаме

13.8.1 Оценка безопасности разработки (ALC_DVS.1) 
13.8.1.1 Цели 
Цель данного подвида деятельности – сделать заключение, являются ли меры и средства 

контроля безопасности в среде разработки достаточными для об
остности проекта и реализации ОО. Это необходимо для обеспечения того, чтобы безопас-

ная эксплуатация ОО не была скомпрометирована. 

13.8.1.2 Исходные дан
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) документаци

Кроме того, оценщику может понадобиться исследование других поставок, чтобы сделать 
заключение о том, что меры и средства контроля без

т. В частности, оценщику мо
авлению конфигурацией (исходные данные подвидов деятельности A

, процедуры приемки» и ACM_SCP.2 «Охват УК отслеживаниярации
ется св

13.8.1.3 Действие ALC_DVS.1.1E 
13.8.1.3.1 Шаг оценивания 4
ГОСТ Р И ЭК 15408-3 ALC_DVS.1.1C: Докуме
а содержать описание всех физических, процедурных, относящихся к персоналу и других 

мер безопасности, которые необходимы для защиты конфиденциальности и целостности
проекта ОО и его реализации в среде разработки. 

Оценщик должен исследовать документацию по безопасности разработки, чтобы сделать 
заключение, содержит ли она подробное описание всех используемых в среде разработки мер
безопасности, которые необходимы для защиты конфиденциальности и целостности проекта и 
реализации ОО. 

Оценщик определяет, какая информация из ЗБ нужна в первую очередь при вынесении за-
ключения о необходимой защите, особенно из разделов ЗБ об угрозах, политике безопасности 
организации и предположениях, хотя такая информация может и не быть представлена в явном
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ло 
предс ткое енки уязвимостей, потенциально пригод-
ных д

тся следующие типы мер безо-
пасно

гое вр

е на работу; 

и  оборудования раз-
работ

ольких зданиях, расположенных на одной территории, или в 
нескольких зличн зработке относят такую задачу как тиражирование ОО, когда 
это п  этот шаг оценивания частично перекрывал шаги оценивания 
из AD пекты охвачены тем 
или д

зработки может описывать различные меры 
безоп ным аспектам разработки с точки зрения их 
выпол  выходных результатов. Например, различные проце-
дуры 

енщик должен исследовать политики обеспечения конфиденциальности и целостности 
при р ие о достаточности применявшихся мер безопасности. 

ют п

териалам; 

b) какие материалы должны быть защищены от несанкционированной модификации для со-
хранения целостности ОО, и кому из персонала разработчиков разрешено модифицировать такие 
материалы. 

виде. Изложение в ЗБ целей безопасности для среды также может быть полезно в этом отноше-
нии. 

Если в ЗБ не имеется такой информации в явном виде, оценщик будет вынужден принять 
решение о необходимых мерах, основываясь на рассмотрении предполагаемой среды для ОО. В 
тех случаях, когда меры разработчика признаются недостаточными, необходимо, чтобы бы

тавлено че и логическое обоснование для оц
ля использования. 

При исследовании документации оценщиком рассматриваю
сти: 

a) физические, например средства управления физическим доступом, применяемые для 
предотвращения несанкционированного доступа к среде разработки ОО (в рабочие часы и в дру-

емя); 

b) процедурные, например, распространяющиеся на: 

- предоставление доступа к среде разработки или к конкретным объектам среды, таким 
как оборудование разработки, 

- отмену прав доступа лиц при их исключении из состава разработчиков, 

- передачу защищаемого материала из среды разработки, 

- встречу и сопровождение посетителей среды разработки, 

- роли и обязанности по обеспечению непрерывного применения мер безопасности и об-
наружения нарушений безопасности; 

c) относящиеся к персоналу разработчиков, например, средства контроля или проверки, 
позволяющие установить, заслуживают ли доверия принимаемы

d) проч е меры безопасности, например, средства логической защиты
ки. 

В документации по безопасности разработки должны быть указаны места разработки и опи-
саны виды выполняемых работ вместе с мерами безопасности, применяемыми в каждом из мест 
разработки. Например, разработка могла бы происходить в нескольких производственных поме-
щениях внутри одного здания, в неск

 ра ых местах. К ра
рименимо. Не следует, чтобы
O_DEL «Поставка», но оценщику следует удостовериться, что все ас
ругим подвидом деятельности. 

Кроме того, документация по безопасности ра
асности, которые могут применяться к различ
нения, требуемых исходных данных и
могут быть применимы к разработке различных частей ОО или к различным стадиям про-

цесса разработки. 

13.8.1.3.2 Шаг оценивания 4:ALC_DVS.1-2 
Оц
азработке, чтобы сделать заключен

Они включа олитики управления следующим: 

a) какая информация, относящаяся к разработке ОО, нуждается в сохранении конфиденци-
альности, и кому из персонала разработчиков разрешен доступ к таким ма
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полными. 

 для контроля ролей или лиц, кото-
рым с доста которые могут модифицировать ОО. 

ожет быть представлена в разделе ЗБ «Среда безопасности». Например, ЗБ может 
идент

алы ч  

ер, данное заключение могло бы быть сделано по результатам исследования 
предс

 безопасности разработки, а также своих обязанностей. 

 по посещению объектов см. в приложении А.5 «Посещение объектов». 

Оценщику следует сделать заключение, описаны ли эти политики в документации по безо-
пасности разработки, совместимы ли применяемые меры безопасности с политиками, являются 
ли они достаточно 

Следует отметить, что процедуры управления конфигурацией способствуют защите цело-
стности ОО, и оценщику следует избегать частичного перекрытия с шагами оценивания, прово-
димыми в рамках подвида деятельности ACM_CAP «Возможности УК». Например, документация 
УК может описывать процедуры безопасности, необходимые

ледует пре вить доступ к среде разработки и 

Тогда как требования ACM_CAP зафиксированы, требования для ALC_DVS «Безопасность 
разработки», предписывающие только необходимые меры, зависят от типа ОО и от информации, 
которая м

ифицировать политику безопасности организации, в которой требуется наличие формы до-
пуска у персонала разработчиков ОО. Тогда оценщику в ходе выполнения данного подвида дея-
тельности необходимо сделать заключение, применялась ли такая политика. 

13.8.1.3.3 Шаг оценивания 4:ALC_DVS.1-3 
ГОСТ Р ИСО/МЭК 15408-3 ALC_DVS.1.2C: Документация по безопасности разработки 

должна предоставить свидетельство, что необходимые меры безопасности соблюдаются во 
время разработки и сопровождения ОО. 

Оценщик должен проверить документацию по безопасности разработки, чтобы сделать за-
ключение, формируется ли документальное свидетельство в результате применения процедур. 

При наличии документального свидетельства оценщик просматривает его, чтобы удостове-
риться в его соответствии процедурам. Примерами подготовленных свидетельств могут служить 
журналы регистрации входа и журн  аудита. Оценщик может остановиться на выборо ной
проверке свидетельства. 

Руководство по выборке см. в приложении А.2 «Выборка». 

13.8.1.4 Действие ALC_DVS.1.2E 
13.8.1.4.1 Шаг оценивания 4:ALC_DVS.1-4 
Оценщик должен исследовать документацию по безопасности разработки и связанные с 

ней свидетельства, чтобы сделать заключение, применяются ли меры безопасности. 

На этом шаге оценивания от оценщика требуется сделать заключение, применяются ли ме-
ры безопасности, описанные в документации по безопасности разработки, таким образом, при 
котором целостность ОО и конфиденциальность связанной с ним документации адекватно защи-
щены. Наприм

тавленных документальных свидетельств. Документальные свидетельства следует допол-
нить непосредственным ознакомлением со средой разработки. Непосредственное ознакомление 
со средой разработки предоставит оценщику возможность: 

a) наблюдать применение мер безопасности (например, физических мер); 

b) исследовать документальные свидетельства применения процедур; 

c) посредством интервью с персоналом разработчиков проверить знание ими политик и 
процедур

Посещение объекта разработки является полезным способом приобретения уверенности в 
применяемых мерах. Решение отказаться от такого посещения следует принимать после кон-
сультации с органом оценки. 

Руководство
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 ALC_LCD.1.1E 
-1 

ении ОО. В описание модели жизненного цик-
ла сл к дурах, инструментальных средствах и методах, ис-
польз

 

опровождение ОО. 

 

нее уверен, что в ОО не будут внесены ошибки. Оценщик может достичь 
больш

Цель данного подвида деятельности – сделать заключение, использовал ли разработчик 
полностью определенные инструментальные средства разработки (например, языки программи-

13.8.2 Оценка определения жизненного цикла (ALC_LCD.1) 
13.8.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, использовал ли разработчик 

задокументированную модель жизненного цикла ОО. 

13.8.2.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 

a) ЗБ; 

b) документация определения жизненного цикла. 

13.8.2.3 Действие
13.8.2.3.1 Шаг оценивания 4:ALC_LCD.1
ГОСТ Р ИСО/МЭК 15408-3 ALC_LCD.1.1C: Документация по определению жизненного цик-

ла должна содержать описание модели, применяемой при разработке и сопровождении ОО. 

Оценщик должен исследовать документированное описание используемой модели жизнен-
ного цикла, чтобы сделать заключение, распространяется ли она на процессы разработки и со-
провождения ОО. 

Модель жизненного цикла распространяется на процедуры, инструментальные средства и 
методы, используемые при разработке и сопровожд

едует в лючить информацию о проце
уемых разработчиком (например, при проектировании, кодировании, тестировании, исправ-

лении ошибок). В ней следует описать общую структуру управления применением процедур (на-
пример, идентификация и описание персональной ответственности за каждую из процедур, тре-
буемых в процессе разработки и сопровождения ОО согласно модели жизненного цикла). 
ALC_LCD.1 «Определение модели жизненного цикла разработчиком» не содержит требования
соответствия используемой модели какой-либо стандартизованной модели жизненного цикла. 

13.8.2.3.2 Шаг оценивания 4:ALC_LCD.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ALC_LCD.1.2C: Модель жизненного цикла должна обеспечить 

необходимый контроль за разработкой и сопровождением ОО. 

Оценщик должен исследовать модель жизненного цикла, чтобы сделать заключение, будет 
ли использование процедур, инструментальных средств и методов, описанных в модели жизнен-
ного цикла, оказывать необходимое положительное влияние на разработку и с

Информация, представленная в модели жизненного цикла, дает оценщику определенную
уверенность в том, что принятые процедуры разработки и сопровождения минимизируют вероят-
ность недостатков безопасности. Например, если в модели жизненного цикла содержится описа-
ние процесса проверки, но не предусмотрено протоколирование внесения изменений в компонен-
ты, то оценщик будет ме

ей уверенности, сравнивая описание модели со своим пониманием процесса разработки, 
полученным при выполнении других своих действий, относящихся к анализу процесса разработки 
ОО (например, тех действий, на которые распространяется вид деятельности ACM). Выявленным 
недостаткам в модели жизненного цикла следует уделить особое внимание, если можно ожидать, 
что они приведут к случайному или преднамеренному внесению ошибок в ОО. 

ГОСТ Р ИСО/МЭК 15408 не навязывают какой-либо конкретный подход к разработке; сле-
дует оценить каждый подход по существу. Например, такие подходы к проектированию, как спи-
ральный, быстрого макетирования или каскадный, могут быть использованы для создания каче-
ственного ОО, если они применяются в контролируемой среде. 

13.8.3 Оценка инструментальных средств и методов (ALC_TAT.1) 
13.8.3.1 Цели 

221 



ГОСТ Р ИСО/МЭК 18045 
(проект, первая редакция) 
 
рован

ножество представления реализации. 

теристик

 сделать заключение, что все инструментальные средства разработки полно-
стью опреде

 конструкций языка, используемых в реа-
лизац

 
значения и результата выполнения этой конструкции. 

Эта р

ны быть задокументированы. 

кие термины, как "зависит от реализации" или "ошибочный" могут указывать на плохо определен-

ия или системы автоматизированного проектирования (САПР), которые дают непротиворе-
чивые и предсказуемые результаты. 

13.8.3.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 

a) документация инструментальных средств разработки; 

b) подм

13.8.3.3 Замечания по применению 
Эта работа может выполняться в сочетании с подвидом деятельности ADV_IMP.1 «Под-

множество реализации ФБО», а именно, в части, касающейся определения используемых харак-
 инструментальных средств, которые влияют на объектный код (например, опции компи-

ляции). 

13.8.3.4 Действие ALC_TAT.1.1E 
13.8.3.4.1 Шаг оценивания 4:ALC_TAT.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ALC_TAT.1.1C: Все инструментальные средства разработки, 

используемые для реализации, должны быть полностью определены. 

Оценщик должен исследовать представленную документацию инструментальных средств 
разработки, чтобы

лены. 
Например, полностью определенными могут считаться те языки, компиляторы или САПР, 

которые соответствуют общепризнанным стандартам, таким как стандарты ИСО. Полностью оп-
ределенным языком является тот, для которого имеется четкое и полное описание его синтаксиса 
и детальное описание семантики каждой из его конструкций. 

13.8.3.4.2 Шаг оценивания 4:ALC_TAT.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ALC_TAT.1.2C: Документация инструментальных средств раз-

работки должна однозначно определить значения всех
ии. 

Оценщик должен исследовать документацию инструментальных средств, чтобы сделать за-
ключение, однозначно ли определены в ней значения всех конструкций, используемых в пред-
ставлении реализации. 

В документации инструментальных средств разработки (например, в спецификациях языка 
программирования и в руководствах пользователя) должны быть охвачены все конструкции, ис-
пользуемые в представлении реализации ОО, и для каждой такой конструкции предоставлено
четкое и однозначное определение предна

абота может быть выполнена в сочетании с исследованием оценщиком представления реа-
лизации, выполняемого в рамках подвида деятельности ADV_IMP.1 «Подмножество реализации 
ФБО». Главные усилия оценщика должны быть направлены на выяснение того, действительно ли 
документация достаточно ясна для понимания представления реализации. Например, в докумен-
тации не следует предполагать, что читатель является экспертом по используемому языку про-
граммирования. 

Ссылка на использование документированного стандарта – приемлемый подход для удов-
летворения этого требования, при условии, что данный стандарт доступен для оценщика. Любые 
отклонения от этого стандарта долж

Важная проверка состоит в том, может ли оценщик понять исходный текст ОО при выпол-
нении анализа исходного текста, включенного в подвид деятельности «Представление реализа-
ции» (ADV_IMP). Несмотря на это, для поиска проблемных областей может использоваться сле-
дующий проверочный список: 

a) на естественном языке такие фразы, как “цель данной конструкции не определена”, и та-
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ы (позволяют ссылаться на одну и ту же часть памяти различными способами) 
– общ ч

ключительных событий (например, что должно происходить после исчерпа-
ния с

трукции сущест-
вуют, неокончательный вердикт, до окончания экспертизы исходных 
тексто

 текстов следует проверить, что любое исполь-
зован  вносит уязвимости. Оценщику следует также удостове-
ритьс нные документированным стандартом (на который дана ссылка), 
не исп

-3 
AT.1.3C: Документация инструментальных средств 

разра жна о ех опций, обусловленных реализацией. 

также должна быть предоставлена информация 
по ис

и или сами ап-
парат

 
требо

амеча

ние»). Один из таких факторов, оказывающих влияние на состав 
подмн

ения компонентов семейств во-
просы

рждения, что ФБО выполняются согласно их спецификации. Такая тесная 
связь приве боты оценщика по подвидам деятельно-
сти. Н

ные области; 

b) псевдоним
ий исто ник проблем неоднозначности; 

c) обработка ис
вободной памяти или переполнения стека) часто плохо определена. Большинство языков, в 

общем хорошо разработанных, имеют некоторые проблематичные конструкции. Если язык реали-
зации главным образом хорошо определен, но некоторые проблематичные конс

тогда должен быть вынесен 
в. 

Оценщику в процессе экспертизы исходных
ие проблематичных конструкций не
я, что конструкции, запреще
ользуются. 

13.8.3.4.3 Шаг оценивания 4:ALC_TAT.1
ГОСТ Р ИСО/МЭК 15408-3 ALC_T
ботки дол днозначно определить значения вс

Оценщик должен исследовать документацию инструментальных средств, чтобы сделать за-
ключение, однозначно ли определены в ней значения всех опций, обусловленных реализацией. 

В документацию инструментальных средств разработки программного обеспечения должны 
быть включены определения опций, обусловленных реализацией, которые могут повлиять на вы-
полняемый код, и тех, которые отличаются от стандарта используемого языка. В случаях, когда 
оценщику предоставляется исходный текст, ему 

пользуемым опциям компиляции и сборки. 

В документации инструментальных средств проектирования и разработки аппаратных 
средств должно быть описано использование всех опций, которые влияют на результаты приме-
нения инструментальных средств (например, детальные аппаратные спецификаци

ные средства). 

13.9 Вид деятельности «Тестирование» 
Вид деятельности «Тестирование» предназначен для того, чтобы сделать заключение, ве-

дут ли себя ФБО как определено в проектной документации и в соответствии с функциональными
ваниями безопасности ОО, определенными в ЗБ. Данная цель достигается путем вынесе-

ния заключения о проведении разработчиком тестирования ФБО на их соответствие функцио-
нальной спецификации и проекту верхнего уровня, повышая уверенность в результатах тестиро-
вания путем выборочного выполнения тестов разработчика, а также путем проведения независи-
мого тестирования некоторого подмножества ФБО. 

13.9.1 З ния по применению 
Объем и состав подмножества тестов оценщика зависят от нескольких факторов, рассмат-

риваемых в подвидах деятельности, связанных с независимым тестированием (ATE_IND.2 «Вы-
борочное независимое тестирова

ожества тестов, – это известные из общедоступных источников слабые места, к инфор-
мации о которых оценщику необходимо получить доступ (например, в рамках системы оценки). 

В ГОСТ Р ИСО/МЭК 15408 для повышения гибкости примен
 покрытия тестами и глубины тестирования рассмотрены отдельно от функциональных тес-

тов. Тем не менее, требования соответствующих семейств предназначены для совместного при-
менения в целях подтве

 семейств ла к некоторому дублированию ра
астоящие замечания по применению используются для минимизации повторения текста при 

описании подвидов деятельности одного и того же вида деятельности и ОУД. 
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-
нена, чем м енщику необходимо понять желательный 
ожида

ся на одной функции ФБО. Для 
каждо

9.1.2 Альтернативные тестированию подходы к верификации ожидаемого режима 
ыполнения функции безопасности 

В тех случаях, когда практически нецелесообразно или несоразмерно осуществлять тести-
рование через интерфейс, в плане тестирования следует определить альтернативный подход к 
верификации ожидаемого режима выполнения. Сделать заключение о пригодности альтернатив-
ного подхода – обязанность оценщика. Оценивая пригодность альтернативных подходов следует 
учесть, что: 

a) приемлемым альтернативным подходом является анализ представления реализации для 
заключения, что требуемый режим функционирования будет демонстрироваться ОО. Это может 
означать экспертизу кода для программного ОО или возможно экспертизу фотошаблона (маски) 
микросхем для аппаратного ОО. 

b) приемлемым является использование свидетельства помодульного или интегрированно-
го тестирования разработчиком, даже если это не соизмеримо с представленными на оценку про-
ектом нижнего уровня или реализацией. Если при верификации ожидаемого режима выполнения 
функции безопасности используется свидетельство помодульного или интегрированного тестиро-
вания разработчиком, следует внимательно отнестись к подтверждению того, что данное свиде-
тельство тестирования отражает текущую реализацию ОО. Если конкретная подсистема или мо-
дули подверглись изменению после проведения тестирования, то обычно потребуется свиде-
тельство, что изменения были отслежены и учтены в ходе анализа или проведения последующе-
го тестирования. 

Следует подчеркнуть, что дополнительные по отношению к тестированию усилия с исполь-
зованием альтернативных подходов следует предпринять только тогда, когда и разработчик, и 
оценщик сделают заключение, что не существует других практичных способов проведения тести-
рования ожидаемого режима выполнения некоторой функции безопасности. Такая альтернатива 
дает возможность разработчику минимизировать затраты (времени и/или денег) на тестирование 
при описанных выше обстоятельствах; она не предназначена для того, чтобы дать оценщику 
большую свободу требовать произвольную дополнительную информацию относительно ОО, а 
также для того, чтобы вообще заменить тестирование. 

13.9.1.3 Верификация адекватности тестов 
Для тестов необходимо заранее установить требуемые начальные условия их выполнения. 

Они могут быть определены через параметры, которые должны быть установлены, или через 
упорядочение тестов в тех случаях, когда завершение одного теста устанавливает необходимые 
предварительные условия выполнения другого теста. Оценщик должен сделать заключение о 
полноте предварительных условий выполнения тестов и их приемлемости, с точки зрения того, 

13.9.1.1 Понимание ожидаемого режима функционирования ОО 
Прежде, чем адекватность тестовой документации может быть надлежащим образом оце
и прежде, огут быть созданы новые тесты, оц
емый режим выполнения функций безопасности в контексте требований, которым они 

должны удовлетворять. 

В какой то момент времени оценщик может сосредоточить
й функции безопасности оценщик исследует конкретное требование ЗБ и соответствующие 

части функциональной спецификации, проекта верхнего уровня и руководств для понимания ожи-
даемого режима функционирования ОО. 

Понимая ожидаемый режим функционирования ОО, оценщик исследует план тестирования, 
чтобы понять подход к тестированию. В большинстве случаев подход к тестированию будет пре-
дусматривать инициирование выполнения некоторой функции безопасности через внешние или 
внутренние интерфейсы и наблюдение ее реакции. Тем не менее, могут быть случаи, когда функ-
ция безопасности не может быть адекватно протестирована через интерфейс (как, например, в 
случае с тестированием функциональных возможностей защиты остаточной информации); в по-
добных случаях необходимо использовать другой способ. 

13.
в
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что они не нию к ожи-
даемы

ния и ожидаемые результаты тестирования определяют действия и пара-
метры

я с функциональной спецификацией и проектом 
верхн ерифицировать задокументированный в этих спецификациях 
режим нения. Это означает, что для каждой характеристики режима выполнения функции 
безоп , явным образом описанной в функциональной спецификации и проекте верхнего 
уровн идаемых результатов тестирования, чтобы верифици-
роват я. 

О должны тестироваться разработчиком, исчерпывающее тес-
тиров кации не требуется. Основная цель данного вида деятельности 
состо чности тестирования каждой функции безо-
пасно в функциональной спецификации и проекте верхнего 
уровн  обеспечат понимание того, каким обра-
зом р ком в  функции безопасности. Оценщик будет 
испол

 
это д

 тестами должен демонстри-
роват тстви рованными в тестовой документации, и 
описа  в фун

ией. 

ствие тестов может оказаться достаточным наличие такого отображения. В дру-
гих сл ственном языке) для того, что-
бы до

ажена концептуальная структура соответствия между функциями безо-
пасно

крытия тестами, должна быть однозначной. Материалы анализа покрытия тестами позволят 

приведут к смещению наблюдаемых результатов тестирования по отноше
м результатам тестирования. 

Шаги тестирова
 , относящиеся к интерфейсам, а также способ верификации ожидаемых результатов, и что 

они из себя представляют. Оценщик должен сделать заключение о согласованности шагов тести-
рования и ожидаемых результатов тестировани

его уровня. Тесты должны в
 выпол
асности
я, должны быть тесты и описание ож
ь данный режим выполнени

Несмотря на то, что все ФБ
ание интерфейсов специфи
ит в том, чтобы сделать заключение о достато
сти на соответствие заявленным 
я режимам выполнения. Процедуры тестирования
азработчи  ходе тестирования опробовались
ьзовать данную информацию при разработке дополнительных тестов для независимого 

тестирования ОО. 

13.9.2 Оценка покрытия (ATE_COV.2) 
13.9.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, является ли тестирование (как
окументально зафиксировано) достаточным, чтобы установить, что ФБО были систематиче-

ским методом протестированы на соответствие функциональной спецификации. 

13.9.2.2 Исходные данные 
a) ЗБ; 

b) функциональная спецификация; 

c) тестовая документация; 

d) материалы анализа покрытия тестами. 

13.9.2.3 Действие ATE_COV.2.1E 
13.9.2.3.1 Шаг оценивания 4:ATE_COV.2-1 
ГОСТ Р ИСО/МЭК 15408-3 ATE_COV.2.1C: Анализ покрытия
ь соотве е между тестами, идентифици
нием ФБО кциональной спецификации. 

Оценщик должен исследовать материалы анализа покрытия тестами, чтобы сделать заклю-
чение, является ли точным соответствие между тестами, идентифицированными в тестовой до-
кументации, и функциональной спецификац

Соответствие может принимать форму таблицы или матрицы. В некоторых случаях, чтобы 
показать соответ

учаях может потребоваться некоторое обоснование (на есте
полнить материалы анализа соответствия, представленные разработчиком. 

На рисунке 13 отр
сти, описанными в функциональной спецификации, и тестами, выделенными в тестовой до-

кументации для тестирования этих функций. Тесты могут затрагивать одну или несколько функ-
ций безопасности, что может быть обусловлено зависимостями тестов или общей целью выпол-
няемого теста. 

Идентификация тестов и функций безопасности, представленных в материалах анализа по-
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ние ож ния ОО; 

с-
тами, идентифицированными в тестовой документации.  

Оце ь заклю-
чение о пол , и тес-
тами, ф

зопасности и интерфейсы, которые описаны в функциональной специфика-

ций безопасности имеются относящиеся 
к ним нном примере продемонстрировано полное покрытие тестами. 
Непол асности была иденти-
фици  могли быть к ней от-
несен

 

оценщику сопоставить идентифицированные тесты с тестовой документацией, а тестируемые 
функции безопасности – с функциональной спецификацией. 

13.9.2.3.2 Шаг оценивания 4:ATE_COV.2-2 
Оценщик должен исследовать план тестирования, чтобы сделать заключение, является ли 

подход к тестированию каждой функции безопасности ФБО пригодным для демонстрации ожи-
даемого режима ее выполнения. 

Руководство по выполнению этого шага оценивания можно найти в следующих Замечаниях 
по применению: 

a) Понима идаемого режима функционирова

b) Альтернативные тестированию подходы к верификации ожидаемого режима выполнения 
функции безопасности. 

13.9.2.3.3 Шаг оценивания 4:ATE_COV.2-3 
Оценщик должен исследовать процедуры тестирования, чтобы сделать заключение, адек-

ватно ли описание предварительных условий тестирования, шагов тестирования и ожидаемого 
результата (ожидаемых результатов) для тестирования каждой функции безопасности. 

Руководство по выполнению этого шага оценивания, который относится к функциональной 
спецификации, можно найти в Замечаниях по применению «Верификация адекватности тестов». 

13.9.2.3.4 Шаг оценивания 4:ATE_COV.2-4 
ГОСТ Р ИСО/МЭК 15408-3 ATE_COV.2.2C: Анализ покрытия тестами должен демонстри-

ровать полное соответствие между описанием ФБО в функциональной спецификации и те

нщик должен исследовать материалы анализа покрытия тестами, чтобы сделат
ноте соответствия между ФБО, описанными в функциональной спецификации

иденти ицированными в тестовой документации. 

Все функции бе
ции, должны быть представлены в материалах анализа покрытия тестами и сопоставлены с тес-
тами для утверждения о полноте, хотя исчерпывающее тестирование интерфейсов спецификации 
не требуется. Как показано на рисунке 13, для всех функ

 тесты, а, следовательно, в да
нота покрытия была бы очевидна, если бы некоторая функция безоп
рована в материалах анализа покрытия тестами, но никакие тесты не
ы. 
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Тестовая документация
Тест - 1 (Т - 1)
Тест - 2 (Т - 2)
Тест - 3 (Т - 3)
Тест - 4 (Т - 4)
Тест - 5 (Т - 5)
Тест - 6 (Т - 6)
Тест - 7 (Т - 7)
Тес Т - 8)т - 8 (

Функциональная спецификация
Функция безопасности - 1 (ФБ - 1)
Функция безопасности - 2 (ФБ - 2)
Функция безопасности - 3 (ФБ - 3)
Функция безопасности - 4 (ФБ - 4)

ФБ-1 Т - 1

Т - 3

Т - 5

Т - 6

Т - 7

Т - 8

ФБ-2

ФБ-4

Анализ покрытия тестами

Т - 2

Т - 4

ФБ-3

Обоснование (если требуется) полноты

ик 
ФБО 

сходн

c) проект верхнего уровня; 

за глубины тестирования. 

 
Рисунок 13 – Концептуальная структура анализа покрытия тестами 

13.9.3 Оценка глубины (ATE_DPT.1) 
13.9.3.1 Цели 
Цель данного подвида деятельности – сделать заключение, тестировал ли разработч
на соответствие проекту верхнего уровня. 

13.9.3.2 И ые данные 
a) ЗБ; 

b) функциональная спецификация; 

d) тестовая документация; 

e) материалы анали
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тесто

условлено зави-
симос

каждой функции безопасности ФБО пригодным для демонст-
рации

 найти в следующих Замечаниях 
по применен

ие ФБО может быть выполнено c использованием внешних интерфейсов, внут-
ренни

-
ватно го 
резул ункции безопасности. 

во по я, который относится к проекту верхнего 
уровн

ве-
ритьс

13.9.3.3 Действие ATE_DPT.1.1E 
13.9.3.3.1 Шаг оценивания 4:ATE_DPT.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ATE_DPT.1.1C: Анализ глубины должен показать достаточ-

ность тестов, идентифицированных в тестовой документации, для демонстрации, что ФБО 
выполняются в соответствии с проектом верхнего уровня. 

Оценщик н исследовать материалы анализдолже а глубины тестирования на предмет со-
поставления тестов, идентифицированных в тестовой документации, и проекта верхнего уровня. 

В материалах анализа глубины тестирования идентифицируются все подсистемы, опис
 проекте верхнего уровня, и представляется сопоставление тестов с этими подсистема
етствие может принимать форму таблицы или матрицы. В некоторых случаях, чтобы пока-

зать соответствие тестов может оказаться достаточным наличие такого отображения. В других
случая потреб на естествех может оваться некоторое обоснование (

нить матер  анализа соответствия, представле

Все детали проекта, специфицированные в проекте верхнего уровня, сопоставленные с 
требованиями безопасности ОО и удовлетворяющие им, являются предметом тестирования, а, 
следовательно, должны быть сопоставлены с тестовой документацией. На рисунке 14 отражена 
концептуальная структура сопоставления подсистем, описанных в проекте вер

в, изложенных в тестовой документации ОО и используемых для их тестирования. Тесты 
могут затрагивать одну или несколько функций безопасности, что может быть об

тями между тестами или общей целью выполняемого теста. 

13.9.3.3.2 Шаг оценивания 4:ATE_DPT.1-2 
Оценщик должен исследовать план тестирования разработчика, чтобы сделать заключение, 

является ли подход к тестированию 
 ожидаемого режима ее выполнения. 

Руководство по выполнению этого шага оценивания можно
ию: 

a) Понимание ожидаемого режима функционирования ОО; 

b) Альтернативные тестированию подходы к верификации ожидаемого режима выполнения 
функции безопасности. 

Тестирован
х интерфейсов или комбинации тех и других. Независимо от того, какая стратегия использу-

ется, оценщик будет рассматривать ее пригодность для адекватного тестирования функций безо-
пасности. В частности, оценщик делает заключение, является ли тестирование с использованием 
внутренних интерфейсов функций безопасности необходимым, или эти внутренние интерфейсы 
могут быть надлежащим образом протестированы (хотя и неявным образом) с использованием 
внешних интерфейсов. Это решение, как и его логическое обоснование, остается за оценщиком. 

13.9.3.3.3 Шаг оценивания 4:ATE_DPT.1-3 
Оценщик должен исследовать процедуры тестирования, чтобы сделать заключение, адек
 ли описание предварительных условий тестирования, шагов тестирования и ожидаемо
ьтата (ожидаемых результатов) для тестирования каждой ф

Руководст выполнению этого шага оценивани
я, можно найти в Замечаниях по применению «Верификация адекватности тестов». 

13.9.3.3.4 Шаг оценивания 4:ATE_DPT.1-4 
Оценщик должен проверить материалы анализа глубины тестирования, чтобы удосто
я, что ФБО в том виде, в котором они определены в проекте верхнего уровня, полностью 

сопоставлены с тестами, представленными в тестовой документации. 

Материалы анализа глубины тестирования обеспечивают полное изложение соответствия 
между проектом верхнего уровня, планом и процедурами тестирования. Все подсистемы и внут-
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и внутренних интерфейсов, пред-
ставл  ни-
ми те для 
всех  к ним тесты, а, следовательно, 
в дан ре про ы тестирования. Неполнота тестирования 
была на, е й интерфейс были идентифицированы в 
матер

ренние интерфейсы, описанные в проекте верхнего уровня, должны быть представлены в мате-
риалах анализа глубины тестирования. Для всех подсистем 

енных в материалах анализа глубины тестирования, должны иметься сопоставленные с
сты для того, чтобы можно было утверждать о полноте. Как показано на рисунке 14, 
подсистем и внутренних интерфейсов имеются относящиеся
ном приме демонстрирована полнота глубин
 бы очевид сли бы подсистема или внутренни
иалах анализа глубины тестирования, но никакие тесты не могли быть к ним отнесены. 

Тестовая документация
Тест - 1 (Т - 1)
Тест - 2 (Т - 2)
Тест - 3 (Т - 3)
Тест - 4 (Т - 4)
Тест - 5 (Т - 5)
Тест - 6 (Т - 6)
Тест - 7 (Т - 7)
Тест - 8 (Т - 8)
Тест - 9 (Т - 9)

Функциональная спецификация
Функция безопасности - 1 (ФБ - 1)
Функция безопасности - 2 (ФБ - 2)
Функция безопасности - 3 (ФБ - 3)
Функция безопасности - 4 (ФБ - 4)

Анализ глубины тестирования

ФБ-1

Т - 1

Т - 3

Т - 5

Т - 6

Т - 7

Т - 8

Т - 2

Т - 4
ФБ-3

Обоснование (если требуется) полноты

Проект верхнего уровня
Подсистема - 1 (ФБ - 1, ФБ - 3)
Подсистема - 2 (ФБ - 2, ФБ - 4)

Подсистема - 1

ФБ-2

ФБ-4

Подсистема - 2

Т - 9

 
Рисунок 14 – Концептуальная структура анализа глубины тестирования 

13.9.4 Оценка функциональных тестов (ATE_FUN.1) 
13.9.4.1 Цели 
Цель данного подвида деятельности – сделать заключение, является ли документация 

функциональных тестов разработчика достаточной для демонстрации того, что функции безопас-
ности выполняются в соответствии со спецификациями. 
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 являются: 

ного с покрытием тестами. 

 

тестирования разработчиком указывают, что она может не выполняться в соответствии 
со спе

ванных режимов до проведения шагов по 
тести

 
 

образ -
санно

Действие ATE_FUN.1.1E 

N.1.1C: Тестовая документация должна состоять из 
плано ов 
тест

 может быть использован для идентификации проверяемой 
функц нкциональной спе-
цифик

ивания оценщик может избрать стратегию выборки. 

 A.2 «Выборка». 

13.9.4.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности

a) ЗБ; 

b) функциональная спецификация; 

c) тестовая документация; 

d) процедуры тестирования. 

13.9.4.3 Замечания по применению 
Степень требуемого покрытия ФБО тестовой документацией зависит от соответствующего 

компонента доверия, связан

Для предст нных тестов разработчика оценщикавле  делает заключение, являются ли тесты
повторимыми, и определяет степень возможности использования тестов разработчика при про-
ведении оценщиком независимого тестирования. Любую функцию безопасности, для которой ре-
зультаты 

цификациями, оценщику следует подвергнуть независимому тестированию, чтобы сделать 
заключение, выполняется ли она в соответствии со спецификациями или нет. 

Тестовая документация должна идентифицировать все случаи использования привилегиро-
ванных режимов для установления/отмены условий тестирования для последующих тестов. Тес-
товая документация должна описывать, почему было необходимо использовать привилегирован-
ные режимы для достижения необходимых условий (например, для обеспечения возможности 
генерации средствами тестирования определенных объектов, необходимых для выполнения не-
которого теста, которые не могут быть созданы непривилегированными пользователями), а также 
– каким образом осуществляется выход из привилегиро

рованию, демонстрирующих функциональные возможности безопасности ОО. Следователь-
но, несмотря на то что тестовая конфигурация может не соответствовать описанию ОО в ЗБ, в
процессе установления условий тестирования тестовая документация должна описывать, каким

ом конфигурацию можно вернуть в состояние, которое соответствует конфигурации, опи
й в ЗБ, для выполнения шагов по тестированию. 

13.9.4.4 
13.9.4.4.1 Шаг оценивания 4:ATE_FUN.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ATE_FU
в и описаний процедур тестирования, а также ожидаемых и фактических результат
ирования. 

Оценщик должен проверить, что тестовая документация включает планы тестирования, 
описание процедур тестирования, ожидаемые результаты тестирования и фактические результа-
ты тестирования. 

13.9.4.4.2 Шаг оценивания 4:ATE_FUN.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ATE_FUN.1.2C: Планы тестирования должны идентифициро-

вать проверяемые функции безопасности и содержать изложение целей проводимых тестов. 

Оценщик должен проверить, что в плане тестирования идентифицированы подлежащие 
тестированию функции безопасности. 

Одним из методов, который
ии безопасности, является ссылка на соответствующую часть (части) фу
ации, в которой определена конкретная функция безопасности. 

Для выполнения данного шага оцен

Руководство по выборке см. в приложении
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нивания оценщик может избрать стратегию выборки. 
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ентифицирована для оценки в 
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овку, которая установлена в соответствии с подвидом деятельности ACM_CAP.* 
«Возм

ии разработчика оп-
редел

о допусков пользователей может не касаться  среды тестирования, однако, предположение 
относ

долже я, чтобы сделать заключение, согласован 
ли он

я оценщик может избрать стратегию выборки. 

метод я для идентификации подлежащего тести-
рован

ении A.2 «Выборка». 

13.9.4.4.3 Шаг оценивания 4:ATE_FUN.1-3 
Оценщик должен исследов
сание целей выполняемых

План тестирования предоставляет информацию
асности, а также информацию о тестируемой 
 тестирования. 

Для выполнения данного шага оце

Руководст выборке см. в приложении A.2 «Вы

13.9.4.4.4 Шаг оценивания 4:ATE_FUN.1-4 
Оценщик должен исследовать план тестирования, чтобы сделать заключение, согласована 

ли тестируемая конфигурация ОО с той конфигурацией, которая ид

ОО, упомянутый в плане тестирования разработчика, должен иметь ту же самую уникаль-
ную маркир

ожности УК». 

В ЗБ может быть определено несколько подлежащих оценке конфигураций. ОО может со-
стоять из ряда различных аппаратных и программных реализаций, которые подлежат тестирова-
нию на соответствие ЗБ. Оценщик верифицирует, что в тестовой документац

ены тестируемые конфигурации, и они согласованы соответственно с каждой из оценивае-
мых конфигураций, описанных в ЗБ. 

Оценщику следует рассмотреть описанные в ЗБ предположения относительно аспектов 
безопасности среды ОО, которые могут касаться среды тестирования. В ЗБ могут быть и другие 
предположения, которые не касаются среды тестирования. Например, предположение относи-
тельн

ительно единой точки подключения к сети, как правило, касается среды тестирования. 

13.9.4.4.5 Шаг оценивания 4:ATE_FUN.1-5 
Оценщик н исследовать план тестировани

 с описанием процедур тестирования. 

Для выполнения данного шага оценивани

Руководство по выборке см. в приложении A.2 «Выборка». Руководство по анализу непро-
тиворечивости см. в приложении A.3 «Анализ непротиворечивости». 

13.9.4.4.6 Шаг оценивания 4:ATE_FUN.1-6 
ГОСТ Р ИСО/МЭК 15408-3 ATE_FUN.1.3C: Описания процедур тестирования должны 

идентифицировать тесты, которые необходимо выполнить, и включать в себя сценарии для 
тестирования каждой функции безопасности. Эти сценарии должны учитывать любое влия-
ние последовательности выполнения тестов на результаты других тестов. 

Оценщик должен проверить, что в описании процедур тестирования идентифицирован каж-
дый из подлежащих тестированию режимов выполнения функций безопасности. 

Одним из ов, который может использоватьс
ию режима выполнения функции безопасности, является ссылка на соответствующую часть 

(части) спецификации проекта, которая определяет конкретный подлежащий тестированию режим 
выполнения функции безопасности. 

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководство по выборке см. в прилож
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13.9

и описание процедур тестирования – это собственно процедуры тестирования, то рас-
сматр

у непро-

результаты тестирования долж-
ны по

 избрать стратегию выборки. 

13.9.4.4.7 Шаг оценивания 4:ATE_FUN.1-7 
Оценщик должен исследовать описание процедур тестиро
редставлены ли достаточные инст

я выпые услови олнения тестов, включая зависим
х наличии. 

Для того чтобы установить начальные условия выполнения тестов, возможно, потребуется
нить некоторые шаги. Например, необходимо добавить учетные записи пользователей 

прежде, чем их можно будет удалить. Пример зависимостей, связанных с порядком следования 
тестов, от результатов других тестов – необходимость тестирования функции аудита прежде, чем 
полагаться на нее при создании записей аудита для другого механизма безопасности, такого как 
управления доступом. Другой пример зависимости, связанной с порядком следования тестов, – 
при выполнении одного теста генерируется файл данных, использ

х для набора других тестов. 

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководство по выборке см. в приложении A.2 «Выборка». 

13.9.4.4.8 Шаг оценивания 4:ATE_
Оценщик должен исследовать описание процедур тестирования, чтобы сделать заключе-

ние, предст
ирования выполнения функций безопасности и наблюдения за режимом их выполнения. 

Инициирующее воздействие обычно обеспечивается внешним по отношению к функции 
безопасности способом через ИФБО. После того, как входные данные (инициирующее воздейст-
вие) предоставлены ИФБО, через ИФБО можно наблюдать режим выполнения функции безопас-
ности. Воспроизводимость не обеспечивается, если процедуры тестирования не содержат доста-
точных подробностей для однозначного описания ини

даемого в результате инициирующего воздействия. 

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководство по выборке см. в приложении A.2 «Выборка». 

.4.4.9 Шаг оценивания 4:ATE_FUN.1-9 
Оценщик должен исследовать описание процедур тестирования, чтобы сделать заключение 

об их согласованности с процедурами тестирования. 

Есл
иваемый шаг оценивания не применяем и поэтому считается удовлетворенным. 

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководство по выборке см. в приложении A.2 «Выборка». Руководство по анализ
тиворечивости см. в приложении A.3 «Анализ непротиворечивости». 

13.9.4.4.10 Шаг оценивания 4:ATE_FUN.1-10 
ГОСТ Р ИСО/МЭК 15408-3 ATE_FUN.1.4C: Ожидаемые 
казать прогнозируемые выходные данные успешного выполнения тестов. 

Оценщик должен исследовать тестовую документацию, чтобы сделать заключение о доста-
точности включенных в нее ожидаемых результатов выполнения тестов. 

Ожидаемые результаты тестирования необходимы, чтобы сделать заключение, действи-
тельно ли тест был успешно выполнен. Описание ожидаемых результатов тестирования доста-
точно, если оно однозначно и согласуется с ожидаемым режимом выполнения ФБО, обусловлен-
ным подходом к тестированию. 

Для выполнения данного шага оценивания оценщик может

Руководство по выборке см. в приложении A.2 «Выборка». 
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-3 ATE_FUN.1.5C: Результаты выполнения тестов разработчи-
ком д

ен быть описан процесс преобра-
зован

к имело место сетевое соединение, чтобы определить содержимое буфера. Буфер 
сообщ

 

 

ли идае адают

ии безопасности. Оценщику также следует рас-
смотр

ная в ТОО, позволяет оценщику 
перед  подх енные разработчиком на тестирование 
ОО. С

ультатов 
отдел

тес

ОО, которые тестировались; 

13.9.4.4.11 Шаг оценивания 4:ATE_FUN.1-11 
ГОСТ Р ИСО/МЭК 15408
олжны демонстрировать, что каждая проверенная функция безопасности выполнялась в 

соответствии со спецификациями. 

Оценщик должен проверить, что ожидаемые результаты тестирования в тестовой докумен-
тации согласуются с представленными фактическими результатами тестирования. 

Сравнение представленных разработчиком фактических и ожидаемых результатов тести-
рования выявит какие бы то ни было несоответствия результатов. 

Может оказаться, что непосредственное сравнение фактических результатов не может быть 
сделано до того, как сначала будет выполнено некоторое преобразование или синтез данных. В 
подобных случаях в тестовой документации разработчика долж

ия или синтеза фактических данных. 

Например, разработчику может потребоваться проверить содержимое буфера сообщений 
после того, ка

ения будет содержать бинарную последовательность. Эта бинарная последовательность, 
как правило, преобразуется в другую форму представления данных, чтобы сделать тест более
содержательным. Преобразование этого бинарного представления данных в представление бо-
лее высокого уровня должно быть достаточно подробно описано разработчиком, чтобы позволить 
оценщику выполнить процесс преобразования (то есть, необходимо описать, используется син-
хронный или асинхронный метод передачи данных, число стоповых битов, битов четности и т.д.). 

Следует отметить, что описание процесса, использовавшегося для преобразования или 
синтеза фактических данных, используется оценщиком не для того, чтобы фактически исполнить
необходимую модификацию, а для того, чтобы оценить корректность этого процесса. Преобразо-
вание ожидаемых результатов тестирования в формат, позволяющий их легко сравнивать с фак-
тическими результатами тестов, возлагается на разработчика. 

Для выполнения данного шага оценивания оценщик может избрать стратегию выборки. 

Руководство по выборке см. в приложении A.2 «Выборка». 

Ес  ож мые и фактические результаты тестирования для любого теста не совп , 
то правильность выполнения функции безопасности не продемонстрирована. Такая ситуация 
окажет влияние на усилия оценщика по независимому тестированию, выражающееся в необхо-
димости тестирования соответствующей функц

еть вопрос об увеличении выборки свидетельств, на основе которых выполняется рассмат-
риваемый шаг оценивания. 

13.9.4.4.12 Шаг оценивания 4:ATE_FUN.1-12 
Оценщик должен привести в отчете информацию об усилиях разработчика по тестирова-

нию, выделив подход к тестированию, конфигурацию, глубину тестирования и результаты тести-
рования. 

Информация о тестировании разработчиком, зафиксирован
ать общий од к тестированию и усилия, затрач
мысл пред ления этой информации состоит востав  том, чтобы дать содержательный краткий 

обзор усилий разработчика по тестированию. Не имеет смысла, чтобы информация о тестирова-
нии разработчиком в ТОО была точной копией конкретных шагов тестирования или рез

ьных тестов. Целью является предоставить достаточные подробности, что позволит другим 
оценщикам и сотрудникам органов оценки получить некоторое понимание относительно подхода 
разработчика к тестированию, объема выполненного тирования, тестируемых конфигураций 
ОО и общих результатов тестирования разработчиком. 

Информация об усилиях разработчика по тестированию, которую обычно можно найти в со-
ответствующем разделе ТОО, включает: 

a) тестируемые конфигурации ОО. Конкретные конфигурации 
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е общих результатов тестирования разработчиком. 

. 

разработчиком 
путем ия вы

) материалы анализа покрытия тестами; 

тестирования. 

рая установлена в соответствии с подвидом деятельности ACM_CAP.* «Возмож-
ности

ние относительно единой точки подключения к сети, как правило, относится к среде тестирова-
ния. 

b) подход к тестированию. Описание общей стратегии тестирования, которую применил 
разработчик; 

c) объем тестирования, выполненного разработчиком. Описание степени покрытия тестами 
и глубины тестирования разработчиком; 

d) результаты тестирования. Описани

Данный перечень ни в коем случае не является исчерпывающим и предназначен только 
для того, чтобы дать некоторое представление о типе информации, связанной с усилиями разра-
ботчика по тестированию, которую следует представить в ТОО

13.9.5 Оценка путем независимого тестирования (ATE_IND.2) 
13.9.5.1 Цели 
Цель данного подвида деятельности состоит в том, чтобы путем независимого тестирова-

ния некоторого подмножества ФБО сделать заключение, соответствуют ли спецификациям режи-
мы функционирования ОО, и повысить уверенность в результатах тестирования 

 выполнен борки тестов разработчика. 

13.9.5.2 Исходные данные 
Свидетельствами оценки для данного подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

c) руководство пользователя; 

d) руковод дминистратора; ство а

e) процедуры безопасной установки, генерации и запуска; 

f) тестовая документация; 

g

h) материалы анализа глубины тестирования; 

i) ОО, пригодный для тестирования. 

13.9.5.3 Действие ATE_IND.2.1E 
13.9.5.3.1 Шаг оценивания 4:ATE_IND.2-1 
ГОСТ Р ИСО/МЭК 15408-3 ATE_IND.2.1C: ОО должен быть пригоден для 

Оценщик должен исследовать ОО, чтобы сделать заключение, согласуется ли тестируемая 
конфигурация с оцениваемой конфигурацией, определенной в ЗБ. 

ОО, используемый оценщиком для тестирования, должен иметь ту же самую уникальную 
маркировку, кото

 УК». 

В ЗБ может быть определено более одной подлежащих оценке конфигураций. ОО может 
состоять из ряда различных аппаратных и программных реализаций, которые подлежат тестиро-
ванию в соответствии с ЗБ. Тестируемые оценщиком конфигурации ОО должны быть согласова-
ны соответственно с каждой из оцениваемых конфигураций, описанных в ЗБ. 

Оценщику следует рассмотреть описанные в ЗБ предположения относительно аспектов 
безопасности среды ОО, которые могут касаться среды тестирования. В ЗБ могут быть и другие 
предположения, которые не относятся к среде тестирования. Например, предположение относи-
тельно допусков пользователей может не относиться к среде тестирования, однако, предположе-
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зова в тестирования (например, измерителей, 

анали

TE_IND.2-2 

ии. Если это не так, то оценщику рекомендуется следовать процедурам раз-
работ вать и запустить ОО, используя только поставляемое ру-
ковод

пешном завершении данный шаг оценивания мог бы 
удовл

х использованным им при функциональном тестировании ФБО.  

. 

уемое подмножество и стратегию тестирования, которая являет-

гая стратегия тестирования предусматривает наличие 
тести

нщику следует проверить выполнение большинства определен-
ных в

 тестовую документа-
цию. ства тестирования разработчиком будут обеспечивать понимание того, каким об

тирования опробовались функции безопасности. Оценщик будет

При исполь нии каких бы то ни было средст
заторов) обеспечить правильную калибровку этих средств будет обязанностью оценщика. 

13.9.5.3.2 Шаг оценивания 4:A
Оценщик должен исследовать ОО, чтобы сделать заключение, правильно ли он установлен 

и находится ли в состоянии, которое известно. 

Оценщик имеет возможность сделать заключение о состоянии ОО несколькими способами. 
Например, предшествующее успешное завершение подвида деятельности ADO_IGS.1 «Процеду-
ры установки, генерации и запуска» позволит считать выполненным данный шаг оценивания, ес-
ли оценщик все еще уверен, что тестируемый ОО был должным образом установлен и находится 
в известном состоян

чика, чтобы установить, сгенериро
ство. 

Если оценщику приходится выполнить процедуры установки вследствие того, что ОО нахо-
дится в неизвестном состоянии, то при ус

етворить шаг оценивания ADO_IGS.1-2. 

13.9.5.3.3 Шаг оценивания 4:ATE_IND.2-3 
ГОСТ Р ИСО/МЭК 15408-3 ATE_IND.2.2C: Разработчик должен представить набор ресур-

сов, эквивалентны

Оценщик должен исследовать набор ресурсов, предоставленных разработчиком, чтобы 
сделать заключение, эквивалентны ли они набору ресурсов, использовавшимся разработчиком 
для функционального тестирования ФБО. 

Данный набор ресурсов может, кроме всего прочего, включать доступное лабораториям и 
специальное испытательное оборудование. Ресурсы, которые не являются идентичными ресур-
сам, использовавшимся разработчиком, должны быть эквивалентны им с точки зрения любого 
влияния, которое они могут оказать на результаты тестирования. 

13.9.5.4 Действие ATE_IND.2.2E 
13.9.5.4.1 Шаг оценивания 4:ATE_IND.2-4 

должен продумать тестируемое подмножество ФБООценщик 

Оценщик выбирает тестир
ся приемлемой для ОО. Одна, крайняя, стратегия тестирования предусматривает наличие тести-
руемого подмножества ФБО, содержащего как можно большее количество функций безопасности, 
тестируемых с небольшой строгостью. Дру

руемого подмножества, содержащего небольшое количество функций безопасности, исходя 
из их осознанной значимости, и строгое тестирование этих функций. 

Как правило, подход к тестированию, принятый оценщиком, должен находиться где-то меж-
ду этими двумя крайностями. Оце

 ЗБ функциональных требований безопасности, используя, по крайней мере, один тест для 
каждого требования, но при этом нет необходимости, чтобы тестирование продемонстрировало 
исчерпывающую проверку спецификаций. 

При выборе подмножества тестируемых ФБО оценщику следует рассмотреть следующие 
факторы: 

a) свидетельства тестирования разработчиком. Свидетельства тестирования разработчи-
ком включают: анализ покрытия тестами, анализ глубины тестирования и

Свидетель -
разом разработчиком в ходе тес  
использовать данную информацию при разработке новых тестов для независимого тестирования 
ОО. Оценщику следует, в особенности, рассмотреть: 
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нкций безопасности. Для ОО с большим числом 
функц

ю, должны быть соразмерны с усилиями, 
затра

жества. Этот выбор будет зависеть от ряда факторов, и рассмотрение этих фак-
торов

работчиком функций безопасности. Все функции безопасно-
сти, и

ие дополнительного тестиро-
вания

ты тестирования разработчиком. Если результаты тестов разработчика застав-
ляют 

ста безопасности, обычно ассоции-
руемы

 общедоступных источ-
ников ак таковым, а к несоответстви-
ям ил опросам, которые были обнаружены для данного конкретного типа ОО). Ес-
ли так

 в тестируемое под-
множе

 которых было сде-
лано ко е утверждение о СФБ, следует включить в тестируемое подмножество ФБО; 

. Для сложных функций безопасности может потребо-
ватьс гающих обременительные требования на разработчика 
или о ередь, не будут способствовать рентабельным оценкам. С дру-
гой стор зопасности – это вероятная область поиска ошибок и подходя-
щие к  подмножество. Оценщику необходимо достигнуть баланса меж-
ду эти

е некоторых функций безопасности может зачастую 
сопров  функций безопасности, и их включение в под-

1) усиление тестирования, выполненного разработчиком, для определенной функции 
(функций) безопасности. Оценщик может захотеть выполнить большее количество тестов того же 
самого типа, чтобы путем изменения параметров более строго протестировать функцию безопас-
ности; 

2) дополнение стратегии тестирования, применявшейся разработчиком,  для опреде-
ленной функции (функций) безопасности. Оценщик может захотеть изменить подход к тестирова-
нию определенной функции безопасности, тестируя ее с использованием другой стратегии тести-
рования; 

b) число функций безопасности, из которых необходимо сформировать тестируемое под-
множество. В тех случаях, когда у ОО только небольшое число функций безопасности, может 
быть практичным строгое тестирование всех фу

ий безопасности это будет нерентабельно и потребуется осуществление выборки; 

c) поддержание некоторого баланса между видами деятельности по оценке. Усилия оцен-
щика, затраченные на вид деятельности по тестировани

ченными на любой другой вид деятельности по  оценке. 

Оценщик выбирает определенные функции безопасности для формирования соответст-
вующего подмно

 также может влиять на выбор размера тестируемого подмножества ФБО: 

a) строгость тестирования раз
дентифицированные в функциональной спецификации, должны иметь относящиеся к ним 

свидетельства тестирования разработчиком, как это требуется в ATE_COV.2 «Анализ покрытия». 
Те функции безопасности, которые оценщик определил как требующ

, следует включить в тестируемое подмножество ФБО; 

b) результа
оценщика сомневаться в том, что функция безопасности или ее аспект, выполняются в со-

ответствии со спецификациями, то оценщику следует включить подобные функции безопасности 
в тестируемое подмножество. 

c) известные из общедоступных источников слабые ме
е с конкретным типом ОО (например, с операционной системой, межсетевым экраном). Из-

вестные из общедоступных источников слабые места, ассоциируемые с конкретным типом ОО, 
будут влиять на процесс выбора тестируемого подмножества. Оценщику следует включить в тес-
тируемое подмножество те функции безопасности, которые связаны с известными из общедос-
тупных источников слабыми местами для данного типа ОО (известные из

 слабые места в данном случае относятся не к уязвимостям к
и проблемным в
ие слабые места не известны, то может быть более приемлемым более общий подход, свя-

занный с выбором широкого диапазона функций безопасности; 

d) значимость функций безопасности. Те функции безопасности, которые более значимы, 
чем другие, с точки зрения целей безопасности для ОО, следует включить

ство; 

e) утверждение о СФБ, сделанное в ЗБ. Все функции безопасности, для
нкретно

f) сложность функции безопасности
я выполнение сложных тестов, нала
ценщика, которые, в свою оч

беоны, сложные функции 
андидаты для включения в
ми соображениями; 

g) неявное тестирование. Тестировани
ождаться неявным тестированием других
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множ хотя и не в явном виде) число тестируемых функций безо-
пасно чно могут использоваться для обеспечения нескольких 
функц сности, и их следует сделать объектом эффективного под-
хода 

с, командная строка, прото-
кол). ь вопрос о включении тестов для всех различных типов ин-
терфе т данный ОО; 

нкции. В тех случаях, когда в ОО включены инноваци-
онные , которые могут широко быть представлены в марке-
тинго

. в приложении A.2 «Выборка». 

из ЗБ и функциональной спецификации ожидаемый режим выполнения функции 
безоп ть наиболее подходящий способ тестирования данной 
функц к, в 

вный тестированию подход 
(напр

 для выполнения теста (т.е., какие бы то 
ни бы

ииро-
вания

доку лить происхождении каждого теста, про-
слежи отве и, если необходимо, к ЗБ. 

стовую документацию как основу для выполнения 
тесто

я в тестовую документацию. 

 должен зафиксировать следующую информацию о тестах, которые составляют 
подмножество тестов: 

ество может максимизировать (
сти. Некоторые интерфейсы обы
иональных возможностей безопа
к тестированию; 

h) типы интерфейсов ОО (например, программный интерфей
Оценщику следует рассмотрет
йсов, которые поддерживае

i) инновационные или необычные фу
 или необычные функции безопасности
вой литературе, они должны быть прямыми кандидатами на тестирование. 

В данном руководстве сформулированы факторы, которые необходимо рассмотреть в про-
цессе выбора приемлемого тестируемого подмножества ФБО, но они ни в коем случае не явля-
ются исчерпывающими. 

Руководство по выборке см

13.9.5.4.2 Шаг оценивания 4:ATE_IND.2-5 
Оценщик должен разработать тестовую документацию для тестируемого подмножества 

ФБО, детализация которой достаточна, чтобы обеспечить воспроизводимость тестов. 

Уяснив 
асности, оценщик должен определи
ии. Оценщи особенности, рассматривает: 

a) подход, который будет использоваться, например, будет ли функция безопасности тес-
тироваться через внешний интерфейс, внутренний интерфейс с использованием каких-либо 
средств автономного тестирования или будет использован альтернати

имер, в исключительных обстоятельствах – экспертиза кода); 

b) интерфейс(ы) функции безопасности, который(е) будет(ут) использоваться для иниции-
рования выполнения функции безопасности и наблюдения ее реакции; 

c) начальные условия, которые будут необходимы
ло конкретные объекты или субъекты, которые будут необходимы, и атрибуты безопасно-

сти, которые им необходимо будет иметь); 

d) специальное оборудование для тестирования, которое потребуется либо для иниц
 выполнения функции безопасности (например, генераторы пакетов), либо для наблюдения 

за функцией безопасности (например, сетевые анализаторы). 

Оценщик может посчитать практичным тестировать каждую функцию безопасности, исполь-
зуя ряд наборов тестов, где каждый набор тестов будет использоваться для тестирования очень 
специфичного аспекта ожидаемого режима выполнения функции безопасности. 

В тестовой ментации оценщика следует опреде
вая его к со тствующей спецификации проекта 

13.9.5.4.3 Шаг оценивания 4:ATE_IND.2-6 
Оценщик должен провести тестирование. 

Оценщик использует разработанную те
в по отношению к ОО. Тестовая документация используется как основа для тестирования, 

но это не мешает оценщику выполнить дополнительные специальные тесты. Оценщик может 
разработать новые тесты, исходя из режима функционирования ОО, обнаруженного в течение 
тестирования. Эти новые тесты записываютс

13.9.5.4.4 Шаг оценивания 4:ATE_IND.2-7 
Оценщик
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икац  режима выполнения функции безопас-
ности

 оборудования для тестирова-
ния, к

ния. 

на об
должны

идаемыми результатами). Решение опус-
тить э

ут свидетельст-
либо о том, что 

тесто таци ктной. Не соответствующие ожидаемым 
фактические

тестов. Это решение, как и его логическое обоснование, оста-
ется з

ь да олнении тестов разработчика в коли-
честв

 

 

учайной выборки. 

a) идентиф ионную информацию тестируемого
; 

b) инструкции по подключению и установке всего требуемого
ак это требуется для проведения конкретного теста; 

c) инструкции по установке всех предварительных условий выполнения теста; 

d) инструкции по инициированию функции безопасности; 

e) инструкции по наблюдению режима поведения функции безопасности; 

f) описание всех ожидаемых результатов и необходимого анализа, который выполняется по 
отношению к наблюдаемому режиму выполнения для сравнения с ожидаемыми результатами; 

g) инструкции по завершению тестирования и установке необходимого пост-тестового со-
стояния ОО; 

h) фактические результаты тестирова

Уровень детализации должен быть таким, чтобы другой оценщик мог повторить тесты и по-
лучить эквивалентный результат. Хотя некоторые специфические детали результатов выполне-
ния теста могут отличаться ( пример, поля времени и даты в записи аудита), щие результаты 

 быть идентичными. 

Возможны случаи, когда нет необходимости предоставлять всю информацию, представлен-
ную на этом шаге оценивания (например, фактические результаты тестирования могут не требо-
вать какого бы то ни было анализа до их сравнения с ож

ту информацию, как и его логическое обоснование, остается за оценщиком. 

13.9.5.4.5 Шаг оценивания 4:ATE_IND.2-8 
Оценщик должен проверить, что все фактические результаты тестирования согласуются с 

ожидаемыми результатами тестирования. 

Любые различия в фактических и ожидаемых результатах тестирования мог
вовать , что твии со спецификацией,  либо о том  ОО не функционирует в соответс

вая докумен я оценщика может быть некорре
 результаты тестирования могут потребовать внесения корректив в ОО или тестовую 

документацию, а также, возможно, повторного выполнения вызвавших коллизию тестов, модифи-
кации размера и состава выборки 

а оценщиком. 

13.9.5.5 Действие ATE_IND.2.3E 
13.9.5.5.1 Шаг оценивания 4:ATE_IND.2-9 
Оценщик должен провести тестирование, используя выборку тестов, находящихся в плане 

и процедурах тестирования разработчика. 

Общая цел нного шага оценивания состоит в вып
е, достаточном для подтверждения правильности результатов тестирования разработчиком. 

Оценщик должен определиться с размером выборки и тестами разработчика, которые составят
данную выборку. 

Принимая во внимание общие усилия оценщика в целом по виду деятельности, связанному 
с тестированием, обычно следует выполнить около 20% тестов разработчика, хотя этот процент
может варьироваться в соответствии с характером ОО и представленных свидетельств тестиро-
вания. 

Все тесты разработчика могут быть сопоставлены с конкретными функциями безопасности. 
Следовательно, факторы, которые необходимо рассмотреть при выборе тестов для включения в 
выборку, подобны тем, которые перечислены на шаге оценивания ATE_IND.2-4 для выбора тес-
тируемого подмножества ФБО. Дополнительно, для выбора тестов разработчика, включаемых в 
выборку, оценщик может избрать метод сл
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Руководство по выборке см. в приложении

13.9.5.5.2 
енивания 4:ATE_IND.2-10 
Оценщик должен проверить, что все фактические результаты тестирования согласуются

ожидаемыми результатами тестирования. 

Противоречия между ожидаемыми результатами тестирования разработчиком и фактическими
результатами тестирования заставляют оценщика разрешать эти несоответствия. Противоречия
которыми столкнулся оценщик, могут быть разрешены разработчиком путем убедительного объясн
ния и разрешения противоречий. 

Если удовлетворительное объяснение или разрешение противоречий не может быть достигн
то, то уверенность оценщика в результатах тестирования разработчиком может уменьшиться; 
оценщика даже может возникнуть необходимость в увеличении объема выборки, чтобы восстановит
уверенность в результатах тестирования разработчиком. Если увеличение объ

ет ожиданий оценщика, может потребоваться повторение всей совокупности тестов разрабо
чика. В конечном счете, для адекватного тестирования подмножества ФБО, идентифицированного 
шаге  ATE_I работчика приведоценивания ND.2-4, недостаточность тестов раз

ровки тестов работчика или разработки оценщик

13.9.5.5.3 Ш
аг оценивания 4:ATE_IND.2-11 

Оценщик должен привести в ТОО информацию об усилиях по тестированию, вкратце изложи
д к тестированию, тестируемую конфигурацию, глубину и результаты тестирования. 

еИнформация оценщика о тестировании, приводимая в ТОО, позволяет оц нщику передать об
одход к тестированию и усилия, затраченные в течение оценки на вид деятельности по тест

рованию. Смысл предоставления этой информации состоит в том
бзор усилий по тестированию. Не имеется в виду, чтобы информация о тестировании в ТО

была точным воспроизведением конкретных шагов тестирования или результатов отдельных тестов
Целью яв

икам органов оценки получить некоторое понимание выбранного подхода к тестированию, об
ема выполненного оценщиком тестирования, об

руемых конфигураций ОО и общих результатов вида деятельности по тестирова

Информация, относящаяся к усилиям оценщика по тестированию, которую обычно можно на
ти в соответствующем разделе ТОО, включает: 

a) тестируемые конфигурации ОО. Конкретные конфигурации ОО, которые тестировались; 

b) выбранный размер подмножества
асности и логическое обоснование этого размера; 

c) критерии выбора для функций бе
аткое изложение факторов, рассмотренных при от
ножество; 

d) протестированные функции безопасности. Краткий перечень функций безопасности, обосн
ванно включенных в подмножество; 

e) выполненные тесты разработчика. Количество выполненных тестов разработчика и кратк
описание критериев, использовавшихся для выбора данных тестов; 

f) вердикт по виду деятельности. Общий вывод по результатам тестирования, проведенног
течение оценки. 

Данный перечень ни в коем случае не является исчерпывающим и предназначен только для
того, чтобы дать некоторое представление о типе информации, касающейся тестирования, выпол
ненного оценщиком в течение оценки, которую следует представить в ТОО. 
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рования. 
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дству инистратора и процедурам безопасной установки, генерации 
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13.10  Вид деятельности «Оценка уязвимостей» 
Вид деятельности «Оценка уязвимостей» предназначен для того, чтобы сделать заключе-

ние о существовании и пригодности для использования в предопределенной среде недостатков 
или слабых мест в ОО. Это заключение основывается на анализе, выполненном разработчиком и 
оценщиком, и поддерживается тестированием, выполненным оценщиком. 

13.10.1 Оценка неправильного применения (AVA_MSU.2) 
13.10.1.1  Цели 
Цель данного подвида деятельност
щими в заб ение, необоснованными или против
асности для х режимов функционирования, и бу все дет ли использование руководств спо-

собствовать предотвращению и обнаружению небезопасных состояний ОО. 

13.10.1.2  Исходные данные 
Свидетельствами оценки для данного подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

c) проек  верхнего уровня; 

d) проект нижне

e) подмножество представления реализации; 

f) модель политики безопасности ОО; 

g) руководство пользователя; 

h) руководство администратора; 

i) проце

j) материалы анализа неправильног

k) тестовая документация; 

l) ОО, пригодный для тести

13.10.1.3  Замечания по применению 
Использование термина “руко
пользователя, руководству адм
ска. Здесь к процедурам установк
 состояния при поставке в состояние функционирования, отв
 является администратор. 

Этот компонент включает требование к анализу, выполняемому разработчиком, которое не 
присутствует в AVA_MSU.1. Проверку правильности этого анализа не следует использовать как 
замену собственного исследования оценщиком руководств, но следует использовать, чтобы пре-
доставить свидетельство, что разработчик также явным образом учел проблему неправильного 
применения. 

13.10.1.4  Действи
13.10.1.4.1 Шаг оценивания 4:AVA_MSU.2-1 
ГОСТ Р ИСО/МЭК 15408-3 AVA_MSU.2.1C: Руководства должны идентифицировать все 

возможные режимы эксплуатации ОО (включая действия после сбоя или ошибки в работе), их 
последствия и значение для обеспечения безопасной эксплуатации. 

Оценщик должен исследовать руководства и другие свидетельства оценки, чтобы сделать 
заключение, идентифицированы ли в руководствах все возможные режимы эксплуатации ОО 
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и значение для поддержания безопасной эксплуатац

Другие свидетельства оценки, в особенности функциональная спецификация и тестовая до-
кументация, представл

елать заключение, содержат ли руко

Оценщику с ует сосредоточиться одновременно
я руководство для безопасного использования данной функции безопасности с другими 

свидетельствами оценки, чтобы сделать заключение, достаточны ли руководства в части, отно-
сящейся к данной функции безопасности, для ее безопасного использования (т.е., согласовано ли 
оно с ПБО). Оценщику следует также рассмотреть соотношения между функциями, осуществляя 
поиск по

13.10.1.4.2 Шаг оценивания 4:AVA_MSU.2-2 
ГОСТ Р ИСО/МЭК 15408-3 AVA_MSU.2.2C: Руководства должны быть полны, понятны, 

непротиворечивы и обоснованы. 

Оценщик должен исследовать руководства, чтобы сделать заключение, являются ли они
понятными и внутренне непротиворечивыми. 

Руководства являются непонятными, если они так или иначе могут быть неправильно ис-
толкованы администратором или пользователем и использоваться путем, причиняющим ущерб 
ОО или безопасности, обеспечиваемой ОО. 

Руководство по анализу непротиворечивости см. в приложении А.3 «Анализ непротиворе-
чивости». 

13.10.1.4.3 Шаг оценивания 4:AVA_MSU.2-3 
Оценщик должен исследовать руководства и другие свидетельства оценки, чтобы сделать 

заключение, являются ли руководства полным

Оценщику следует использовать знакомство с ОО, приобретенное при выполнении других 
видов де

В частност енщику следует рассмотреть фуи, оц нкциональную спецификацию и краткую
спецификацию ОО. Предполагается, что все функции безопасности, описанные в этих докумен-
тах, описываются в руководствах надлежащим образом, чтобы дать возможность их безопасного 
администрирования и использования. Оценщик может в качестве вспомогательного средства 
подгото

ски в этом отображении могут указывать на неполноту. 

Руководства являются необоснованными, если они содержат требования к использованию 
ОО или среде функцион

ыми для поддержания безопасности. 

Оценщику следует обратить внимание, что результаты, 
 оценивания подвида деятельности AGD_ADM, предоставят полезные исходные данные 

для этого исследования. 

13.10.1.4.4 Шаг оценивания 4:AVA_MSU.2-4 
ГОСТ Р ИСО/МЭК 15408-3 AVA_MSU.2.3C: 
оложений относительно среды эксплуатации. 

Оценщик д н исследовать руководства, чтобы
 относительно предопределенной среды четко сформулированы. 

Оценщик анализирует предположения ЗБ относительно предопределенной среды безо
 ОО и сравнивает их с руководствами, чтобы удостовериться, все ли предположения из ЗБ 

относительно предопределенной среды безопасности ОО, которые имеют отношение к админи-
стратору или пользователю, соответствующим образом описаны в руководствах. 
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_MSU.2.5C: Документация анализа должна демонстриро-
вать дст

ты ру

олнения шагов оценивания с AVA_MSU.2-1 
по AV

рирования и установки ОО, чтобы сделать заключение, может 
ли ОО пасн  с применением только представленных 
руков

енщик перевел ОО из состояния при по-
ставк

об ам разработчика, задокументированным 
в руко

 для удовлетворения данного шага оценивания, может 
также йствия оценщика ADO_IGS.1.2E. 

13.10.1.4.5 Шаг оценивания 4:AVA_MSU.2-5 
ГОСТ Р ИСО/МЭК 15408-3 AVA_MSU.2.4C: Руководства должны содержать список всех 

требований к внешним мерам безопасности (включая внешний контроль за процедурами, фи-
зическими мерами и персоналом). 

Оценщик должен исследовать руководства, чтобы сделать заключение, все ли требования 
для внешних мер безопасности четко сформулированы. 

Оценщик анализирует руководства, чтобы удостовериться, перечислены ли в нем все 
внешние процедурные меры, меры физической защиты, управления персоналом и связностью. 
Цели безопасности в ЗБ для не-ИТ среды указывают на то, что требуется. 

13.10.1.4.6 Шаг оценивания 4:AVA_MSU.2-6 
ГОСТ Р ИСО/МЭК 15408-3 AVA

, что руково ва полны. 

Оценщик должен исследовать материалы анализа, выполненного разработчиком, чтобы 
сделать заключение, предпринял ли разработчик соответствующие меры для обеспечения полно-

ководств. 

Материалы анализа, выполненного разработчиком, могут включать отображения ЗБ или 
функциональной спецификации на руководства, чтобы продемонстрировать, что руководства яв-
ляются полными. Какие бы ни были предоставлены разработчиком свидетельства для демонст-
рации полноты, оценщику следует оценить материалы анализа, выполненного разработчиком, с 
учетом любых недостатков, обнаруженных в ходе вып

A_MSU.2-5, а также AVA_MSU.2-7. 

13.10.1.5 Действие AVA_MSU.2.2E 
13.10.1.5.1 Шаг оценивания 4:AVA_MSU.2-7 
Оценщик должен выполнить все процедуры администратора и пользователя (если приме-

нимо), необходимые для конфигу
 быть безо о сконфигурирован и использован
одств. 

Конфигурация и инсталляция требуют, чтобы  оц
е в состояние, в котором ОО функционирует и осуществляет ПБО, согласованную с целями 

безопасности, специфицированными в ЗБ. 

Оценщику не ходимо следовать только процедур
водствах по вателя и администратора, которыельзо  обычно поставляются потребителю ОО. 

Любые встретившиеся трудности в процессе такого применения процедур могут указывать на не-
полноту, непонятность, противоречивость или необоснованность руководств. 

Отметим, что работа, выполненная
 способствовать удовлетворению де

13.10.1.5.2 Шаг оценивания 4:AVA_MSU.2-8 
Оценщик должен выполнить другие относящиеся к безопасности процедуры, специфициро-

ванные в руководствах, чтобы сделать заключение, может ли ОО быть безопасно сконфигуриро-
ван и использован с применением только представленных руководств. 

Оценщику необходимо следовать только процедурам разработчика, задокументированным 
в руководствах пользователя и администратора, которые обычно поставляются потребителю ОО. 

Оценщику следует осуществить выборку при выполнении данного шага оценивания. При 
осуществлении выборки оценщику следует принять во внимание: 

a) ясность руководства. Любое потенциально непонятное руководство следует включить в 
выборку; 
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ь ру едует включать в выборку; 

ледует включать в выборку; 

Шаг оценивания 4:AVA_MSU.2-9 

образные способы содействия потребителю в эффективном с 
точки  функциональные 
возмо аходится в небезо-
пасно нии, в то время как другие ОО могут поставляться с расширенными руководствами, 
содер едуры и т.д. по наиболее эффективному использованию 
сущес ти; например, с руководством по использованию харак-
терис ого средства при обнаружении небезопасных состояний. 

я этого шага оценивания, оценщик рассматривает функциональ-
ные в ленную среду, а также предположения о его 
испол ует прийти к заключению, что, если возможен 
перех еется ли обоснованное ожидание, что использова-
ние рук енно обнаружить небезопасное состояние. Заключение о по-
тенци  ОО в небезопасные состояния может быть сделано с ис-
польз  материалов, таких как ЗБ, функциональная специфика-
ция и 

VA_MSU.2-10 
иалы анализа руководств, выполненного разработчи-

ком, ч ова-
нию во

ты U.2.1E обеспечивают основу для оценки материа-
лов а Оценивая возможность неправильного применения 
руков

.2 Оценка стойкости функций безопасности ОО (AVA_SOF.1) 

b) руководство, которое будет использоваться наиболее часто. Редко используемое руко-
водство обычно не следует включать в выборку; 

c) сложност ководства. Сложное руководство сл

d) серьезность ошибки. Процедуры, для которых ошибка влияет очень серьезным образом 
на безопасность, с

e) характер ОО. Руководство, связанное с нормальным или наиболее вероятным использо-
ванием ОО, следует включать в выборку. 

Руководство по выборке см. в приложении А.2 «Выборка». 

13.10.1.6  Действие AVA_MSU.2.3E 
13.10.1.6.1 
Оценщик должен исследовать руководства, чтобы сделать заключение, предоставлены ли 

потребителю руководства, достаточные, чтобы эффективно администрировать и использовать 
функции безопасности ОО, а также обнаруживать небезопасные состояния. 

ОО могут использовать разно
 зрения безопасности использовании ОО. Один ОО может использовать
жности (характеристики), чтобы предупредить потребителя, когда ОО н
м состоя
жащими предложения, советы, проц
твующих характеристик безопаснос
тики аудита как вспомогательн

Чтобы вынести вердикт дл
озможности ОО, его назначение и предопреде
ьзовании или о пользователях. Оценщику след
од ОО в небезопасное состояние, то им
оводства позволит своеврем

альной возможности перехода
ованием поставляемых для оценки
проект верхнего уровня ФБО. 

13.10.1.7  Действие AVA_MSU.2.4E 
13.10.1.7.1 Шаг оценивания 4:A
Оценщик должен исследовать матер
тобы сделать заключение, предоставлено ли руководство по безопасному функционир
 всех режимах функционирования ОО. 

Результа  действия по оценке AVA_MS
нализа, выполненного разработчиком. 
одств, оценщику следует быть способным сделать заключение, отвечает ли анализ непра-

вильного применения, выполненный разработчиком, целям этого подвида деятельности. 

13.10
13.10.2.1  Цели 
Цель данного подвида деятельности – сделать заключение, сделаны ли в ЗБ утверждения о 

СФБ для всех вероятностных или перестановочных механизмов, и поддержаны ли утверждения о 
СФБ, сделанные разработчиком в ЗБ, корректным анализом. 

13.10.2.2  Исходные данные 
Свидетельствами оценки для данного подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 
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х как механизм пароля или биометрия. Хотя криптографиче-
ские 

ит общий уровень СФБ для этой функции. Оценщику необходима инфор-
мация низмы работают вместе, чтобы обеспечить функцию, и 
миним тся через зависимость от ADV_HLD.1 
«Опи роек проектная информация, доступная оцен-

сти И

 

ждого

 о СФБ выражены исключительно в метрике СФБ, то данный шаг оцени-

ное о

ват оторого уровня см. в приложении A.8 
«Стой ии и

c) проект верхнего уровня; 

d) проект нижнего уровня; 

e) подмножество представления реализации; 

f) руководство пользователя; 

g) руководство администратора; 

h) материалы анализа стойкости функций безопасности ОО. 

13.10.2.3  Замечания по применению 
Анализ СФБ выполняется для механизмов, которые по своей природе являются вероятно-

стными или перестановочными, таки
механизмы по своей природе являются также вероятностными и зачастую описываются в 

терминах стойкости, AVA_SOF.1 «Оценка стойкости функции безопасности» не применим к крип-
тографическим механизмам. Для таких механизмов оценщику следует руководствоваться указа-
ниями системы оценки. 

Хотя анализ СФБ выполняется на базе отдельных механизмов, общее заключение о СФБ 
базируется на функциях. Когда для обеспечения некоторой функции безопасности применяется 
более одного вероятностного или перестановочного механизма, проанализирован должен быть 
каждый отдельный механизм. Способ объединения этих механизмов для обеспечения функции 
безопасности определ

 о проекте, чтобы понять, как меха
веньальный уро  для такой информации предоставляе

сательный п т верхнего уровня». Фактическая 
щику, определяется ОУД, и эту доступную информацию, когда требуется, следует использовать 
для поддержки анализа, выполняемого оценщиком. 

Обсуждение СФБ в отношении многодоменных ОО см. в п. «Оценка требований безопасно-
Т» (ASE_REQ.1). 

13.10.2.4  Действие AVA_SOF.1.1E 
13.10.2.4.1 Шаг оценивания 4:AVA_SOF.1-1 
ГОСТ Р ИСО/МЭК 15408-3 AVA_SOF.1.1C: Для каждого механизма, имеющего утвержде-

ние относительно стойкости функции безопасности ОО, анализ должен показать, что ее
стойкость достигает или превышает минимальный уровень стойкости, определенный в 
ПЗ/ЗБ. 

Оценщик должен проверить, предоставил ли разработчик материалы анализа СФБ для ка-
 механизма безопасности, для которого в ЗБ имеется утверждение о СФБ, выраженное как 

уровень СФБ. 

Если утверждения
вания не применяем и поэтому считается удовлетворенным. 

Уровень СФБ выражается как базовая СФБ, средняя СФБ или высокая СФБ, которые опре-
делены в терминах потенциала нападения – см. ГОСТ Р ИСО/МЭК 15408-1 раздел 2. Минималь-

бщее требование СФБ, выраженное как некоторый уровень, применяется ко всем некрипто-
графическим вероятностным или перестановочным механизмам безопасности. Однако для от-
дельных механизмов может иметься утверждение о СФБ как некотором уровне, который превы-
шает общее требование СФБ. 

Руководство по определению потенциала нападения, необходимого для осуществления на-
падения, и, следо ельно, определению СФБ как нек

кость функц  анализ уязвимостей». 

Материалы анализа СФБ включают логическое обоснование утверждения о СФБ, сделанно-
го в ЗБ. 
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 Р ИСО/МЭК 15408-3 AVA_SOF.1.2C: Для каждого механизма, имеющего утвержде-
ние о

сти. Од-
нако 

аключение, явля-
ются 

 генератора 
псевд  чис опией, необходимой для отбора данного 
механ

 

 
 всех печатных символов ASCII), обычно не является 

самы ку свойственно использовать пароли на естественном 
языке но у  и ассоциированную с ней стойкость. Од-
нако 

13.10.2.4.2 Шаг оценивания 4:AVA_SOF.1-2 
ГОСТ
тносительно конкретной стойкости функции безопасности ОО, анализ должен пока-

зать, что ее стойкость достигает или превышает конкретный показатель, определенный в 
ПЗ/ЗБ. 

Оценщик должен проверить, предоставил ли разработчик материалы анализа СФБ для ка-
ждого механизма безопасности, для которого имеется утверждение о СФБ в ЗБ, выраженное в 
некоторой метрике. 

Если утверждения о СФБ выражены исключительно как уровни СФБ, то данный шаг оцени-
вания не применяем и поэтому считается удовлетворенным. 

Минимальное общее требование СФБ, выраженное как некоторый уровень, применяется ко 
всем некриптографическим вероятностным или перестановочным механизмам безопасно

для отдельных механизмов может иметься утверждение о СФБ в метрике, которая удовле-
творяет или превосходит общее требование СФБ. 

Анализ СФБ включает логическое обоснование утверждения о СФБ, сделанного в ЗБ. 

13.10.2.4.3 Шаг оценивания 4:AVA_SOF.1-3 
Оценщик должен исследовать материалы анализа СФБ, чтобы сделать з
ли обоснованными любые утверждения или предположения, поддерживающие анализ. 

Например, может быть неверным предположение, что конкретная реализация
ослучайных ел будет обладать требуемой энтр
изма безоп сти в число тех, для которых уместасно ен анализ СФБ. 

Ожидается, что предположения, сопровождающие анализ СФБ, отражают самый плохой
случай твии, за исключением случая, являющегося в соответс  с ЗБ несостоятельным. Когда суще-
ствует ряд различных возможных сценариев, и они зависят от поведения человека-пользователя 
или нарушителя, следует предположить сценарий, который представляет самую низкую стой-
кость, если этот сценарий не был признан ранее несостоятельным. 

Например, утверждение о стойкости, основанное на максимальной теоретически возможной
области значений пароля (т.е. комбинаций

м плохим случаем, потому что челове
, существен меньшая область значений пароля
такое предположение может быть приемлемым, если в конкретном ОО применяются меры 

ИТ, идентифицированные в ЗБ, такие как фильтры паролей, чтобы минимизировать использова-
ние паролей на естественном языке. 

13.10.2.4.4 Шаг оценивания 4:AVA_SOF.1-4 
Оценщик должен исследовать материалы анализа СФБ, чтобы сделать заключение, кор-

ректны ли любые алгоритмы, принципы, характеристики и вычисления, поддерживающие анализ. 

Характер данного шага оценивания сильно зависит от типа рассматриваемого механизма. В 
приложении A.8  представлен пример анализа СФБ для функции идентификации и аутентифика-
ции, которая реализована с использованием механизма пароля; при анализе рассматривается 
максимальная область значений пароля, чтобы, в конечном счете, прийти к некоторому уровню 
СФБ. Для биометрии при анализе рассматривается разрешающая способность и другие факторы, 
влияющие на чувствительность механизма к обману. 

СФБ, выраженная как некоторый уровень, основана на минимальном потенциале нападе-
ния, требуемом, чтобы нанести поражение механизму безопасности. Уровни СФБ определены в 
терминах потенциала нападения в ГОСТ Р ИСО/МЭК 15408-1 раздел 2. 

Руководство по определению потенциала нападения см. в приложении A.8 «Стойкость 
функции и анализ уязвимостей». 
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 заключение, каждое 
ли утв

ний о СФБ см. в приложении A.8 «Стойкость функ-
ции и

ь материалы анализа СФБ, чтобы сделать заключение, все ли 
функц

сследовать функциональную спецификацию,  проект верхнего уровня, 
проек ровн оводство администратора, чтобы сделать 
заклю

или перестановочными механизмами, верифицируется в процессе оценки ЗБ. Однако, по-
сколь твенным свидетельством, доступным при 
выполн змов может быть неполной. Дополни-

остные или перестановочные меха-
низмы

авить материалы дополнительного анализа, в которых логически обосновы-
ваютс ых данных для действия оценщика AVA_SOF.1.1E. 

Когда материалы анализа СФБ включают утверждения или предположения (например, о 
возмо

 они корректны. Это может быть достигнуто путем тестирования или независимого 
анали

ли 

 уровня; 

ество

g) руководство пользователя; 

13.10.2.4.5 Шаг оценивания 4:AVA_SOF.1-5 
Оценщик должен исследовать материалы анализа СФБ, чтобы сделать
ерждение о СФБ удовлетворено или превышено. 

Руководство по ранжированию утвержде
 анализ уязвимостей». 

13.10.2.4.6 Шаг оценивания 4:AVA_SOF.1-6 
Оценщик должен исследоват
ии с заявленной СФБ удовлетворяют минимальному уровню стойкости, определенному в 

ЗБ. 

13.10.2.5  Действие AVA_SOF.1.2E 
13.10.2.5.1 Шаг оценивания 4:AVA_SOF.1-7 
Оценщик должен и
т нижнего у я, руководство пользователя и рук
чение, для всех ли вероятностных или перестановочных механизмов имеется утверждение 

о СФБ. 

Идентификация разработчиком функций безопасности, которые реализованы вероятност-
ными 

ку краткая спецификация ОО может быть единс
ении этих действий, идентификация таких механи

тельные свидетельства оценки, требуемые в качестве исходных данных для этого подвида дея-
тельности, могут идентифицировать дополнительные вероятн

, ранее не идентифицированные в ЗБ. Если это так, то ЗБ должно быть соответствующим 
образом обновлено, чтобы отразить дополнительные утверждения о СФБ, а разработчику будет 
необходимо предст

я утверждения о СФБ, в качестве исходн

13.10.2.5.2 Шаг оценивания 4:AVA_SOF.1-8 
Оценщик должен исследовать утверждения о СФБ, чтобы сделать заключение, являются ли 

они корректными. 

жном количестве попыток аутентификации в минуту), оценщику следует независимо под-
твердить, что

за. 

13.10.3 Оценка анализа уязвимостей (AVA_VLA.2) 
13.10.3.1  Це
Цель данного подвида деятельности – сделать заключение, имеет ли ОО, находящийся в 

своей предопределенной среде, уязвимости, пригодные для использования нарушителями, обла-
дающими низким потенциалом нападения. 

13.10.3.2  Исходные данные 
Свидетельствами оценки для данного подвида деятельности являются: 

a) ЗБ; 

b) функциональная спецификация; 

c) проект верхнего уровня; 

d) проект нижнего

e) подмнож  представления реализации; 

f) модель политики безопасности ОО; 
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ы ан

ет. 

льзования. Эти два аспекта являются связан-
ными

ицирована в общедоступных источниках. 

ти-
ку без

тей – систематический поиск уязвимостей в ОО и оценка найденных уяз-
вимос

вимость, существование которой в ОО предполагается 
(на ос ения), но не подтверждено; 

ания уязвимость – уязвимость ОО, которая не может быть ис-
польз

держать описание решения в отношении идентифицированных уязвимостей. 

h) руководство администратора; 

i) процедуры безопасной установки, генерации и запуска; 

j) материал ализа уязвимостей; 

k) ОО, пригодный для тестирования. 

Дополнительным исходным материалом для данного подвида деятельности является: 

a) текущая информация о явных уязвимостях (например, от органа оценки). 

13.10.3.3  Замечания по применению 
Использование термина “руководства” в этом подвиде деятельности относится к руково-

дству пользователя, руководству администратора и процедурам безопасной установки, генерации 
и запуска. 

Рассмотрение пригодных для использования уязвимостей определяется целями безопас-
ности и функциональными требованиями в ЗБ. Например, если меры по предотвращению обхода 
функций безопасности не требуются в ЗБ (FPT_PHP «Физическая защита ФБО», FPT_RVM «По-
средничество при обращениях» и FPT_SEP «Разделение домена» отсутствуют), то уязвимости, 
на которых базируется обход, рассматривать не следу

Уязвимости могут быть или не быть идентифицированы в общедоступных источниках и мо-
гут требовать или не требовать навыка для их испо

, но различными. Не следует предполагать, что уязвимость может быть легко использована 
просто потому, что она идентиф

Следующие термины используются в данном руководстве с конкретным значением: 

a) уязвимость – слабость в ОО, которая может быть использована, чтобы нарушить поли
опасности в некоторой среде; 

b) анализ уязвимос
тей, чтобы сделать заключение об их значимости для предопределенной среды ОО; 

c) явная уязвимость – уязвимость, которая является открытой для использования, требую-
щего минимума понимания ОО, технических познаний и ресурсов; 

d) потенциальная уязвимость – уяз
новании теоретически допускаемого маршрута напад

e) пригодная для использования уязвимость – уязвимость ОО, которая может быть исполь-
зована в предопределенной среде; 

f) непригодная для использов
ована в предопределенной среде; 

g) остаточная уязвимость – непригодная для использования уязвимость ОО, которая могла 
бы быть использована нарушителем с более высоким потенциалом нападения, чем ожидается в 
предопределенной среде; 

h) тестирование проникновения – тестирование, выполняемое, чтобы сделать заключение о 
пригодности к использованию в предопределенной среде ОО идентифицированных потенциаль-
ных уязвимостей ОО. 

13.10.3.4  Действие AVA_VLA.2.1E 
13.10.3.4.1 Шаг оценивания 4:AVA_VLA.2-1 
ГОСТ Р ИСО/МЭК 15408-3 AVA_VLA.2.1C: Документация анализа уязвимостей должна со-

держать описание анализа поставляемых материалов ОО, выполненного для поиска способов, 
которыми пользователь может нарушить ПБО. 

ГОСТ Р ИСО/МЭК 15408-3 AVA_VLA.2.2C: Документация анализа уязвимостей должна со-

247 



ГОСТ Р ИСО/МЭК 18045 
(проект, первая редакция) 
 

рованных уязвимостей, что ни одна из них не может быть ис-
польз

аботчи-
ком, ч

ки материалах и 
обще

 новых уязвимостях будет сообщено в общедоступных источниках в период 
межд

щения мониторинга информации в общедоступных источниках является 
выпус оценки результатов оценки; поэтому за указаниями следует обращаться к органу 
оценк

г оценивания 4:AVA_VLA.2-2 
довать материалы анализа уязвимостей, выполненного разработчи-

ком, ч сана ли каждая идентифицированная уязвимость и дано ли 
обосновани ется непригодной для использования в предопределенной 
среде

 непригодной для использования, если выполняется одно или более 
из сле

ности в (ИТ или не-ИТ) среде предотвращают использование 
уязви

 
 использования; 

ренным или высоким потенциалом нападения. Например, уязвимость распределенного 
ОО к 

естве остаточных уязвимостей; 

ции, которая может быть нарушена. На-
приме

одство по определению потенциала нападения, необходимого для использования 
уязвимос

13. .2-3 
Оценщик

ком, чтоб

Анализ  
предлож
применения ейственными и согласованными с ЗБ, то предполагается, что все такие 
конфигур
тель. 

ГОСТ Р ИСО/МЭК 15408-3 AVA_VLA.2.3C: Документация анализа уязвимостей должна по-
казать для всех идентифици

ована в предполагаемой среде ОО. 

ГОСТ Р ИСО/МЭК 15408-3 AVA_VLA.2.4C: Документация анализа уязвимостей должна со-
держать логическое обоснование, что ОО с идентифицированными уязвимостями устойчив по 
отношению к очевидным атакам проникновения. 

Оценщик должен исследовать материалы анализа уязвимостей, выполненного разр
тобы сделать заключение, вся ли относящаяся к делу информация рассмотрена при поиске 

уязвимостей. 

Предполагается, что анализ уязвимостей, выполненный разработчиком, охватывает поиск 
разработчиком уязвимостей, по меньшей мере, во всех поставляемых для оцен

доступных источниках информации. 

Информация в общедоступных источниках является высоко динамичной. Поэтому возмож-
ным является, что о

у временем, когда разработчик выполняет анализ уязвимостей, и временем завершения 
оценки. Моментом прекра

к органом 
и. 

13.10.3.4.2 Ша
Оценщик должен иссле
тобы сделать заключение, опи

е того, почему она явля
 ОО. 

Уязвимость считается
дующих условий: 

a) функции или меры безопас
мости в предопределенной среде. Например, ограничивая физический доступ к ОО только 

уполномоченными пользователями, можно фактически сделать уязвимость ОО к вмешательству
непригодной для

b) уязвимость является пригодной для использования, но только нарушителями, обладаю-
щими уме

нападениям, связанным с перехватом сеанса, требует потенциала нападения выше, чем 
низкий. Однако такие уязвимости приводятся в ТОО в кач

c) в ЗБ либо не утверждается о противостоянии соответствующей угрозе, либо не утвер-
ждается о следовании политике безопасности организа

р, для межсетевого экрана, в ЗБ которого не заявлена политика доступности и который уяз-
вим к TCP SYN-атакам (нападение на общепринятый протокол Интернета, которое лишает хосты 
способности к обслуживанию запросов на соединение), не следует делать отрицательного заклю-
чения по данному действию оценщика только на основе одной этой уязвимости. 

Руков
ти, см. в приложении A.8 «Стойкость функции и анализ уязвимостей». 

10.3.4.3 Шаг оценивания 4:AVA_VLA
 должен исследовать материалы анализа уязвимостей, выполненного разработчи-

ы сделать заключение, согласуются ли они с ЗБ и руководствами. 

 уязвимостей разработчиком может быть направлен на некоторую уязвимость с
ением конкретных конфигураций или настроек функций ОО. Если такие ограничения 

 считаются д
ации/настройки адекватно описаны в руководствах, чтобы их мог применить потреби-
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 разработчика в случаях, ко-
гда об

 касаемо явных уязвимостей, которые могли быть не рассмотрены 
разра

тате иссле-
дован

но, посчитает целесообразным выполнить тестирование проникновения, 
испол

отать тестовую документацию для тестов проникновения, основан-
ных на 
достаточна одимость тестов. Тестовая документация должна вклю-
чать: 

a) идентифи

b) инс одключению и установке всего требуемого тестового оборудования, как 
требу

13.10.3.5  Действие AVA_VLA.2.2E 
13.10.3.5.1 Шаг оценивания 4:AVA_VLA.2-4 
Оценщик должен придумать тесты проникновения, основываясь на материалах анализа 

уязвимостей, выполненного разработчиком. 

Оценщик готовит к тестированию проникновения: 

a) то, что необходимо, чтобы попытаться опровергнуть анализ
основание разработчиком непригодности уязвимости для использования является, по мне-

нию оценщика, сомнительным; 

b) то, что необходимо, чтобы сделать заключение о восприимчивости ОО, находящегося в 
своей предопределенной среде, к уязвимости, не рассмотренной разработчиком. Оценщику необ-
ходимо иметь доступ к текущей информации (например, от органа оценки) о явных уязвимостях 
из общедоступных источников

ботчиком; оценщик также мог идентифицировать потенциальные уязвимости в результате 
выполнения других действий по оценке. 

Не предполагается тестирования оценщиком на предмет наличия уязвимостей (в том числе 
известных из общедоступных источников), помимо тех, для которых требуется низкий потенциал, 
чтобы осуществить нападение. Однако в некоторых случаях необходимо будет выполнить тест 
прежде, чем требуемый потенциал нападения может быть определен. Когда в резуль

ий в ходе оценки оценщик обнаруживает уязвимость, которая является пригодной для ис-
пользования только нарушителем с большим, чем низкий, потенциалом нападения, она приво-
дится в ТОО как остаточная уязвимость. 

Поняв предполагаемую уязвимость, оценщик определяет наиболее подходящий способ 
протестировать восприимчивость ОО. В частности оценщик рассматривает: 

a) интерфейсы функций безопасности, которые будут использоваться для инициирования 
выполнения ФБО и наблюдения их реакции; 

b) начальные условия, которые будут необходимы для выполнения теста (т.е., какие-либо 
конкретные объекты или субъекты, которые будут необходимы, и атрибуты безопасности, кото-
рые им необходимо будет иметь); 

c) специальное оборудование для тестирования, которое потребуется либо для иницииро-
вания функции безопасности, либо для наблюдения за функцией безопасности. 

Оценщик, вероят
ьзуя ряд наборов тестов, где каждый набор тестов будет использоваться для тестирования 

конкретной уязвимости. 

13.10.3.5.2 Шаг оценивания 4:AVA_VLA.2-5 
Оценщик должен разраб
материалах анализа уязвимостей, выполненного разработчиком, детализация которой 

, чтобы обеспечить воспроизв

кацию тестируемой уязвимости ОО; 

трукции по п
ется для проведения конкретного теста проникновения; 

c) инструкции по установке всех предварительных начальных условий выполнения теста 
проникновения; 

d) инструкции по инициированию ФБО; 

e) инструкции по наблюдению режима выполнения ФБО; 
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оценивания

 для тестов проникновения. Такие тесты могут потребоваться, чтобы разо-
браться атами или наблюдениями или исследовать потенциальные 
уязвимос ожил оценщик во время предварительно запланиро-
ванного 

13.
Оцен овения. 

силиях оценщика по тестированию про-
никно д к тестированию, тестируемую конфигурацию, глубину и ре-
зультаты

тирования проникновения является точным воспроизведением кон-
кретн яется 
предо  ор-
ганов да к тестированию проникновения, 
объем

a) двергались 
тестиров

b) ф
речень функций  которых было сосредоточено тестирование  проникновения; 

c) ве
ния проникн

ач
рмации, касающейся тестирования 

f) описание всех ожидаемых результатов и необходимого анализа, который выполняется по 
отношению к наблюдаемому режиму выполнения ФБО для сравнения с ожидаемыми результата-
ми; 

g) инструкции по завершению тестирования и установке необходимого пост-тестового со-
стояния ОО. 

Цель установления данного уровня детализации в тестовой документации – дать возмож-
ность другому оценщику повторить тесты и получить эквивалентный результат. 

13.10.3.5.3 Шаг оценивания 4:AVA_VLA.2-6 
Оценщик должен провести тестирование проникновения, основываясь на материалах ана-

лиза уязвимостей, выполненного разработчиком. 

Оценщик использует документацию для тестов проникновения, разработанную на шаге
 AVA_VLA.2-4, как основу для выполнения тестов проникновения по отношению к ОО, 

но это не препятствует оценщику выполнить дополнительные специальные тесты проникновения. 
Если потребуется, оценщик может придумать специальные тесты в результате изучения инфор-
мации в процессе тестирования проникновения, которые, если выполнялись оценщиком, заносят-
ся в документацию

с непредвиденными результ
ти, существование которых предпол
тестирования. 

10.3.5.4 Шаг оценивания 4:AVA_VLA.2-7 
щик должен зафиксировать фактические результаты тестов проникн

Хотя некоторые специфические детали фактических результатов выполнения тестов могут 
отличаться от ожидаемых (например, поля времени и даты в записи аудита), общие результаты 
должны быть идентичными. Любые различия следует логически обосновать. 

13.10.3.5.5 Шаг оценивания 4:AVA_VLA.2-8 
Оценщик должен привести в ТОО информацию об у
вения, вкратце изложив подхо

 тестирования. 

Информация о тестировании проникновения, приводимая в ТОО, позволяет оценщику пе-
редать общий подход к тестированию проникновения и усилия, затраченные на этот подвид дея-
тельности. Цель предоставления этой информации состоит в том, чтобы дать краткий содержа-
тельный обзор усилий оценщика по тестированию проникновения. Это не означает, что информа-
ция в ТОО относительно тес

ых шагов тестирования или результатов отдельных тестов проникновения. Целью явл
ставить достаточные подробности, чтобы позволить другим оценщикам и сотрудникам
 оценки получить некоторое понимание выбранного подхо
а выполненного тестирования проникновения, тестируемых конфигураций ОО и общих ре-

зультатов действий по тестированию проникновения. 

Информация об усилиях оценщика по тестированию проникновения, которую обычно можно 
найти в соответствующем разделе ТОО, включает: 

тестируемые конфигурации ОО. Конкретные конфигурации ОО, которые по
анию проникновения; 

ункции безопасности, которые подвергались тестированию проникновения. Краткий пе-
 безопасности, на

рдикт по данному подвиду деятельности. Общее решение по результатам тестирова-
овения. 

Данный перечень ни в коем случае не является исчерпывающим и предназн ен только 
для того, чтобы дать некоторое представление о типе инфо
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проникно едставить в 
ТОО. 

13.10. VA_VLA.2.3E 
13.
Оценщ  данные для данного подвида деятельности, 

чтобы

й анализи-
руютс  уязвимо-
стях в О
основе оцен
ствует, на о циала нападения, требуемого для ее использования, а также возможно-
стей, пре
кретной 
пользуется  в ОО. 

Ру
уязвимости  и анализ уязвимостей». 

Уя
ладающими или высоким потенциалом нападения, не приводят к отрицательному за-
ключени ждают данную гипоте-
зу, то  

ия, которые не приводят к нарушению целей безопасности, указан-
ных в

безопасно-
сти, сл

Исх  при не-
зависимо дой из 
следующ

a) уяз актерные для конкретного типа оцениваемого ОО, которые могут быть 
указа

c) 

d) пря

e) неп

Пу

13.10.

Об
ствления ме тем: 

вения, выполненного оценщиком в процессе оценки, которую следует пр

3.6  Действие A
10.3.6.1 Шаг оценивания 4:AVA_VLA.2-9 

ик должен исследовать все исходные
 сделать заключение о возможных уязвимостях безопасности, не учтенных ранее при ана-

лизе уязвимостей разработчиком. 

Следует использовать методологию гипотез о недостатках, посредством которо
я спецификации и документация ОО, а после этого делаются предположения об

О. Затем перечень предполагаемых уязвимостей упорядочивается по приоритетам на 
енной вероятности существования уязвимости и, предполагая, что уязвимость суще-
снове потен

доставляющихся нарушителю, или предполагаемого ущерба, который обусловлен кон-
уязвимостью. Упорядоченный по приоритетам перечень потенциальных уязвимостей ис-

для руководства тестированием проникновения

ководство по определению потенциала нападения, необходимого для использования 
, см. в приложении A.8 «Стойкость функции

звимости, предполагаемые как пригодные для использования только нарушителями, об-
 умеренным 

ю по этому действию оценщика. Когда материалы анализа подтвер
соответствующие уязвимости в дальнейшем не рассматриваются в качестве исходных дан-

ных для тестирования проникновения. Однако такие уязвимости приводятся в ТОО в качестве 
остаточных уязвимостей. 

Уязвимости, предположительно пригодные для использования нарушителем, обладающим 
низким потенциалом нападен

 ЗБ, не приводят к отрицательному вердикту по этому действию оценщика. Когда материалы 
анализа подтверждают данную гипотезу, то нет необходимости рассматривать соответствующие 
уязвимости в дальнейшем в качестве исходных данных для тестирования проникновения. 

Уязвимости, предполагаемые как потенциально пригодные для использования нарушите-
лем, обладающим низким потенциалом нападения, и приводящие к нарушению целей 

едует отнести к самым высоко-приоритетным потенциальным уязвимостям, содержащимся 
в перечне, используемом для руководства тестированием проникновения в ОО. 

одя из конкретных угроз, присутствующих в предопределенной среде, оценщику
м анализе уязвимостей следует рассмотреть характерные уязвимости под каж
их рубрик: 

вимости, хар
ны органом оценки; 

b) обход; 

вмешательство; 

мые нападения; 

равильное применение. 

нкты b) - e) далее объясняются более детально. 

3.6.1.1 Обход 

ход включает любой способ, посредством которого нарушитель мог бы избежать осуще-
р безопасности пу

a) использования возможностей интерфейсов ОО или утилит, которые могут взаимодейст-
вовать с ОО; 
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-
пример, 
низком у
включают: 

ленной последовательности вызова функций; 

ента в непредусмотренном контексте или с непреду-

ки доступа и временем использова-

полнения некоторой функции безопасности (например, открытия фай-
ла для д
из интерфе  доступом), то оценщику следует рассмот-
реть, во  выполнения соответствующего вызова в 
более по ее целиком. 

c) 
является ф а только что описанную, но включает вызов некоторого 
друго

 анализаторов сетевого трафика (дополнительным компонентом здесь является анализа-
тор сете

d)  с непреду-
смотрен носящегося к 
делу 

и). 

оверки доступа и временем использования 
включ

оступа мог бы произойти сбой проверки доступа. Примером является пользователь, 
порождающий фоновый процесс для чтения и отправки высоко чувствительных данных на терми-

b) наследования привилегий или других возможностей, которые следовало бы наоборот за-
претить; 

c) (когда важна конфиденциальность) чтения чувствительных данных, сохраненных или 
скопированных в недостаточно защищенные области. 

В ходе независимого анализа уязвимостей, выполняемого оценщиком, следует рассмотреть 
(когда это уместно) каждый из следующих аспектов: 

a) Нападения, основанные на использовании возможностей интерфейсов или утилит, обыч-
но используют в своих целях отсутствие требуемых мер безопасности для этих интерфейсов. На

получение доступа к функциональным возможностям, которые реализованы на более 
ровне, чем тот, на котором осуществляется управление доступом. Возможные варианты 

1) изменение предопреде

2) выполнение дополнительной функции; 

3) использование некоторого компон
смотренной целью; 

4) использование подробностей реализации, представленных в менее абстрактных пред-
ставлениях; 

5) использование задержки между временем провер
ния. 

b) Изменение предопределенной последовательности вызова компонентов следует рас-
сматривать, когда имеется предусмотренный порядок вызова интерфейсов ОО (например, ко-
манд пользователя) для вы

оступа и затем чтения данных из него). Если функция безопасности вызывается на одном 
йсов ОО (например, проверка управления

зможен ли обход функции безопасности путем
здней точке последовательности или пропуска 

Выполнение дополнительного компонента (в предопределенной последовательности) 
ормой нападения, похожей н

го интерфейса ОО в некоторой точке последовательности. Оно может также включать напа-
дения, основанные на перехвате передаваемых по сети чувствительных данных путем использо-
ванием

вого трафика). 

Использование некоторого компонента в непредусмотренном контексте или
ной целью включает использование для обхода функции безопасности не от

интерфейса ОО, используя его для достижения цели, которая для него не планировалась 
или не предопределялась. Скрытые каналы являются примером этого типа нападения. Использо-
вание недокументированных интерфейсов (которые могут быть небезопасными) также попадает в 
эту категорию (включая недокументированные возможности по поддержке и помощ

e) Использование подробностей реализации, представленных в менее абстрактных пред-
ставлениях, опять включает использование скрытых каналов, через которые нарушитель исполь-
зует в своих целях дополнительные функции, ресурсы или атрибуты, представленные в ОО как 
последствия процесса усовершенствования (например, использование переменной типа «блоки-
ровка» как скрытого канала). Дополнительные функциональные возможности также могут обеспе-
чиваться тестовыми фрагментами кода, содержащимися в программных модулях ОО. 

f) Использование задержки между временем пр
ает сценарии, в которых выполняется проверка управления доступом и предоставляется 

доступ, а нарушитель впоследствии способен создать условия, при которых во время выполнения 
проверки д

252 



ГОСТ Р ИСО/МЭК 18045 
(проект, первая редакция) 

 
нал п щий выход из системы и повторный вход в систему на 
более

стей некоторого привилегированного компонента 
ОС, о руемым или непредусмотренным способом. Воз-
можн

едположений и свойств, на которые полагаются компоненты более низ-

е в 
некот

ходных данных для некоторого компонента может при-
водит жет воспользоваться нарушитель. На-
прим  явл  функции безопасности, которые можно 
обойт

ным получить такой доступ сразу после выполнения входной последовательности, 
иссле

, на которые полагаются компоненты более низкого 
уровн

ных: опять же есть возможность обхода функций безо-
пасно

нных в недостаточно 
защищ

возможные способы получения доступа к чувстви-
тельным

 памяти; 

жет использовать каталог для потерянных и найденных файлов, кото-
рые п т на ет мандатное управление доступом, то 
важно

ользователя и затем осуществляю
 низком уровне чувствительности. Если фоновый процесс не завершается при выходе поль-

зователя из системы, то проверки в соответствии с мандатным управлением доступом могут быть 
фактически обойдены. 

g) Нападения, основанные на наследовании привилегий, в основном базируются на неза-
конном приобретении привилегий или возможно

бычно путем выхода из него неконтроли
ые варианты включают: 

1) выполнение данных, не предназначенных для выполнения, или преобразование их в 
возможные для выполнения; 

2) генерацию непредусмотренных исходных данных для некоторого компонента; 

3) нарушение пр
кого уровня. 

h) Выполнение данных, не предназначенных для выполнения, или преобразование их в воз-
можные для выполнения включает нападения с использованием вирусов (например, помещени

орый файл выполняемого кода или команд, которые автоматически выполняются при редак-
тировании данного файла или получении доступа к нему, наследуя, таким образом, привилегии, 
которые имеет владелец файла). 

i) Генерация непредусмотренных ис
ь к непредусмотренным результатам, которыми мо
ер, если ОО яется приложением, реализующим
и при получении пользователем доступа к базовой операционной системе, то может ока-

заться возмож
дуя, пока пароль аутентифицируется, результаты ввода различных управляющих или 

escape-последовательностей. 

j) Нарушение предположений и свойств
я, включает нападения, основанные на выходе из-под действия ограничений приложения 

для получения доступа к базовой операционной системе, чтобы обойти функции безопасности, 
реализуемые приложением. В этом случае предположение, которое нарушается, состоит в том, 
что для пользователя приложения невозможно получить такой доступ. Подобное нападение мож-
но предвидеть, если функции безопасности реализуются приложением, работающим под управ-
лением системы управления базами дан

сти, если нарушитель сможет выйти из-под действия ограничений приложения. 

k) Нападения, основанные на чтении чувствительных данных, сохране
енных областях (применимо, когда важна конфиденциальность), включают следующие во-

просы, которые следует рассматривать как 
 данным: 

1) сбор «мусора» на диске; 

2) доступ к незащищенной

3) использование доступа к совместно используемым по записи файлам или другим со-
вместно используемым ресурсам (например, к файлам подкачки); 

l) активация восстановления после ошибок, чтобы определить, какой доступ пользователи 
могут получить. Например, после отказа автоматическая система восстановления файлов для 
файлов без заголовков мо

рисутствую диске без меток. Если ОО реализу
 исследовать, какой уровень безопасности поддерживается для этого каталога (например, 

высокий системный) и кто имеет доступ к этому каталогу. 
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 (т. е., искажение или блокировка), 
напри

к данным, на конфиденциальность или целостность которых полагается функция 
или м

едусмотренных условиях; 

) каждый из следующих аспектов: 

гается функция или механизм безопасности, включают: 

те или с непреду-

тракции. 

лах. 

й оянно имеющиеся в наличии в ОО (на-
р, м ие исходного кода, связанного с входом 

ройств, на котором 
овой

13.10.3.6.1.2 Вмешательство 

Вмешательство включает любое нападение, основанное на попытке нарушителя повлиять 
на режим выполнения функции безопасности или механизма

мер, путем: 

a) доступа 
еханизм безопасности; 

b) вынуждения ОО функционировать в необычных или непр

c) отключения или задержки обеспечения безопасности. 

В ходе независимого анализа уязвимостей оценщику следует рассмотреть (когда это уме-
стно

a) Нападения, основанные на доступе к данным, на конфиденциальность или целостность 
которых пола

1) чтение, запись или модификацию внутренних данных прямо или косвенно; 

2) использование некоторого компонента в непредусмотренном контекс
смотренной целью; 

3) использование взаимного влияния компонентов, которые невидимы на более высоком 
уровне абс

b) Чтение, запись или модификация внутренних данных прямо или косвенно охватывают 
следующие типы нападений, которые следует рассмотреть: 

1) чтение “секретов”, хранимых внутри ОО, таких как пароли пользователей; 

2) подмена внутренних данных, на которые полагаются механизмы, обеспечивающие 
безопасность; 

3) изменение переменных среды (например, логических имен) или данных в файлах 
конфигурации или временных фай

c) Может оказаться возможным обмануть доверенный процесс для модификации защищен-
ного файла, к которому в обычном состоянии доступ не был бы получен. 

d) Оценщику следует также рассмотреть следующие "опасные характеристики": 

1) исходны текст вместе с компилятором, пост
приме ожет оказаться возможным изменен
в систему); 

2) интерактивный отладчик и средства внесения изменений (например, может оказаться 
возможным изменение исполняемого образа); 

3) возможность внесения изменений на уровне контроллеров уст
файл  защиты не существует; 

4) диагностический код, который присутствует в исходном коде и может быть опциональ-
но включен; 

5) инструментальные средства разработчика, оставленные в ОО. 

e) Использование некоторого компонента в непредусмотренном контексте или с непреду-
смотренной целью включает (например) случай, когда ОО является приложением, полагающимся 
на операционную систему, а пользователи используют знания пакета текстового процессора или 
другого редактора, чтобы изменить свой собственный командный файл (например, чтобы приоб-
рести большие привилегии). 

f) Использование взаимного влияния компонентов, которое невидимо на более высоком 
уровне абстракции, включает нападения, использующие совместный доступ к ресурсам, когда 
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исходного кода, через использование глобальных данных 
или ко

ванные на принуждении ОО функционировать 
в нео

мотренных исходных данных для некоторого компонента; 

ционирования ОО, когда имеет место: 

может содержать чувствительную информацию, такую как открытый текст паролей); 

и параметров (включая установку параметра в состоя-
ольк рый предполагает выдачу данных через 

ый диапазон значений. В таких случаях оценщику следует, формируя данные в дру-
гом ф  при ть заключение, могут ли нападения при-
вести ю та то может ли это дать преимущества на-

может зависеть от предположений, 

 максимального значения. Оценщику следует рассмотреть (если 
это це

 датой кри-
го порога); 

олнение очередей сигналов безопасности, выдаваемых на консоль; 

6) перегрузка различных частей многопользовательского ОО, который сильно зависит от 
компонентов связи; 

7) забивание сети или отдельных хостов трафиком; 

8) заполнение буферов или полей. 

k) Нападения, основанные на отключении или задержке обеспечения безопасности, вклю-
чают следующие аспекты: 

1) использование прерываний или функций составления расписаний, чтобы нарушить 
последовательное выполнение операций; 

2) нарушения при параллельном выполнении; 

модификация ресурса одним компонентом может влиять на режим выполнения другого (доверен-
ного) компонента, например, на уровне 

свенных механизмов, таких как совместно используемая память или семафоры. 

g) Следует всегда учитывать нападения, осно
бычных или непредусмотренных обстоятельствах. Возможные варианты включают: 

1) генерацию непредус

2) нарушение предположений и свойств, на которые полагаются компоненты более низ-
кого уровня. 

h) Генерация непредусмотренных исходных данных для компонента включает исследова-
ние режима функ

1) переполнение буферов ввода команд (возможно "разрушение стека" или перезапись 
другой области хранения, которыми нарушитель может быть способен воспользо-
ваться в своих интересах, или принудительная выдача аварийного дампа, который 

2) ввод неправильных команд ил
ние "т о для чтения" для интерфейса, кото
этот параметр); 

3) вставка маркера конца файла (например, CTRL/Z или CTRL/D) или нулевого символа 
в журнал аудита. 

i) Нарушение предположений и свойств, на которые полагаются компоненты более низкого 
уровня, включает нападения, использующие ошибки в исходном коде, где предполагается (явно 
или неявно), что относящиеся к безопасности данные находятся в конкретном формате или име-
ют конкретн

ормате или сваивая им другие значения, сдела
 к нарушени ких предположений, и если это так, 

рушителю. 

j) Корректный режим выполнения функций безопасности 
которые нарушаются при критических обстоятельствах, когда исчерпываются лимиты ресурсов 
или параметры достигают своего

лесообразно) режим функционирования ОО, когда эти пределы достигаются, например: 

1) изменение дат (например, исследования, как ведет себя ОО при переходе
тическо

2) переполнение дисков; 

3) превышение максимального числа пользователей; 

4) заполнение журнала аудита; 

5) переп
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) исп невидимо на более 
вы

расписаний, чтобы нарушить по-
следо но полнения операций, включает исследование режима функционирования ОО 
при: 

ии второго прерывания до того, как будет распознано первое. 

б результаты завершения процессов, критических для безопас-
ности

атора (так как нападение может уже достичь цели). 

ении включают исследование режима функциони-
рован предпринимают попытку одновременного доступа. 
Возмо

тов. Например, критичный по безопасности процесс 
может

мпонентов, которое невидимо на более высоком 
уровн

тестов проникновения, необходимых 
для п

нирования ОО при активации запуска, завершения работы или восста-
новле

е безопасности; 

3 ользование взаимного влияния между компонентами, которое 
соком уровне абстракции. 

l) Использование прерываний или функций составления 
ватель сть вы

1) прерывании команды (по CTRL/C, CTRL/Y и т.п.); 

2) порожден

m) Нео ходимо исследовать 
 (например, демона аудита). Аналогично, может оказаться возможной такая задержка реги-

страции записей аудита или выдачи/получения предупреждающих сигналов, что они становятся 
бесполезными для администр

n) Нарушения при параллельном выполн
ия ОО, когда два или более субъектов 
жно, ОО и сможет справиться с блокировкой, необходимой, когда два субъекта предприни-

мают попытку одновременного доступа, но при этом его поведение станет не полностью опреде-
ленным при наличии дополнительных субъек

 быть переведен в состояние ожидания получения ресурса, если два других процесса осу-
ществляют доступ к ресурсу, который ему требуется. 

o) Использование взаимного влияния ко
е абстракции, может обеспечить способ задержки критического по времени доверенного 

процесса. 

13.10.3.6.1.3 Прямые нападения 

Прямое нападение включает идентификацию любых 
одтверждения или опровержения заявленной минимальной стойкости функций безопасно-

сти. При идентификации тестов проникновения под этим заголовком оценщику следует также 
осознать возможность существования уязвимостей вследствие наличия механизмов безопасно-
сти, восприимчивых к прямым нападениям. 

13.10.3.6.1.4 Неправильное применение 

Неправильное применение включает идентификацию любых тестов проникновения, необ-
ходимых для подтверждения или опровержения материалов анализа неправильного применения. 
Вопросы, подлежащие рассмотрению, включают: 

a) режим функцио
ния после ошибок; 

b) режим функционирования ОО в экстремальных условиях (иногда называемых перегруз-
кой или асимптотическим режимом), в частности, когда это могло бы привести к деактивации или 
отключению некоторой функции или механизма, направленных на обеспечени

c) любую потенциальную возможность неумышленной ошибки в конфигурации или небезо-
пасного использования, являющегося результатом нападений, упоминавшихся выше под рубри-
кой «Вмешательство». 

13.10.3.7  Действие AVA_VLA.2.4E 
13.10.3.7.1 Шаг оценивания 4:AVA_VLA.2-10 
Оценщик должен придумать тесты проникновения, основанные на независимом анализе 

уязвимостей. 

Оценщик готовится к тестированию проникновения, основываясь на упорядоченном по при-
оритетам перечне уязвимостей, предположения о существовании которых были сделаны при вы-
полнении действия оценщика AVA_VLA.2.3E. 
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ком уязвимостей, помимо тех, для которых требу-

ется н

ти. 

ы

итает целесообразным выполнить тестирование проникновения, 
испол

ния 4:AVA_VLA.2-11 

полнения ФБО; 

 инструкции по завершению тестирования и установке необходимого пост-тестового со-
стоян

ат. 

имостей. 

ребоваться, чтобы ра-
зобра

Не предполагается тестирования оценщи
изкий потенциал, чтобы осуществить нападение. Однако в результате исследований в ходе 

оценки оценщик может обнаружить уязвимость, которая является пригодной для использования 
только нарушителем с большим, чем низкий, потенциалом нападения. Такие уязвимости приво-
дятся в ТОО как остаточные уязвимос

Поняв предполагаемую уязвимость, оценщик определяет наиболее подходящий способ 
протестировать восприимчивость ОО. В частности оценщик рассматривает: 

a) интерфейсы функций безопасности, которые будут использоваться для инициирования 
выполнения ФБО и наблюдения их реакции; 

b) начальные условия, которые будут необходимы для выполнения теста (т.е., какие-либо 
конкретные объекты или субъекты, которые будут необходимы, и атрибут  безопасности, кото-
рые им необходимо будет иметь); 

c) специальное оборудование для тестирования, которое потребуется либо для иницииро-
вания функции безопасности, либо для наблюдения за функцией безопасности. 

Оценщик, вероятно, посч
ьзуя ряд наборов тестов, где каждый набор тестов будет использоваться для тестирования 

конкретной уязвимости. 

13.10.3.7.2 Шаг оценива
Оценщик должен разработать тестовую документацию для тестов проникновения, основан-

ных на независимом анализе уязвимостей, детализация которой достаточна, чтобы обеспечить 
повторяемость тестов. Тестовая документация должна включать: 

a) идентификацию явной уязвимости, на предмет которой тестируется ОО; 

b) инструкции по подключению и установке всего требуемого тестового оборудования, как 
требуется для проведения конкретного теста проникновения; 

c) инструкции по установке всех предварительных начальных условий выполнения теста 
проникновения; 

d) инструкции по инициированию ФБО; 

e) инструкции по наблюдению режима вы

f) описание всех ожидаемых результатов и необходимого анализа, который выполняется по 
отношению к наблюдаемому режиму выполнения ФБО для сравнения с ожидаемыми результата-
ми; 

g)
ия ОО. 

Цель установления данного уровня детализации в тестовой документации – дать возмож-
ность другому оценщику повторить тесты и получить эквивалентный результ

13.10.3.7.3 Шаг оценивания 4:AVA_VLA.2-12 
Оценщик должен провести тестирование проникновения, основываясь на независимом 

анализе уязв

Оценщик использует документацию для тестов проникновения, полученную на шаге оцени-
вания AVA_VLA.2-10, как основу для выполнения тестов проникновения по отношению к ОО, но 
это не мешает оценщику выполнить дополнительные специальные тесты проникновения. Если 
потребуется, оценщик может придумать новые тесты в результате изучения информации в про-
цессе тестирования проникновения, которые, если выполнялись оценщиком, необходимо зафик-
сировать в документации для тестов проникновения. Такие тесты могут пот

ться с результатами или наблюдениями, отличными от ожидаемых, или исследовать потен-
циальные уязвимости, о существовании которых сделал предположение оценщик во время пред-
варительно запланированного тестирования. 

257 



ГОСТ Р ИСО/МЭК 18045 
(проект, первая редакция) 
 

зультатов выполнения тестов могут 
отлич писи аудита), общие результаты 
долж сновать. 

стоит в том, чтобы дать содержательный 
кратки

щика по тестированию проникновения, которую обычно можно 
найти

фигурации ОО, которые подвергались 
тестир

анию проникновения. Краткий пе-
речен х было сосредоточено тестирование  проникновения; 

ости. Общий вывод по результатам тестирования 
прони

 

ему низким потенциалом нападения. 

ие. 

VLA.2-16 

Если тестирование проникновения показывает, что предполагавшаяся уязвимость не суще-
ствует, то оценщику следует сделать заключение, был ли корректным или не был корректным 
собственный анализ оценщика, или не являются ли предоставленные для оценки материалы не-
корректными или неполными. 

13.10.3.7.4 Шаг оценивания 4:AVA_VLA.2-13 
Оценщик должен зафиксировать фактические результаты тестов проникновения. 

Хотя некоторые специфические детали фактических ре
аться от ожидаемых (например, поля времени и даты в за
н  идентичными. Любые различия следует логически обоы быть

13.10.3.7.5 Шаг оценивания 4:AVA_VLA.2-14 
Оценщик должен привести в ТОО информацию об усилиях оценщика по тестированию про-

никновения, вкратце изложив подход к тестированию, тестируемую конфигурацию, глубину и ре-
зультаты тестирования. 

Информация о тестировании проникновения, приводимая в ТОО, позволяет оценщику пе-
редать общий подход к тестированию проникновения и усилия, затраченные на этот подвид дея-
тельности. Цель предоставления этой информации со

й обзор усилий оценщика по тестированию проникновения. Это не значит, что информация 
в ТОО относительно тестирования проникновения является точным воспроизведением конкрет-
ных шагов тестирования или результатов отдельных тестов. Целью является предоставить дос-
таточные подробности, чтобы позволить другим оценщикам и сотрудникам органов оценки полу-
чить некоторое понимание выбранного подхода к тестированию проникновения, объема выпол-
ненного тестирования проникновения, тестируемых конфигураций ОО и общих результатов дей-
ствий по тестированию проникновения. 

Информация об усилиях оцен
 в соответствующем разделе ТОО, включает: 

a) тестируемые конфигурации ОО. Конкретные кон
ованию проникновения; 

b) функции безопасности, которые подвергались тестиров
ь функций безопасности, на которы

c) вердикт по данному подвиду деятельн
кновения. 

Данный перечень ни в коем случае не является исчерпывающим и предназначен только
для того, чтобы дать некоторое представление о типе информации, касающейся тестирования 
проникновения, выполненного оценщиком в процессе оценки, которую следует представить в 
ТОО. 

13.10.3.8  Действие AVA_VLA.2.5E 
13.10.3.8.1 Шаг оценивания 4:AVA_VLA.2-15 
Оценщик должен исследовать результаты всего тестирования проникновения и выводы по 

всему анализу уязвимостей, чтобы сделать заключение, является ли ОО, находящийся в своей 
предопределенной среде, стойким к нарушителю, обладающ

Если результаты показывают, что ОО, находящийся в своей предопределенной среде, име-
ет уязвимости, пригодные для использования нарушителем, обладающим меньшим, чем умерен-
ный, потенциалом нападения, то по данному действию оценщиком делается отрицательное за-
ключен

13.10.3.8.2 Шаг оценивания 4:AVA_
Оценщик должен привести в ТОО информацию обо всех пригодных для использования уяз-

вимостях и остаточных уязвимостях, детализируя для каждой: 
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) безопасности, не достигнутую цель (цели), нарушен-
ную п

a) ее источник (например, стала известна при выполнении действий ОМО, известна оцен-
щику, прочитана в публикации); 

b) связанную с ней функцию (функции
олитику (политики) безопасности организации, реализованную угрозу (угрозы); 

c) описание; 

d) пригодна ли она для использования в предопределенной среде или нет (т.е., пригодная 
ли для использования или является остаточной уязвимостью); 

e) идентификацию участника оценки (например, разработчик, оценщик), который ее иден-
тифицировал. 
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Цели 

 

к является недостатком 
безоп

ко при этом необходимо объяснение, почему недостаток не влияет на безопас-
ность

я просто потому, что оно поступило не из организа-
ции р

н исследовать процедуры устранения недостатков, чтобы сделать заключе-
ние, соп дур описанием каждого недостатка безопасности 
с точк

ает, является ли он 
ошиб

 результаты воздействия на эти фрагменты. Например, недостаток 
безоп

14 Подвид деятельности «Устранение недостатков» 

14.1 Оценка устранения недостатков (ALC_FLR.1) 
14.1.1 
Цель данного подвида деятельности – сделать заключение, установил ли разработчик про-

цедуры устранения недостатков, которые описывают отслеживание недостатков безопасности, 
идентификацию действий по их исправлению и доведение информации об этих действиях до 
пользователей ОО. 

14.1.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности является документация процедур

устранения недостатков. 

14.1.3 Действие ALC_FLR.1.1E 
14.1.3.1 Шаг оценивания ALC_FLR.1-1 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.1.1C: Документация процедур устранения недостат-

ков должна содержать описание процедур по отслеживанию всех ставших известными недос-
татков безопасности в каждом релизе ОО. 

Оценщик должен исследовать документацию процедур устранения недостатков, чтобы сде-
лать заключение, описывает ли она процедуры по отслеживанию всех ставших известными не-
достатков безопасности в каждом релизе ОО. 

Процедуры описывают действия, которые предпринимаются разработчиком с момента со-
общения о каждом предполагаемом недостатке безопасности до момента реализации решения 
по нему. Это включает временные рамки всей деятельности, связанной с отдельным недостат-
ком, начиная от его обнаружения, включая выяснение, что недостато

асности, и заканчивая реализацией решения по нему. 

Если выявленный недостаток не влияет на безопасность, то не понадобится выполнять (со-
гласно требованиям ALC_FLR) процедуры устранения недостатков для его дальнейшего отсле-
живания; толь

. 

В то время как эти требования не обязательно определяют способ широкого оповещения 
пользователей ОО о недостатках безопасности, они обязывают, чтобы все недостатки безопасно-
сти, о которых уже имеется сообщение, отслеживались. Т.е. недостаток безопасности, о котором 
имеется сообщение, не может игнорироватьс

азработчика. 

14.1.3.2 Шаг оценивания ALC_FLR.1-2 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.1.2C: Процедуры устранения недостатков должны 

содержать требование представления описания сути и последствий каждого недостатка 
безопасности, а также статуса процесса исправления этого недостатка. 

Оценщик долже
ровождается ли применение этих проце

и зрения сути и последствий. 

Процедуры идентифицируют действия, которые приняты разработчиком для достаточно 
детального описания сути и последствий каждого недостатка безопасности, дающего возмож-
ность его воспроизведения. Описание сути недостатка безопасности раскрыв

кой в документации, недостатком в проекте ФБО, недостатком в реализации ФБО и т.д. Опи-
сание последствий недостатка безопасности идентифицирует фрагменты реализации ФБО, под-
вергаемые воздействию, и

асности в реализации может быть в том, что он влияет на идентификацию и аутентифика-
цию, осуществляемую ФБО, разрешая аутентификацию с паролем "ТАЙНЫЙВХОД". 
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лений
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ения. 

ий разработчиком. В тех случаях, когда способ предоставления этой информации 
требу сследует руководство ОО, чтобы 
удост ормации. 

14.1.3.3 Шаг оценивания ALC_FLR.1-3 
Оценщик должен исследовать процедуры устранения недостатков, чтобы сделать заключе-

ние, будет ли идент
го недостатка безопасности. 

Процедуры устранения недостатков идентифицируют разл
сти. Эта дифференциация, во всяком сл
сти, о которых выпущено сообщение; предполагаемые недостатки безопасности, для кото-

рых подтверждено, что они на самом деле являются недостатками безопасности; недостатки 
безопасности, решение по которым реализовано. Допустимо включение дополнительных стадий 
(например: недостатки, о которых сообщено, но они еще не

дуются в настоящее время; недостатки безопасности, для которых решение найдено, но 
пока не реализовано). 

14.1.3.4 Шаг оценивания ALC_FLR.1-4 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.1.3C: Процедуры устранения недостатков должны 

содержать требование, чтобы действия по исправлению были идентифицированы для каждо-
го недостатка безопасности. 

Оценщик должен проверить процедуры устранения недостатков, чтобы сделать заключе-
ние, будут ли идентифицированы при прим нении этих процедур действия по исправлению для 
каждого недостатка без

Действия по исправлению могут заключ
но-аппаратных средств или программ, входящих в ОО, так и в модификации руководств ОО 

или же включать и то, и другое. Действия по исправлению, приводящие к модификации руко-
водств ОО (например, к детализации процедурных мер, которые необходимо предпринять для
нейтрализации недостатка безопасности), включают меры, обеспечивающие как одни лишь про-
межуточные решения (пока коррекция не закончена), так и окончательное решение (для которого 
определено, что данная процедурная мера является наилучшим решением). 

Если источником недостатка безопасности является ошибка в документации, то действие 
по исправлению сводится к обновлению соответствующего руководства ОО. Если действие по 
исправлению является процедурной мерой, то эта мера будет включать обновление соответст-
вующего руководства ОО для отражения этих процедур. 

14.1.3.5 Шаг оценивания ALC_FLR.1-5 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.1.4C: Документация процедур устранения недостат-

ков должна содержать описание методов, используемых для предоставления пользователям 
ОО информации о недостатках, материалов испр

. 
Оценщик должен исследовать документацию процедур устранения недостатков, чтобы сде-

лать заключение, содержит ли она описание методов, используемых для предоставления пользо-
вателям ОО необходимой информации о каждом недостатке безопасности

Необходимая информация о каждом недостатке безопасности состоит из его описания (не 
обязательно такого же подробного, как это предусматривается на шаге оценивания ALC_FLR.1-2), 
предписанного действия по исправлению и соответствующего руководства по реализации ис-
правл

Такая информация, материалы по исправлению и изменения документации для обновлений 
могут быть предоставлены пользователям ОО одним из нескольких способов, таких, как разме-
щение их на Web-сайте, рассылка пользователям ОО или заключение соглашения по инсталля-
ции исправлен

ет действий, инициируемых пользователем ОО, оценщик и
овериться, содержит ли оно инструкции по поиску такой инф

Наиболее подходящая метрика оценки достаточности метода, используемого для предос-
тавления информации, материалов по исправлению и руководств, та, которая дает основание 

261 



ГОСТ Р ИСО/МЭК 18045 
(проект, первая редакция) 
 

ели ОО 
никак

 информации об этих действиях до поль-
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приве

тствующим образом  реагировать 
на со я остатках безопасности, пользователям ОО необходимо 
поним статках безопасности разработчикам, а разработ-
чикам  

ействии. 

ценщик должен исследовать документацию процедур устранения недостатков, чтобы сде-
лать ы по отслеживанию всех ставших известными не-
доста

еализации решения 
по не

надеяться, что пользователи ОО смогут достать или получить их. Например, рассмотрим метод 
распространения, при котором необходимые данные размещаются на Web-сайте на один месяц, 
а пользователи ОО осведомлены, что это произойдет и когда это произойдет. Он может быть не 
так уж приемлем или эффективен (как, скажем, при постоянном размещении на Web-сайте), но 
все же позволяет пользователю ОО получить необходимую информацию. С другой стороны, если 
бы информация была размещена на Web-сайте всего лишь на один час, причем пользоват

 не оповещались об этом и не знали заранее о времени размещения, то получение ими не-
обходимой информации было бы практически невозможно. 

14.2 Оценка устранения недостатков (ALC_FLR.2) 
14.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, установил ли разработчик про-

цедуры устранения недостатков, которые описывают отслеживание недостатков безопасности, 
идентификацию действий по исправлению и доведение

елей О . Дополнительно, по
ивают ли процедуры разработчика исправление недостатков безопа

 о недостатках от пользователей ОО и обеспече
дут ни к каким новым недостаткам безопасности. 

Для того чтобы разработчики имели возможность соотве
общени  пользователей ОО о нед
ать, как представлять сообщения о недо
 необходимо знать, каким образом получать эти сообщения. Руководство по устранению

недостатков, предназначенное для пользователя ОО, обеспечивает осведомленность пользова-
телей ОО о том, как установить связь с разработчиком, а процедуры устранения недостатков опи-
сывают роль разработчика при таком взаимод

14.2.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 

a) документация процедур устранения недостатков; 

b) документация руководств по устранению недостатков. 

14.2.3 Действие ALC_FLR.2.1E 
14.2.3.1 Шаг оценивания ALC_FLR.2-1 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.2.1C: Документация процедур устранения недостат-

ков должна содержать описание процедур по отслеживанию всех ставших известными недос-
татков безопасности в каждом релизе ОО. 

О
заключение, описывает ли она процедур
тков безопасности в каждом релизе ОО. 

Процедуры описывают действия, которые предпринимаются разработчиком с момента со-
общения о каждом предполагаемом недостатке безопасности до момента р

му. Это включает временные рамки всей деятельности, связанной с отдельным недостат-
ком, начиная от его обнаружения, включая выяснение, что недостаток является недостатком 
безопасности, и заканчивая реализацией решения по нему. 

Если выявленный недостаток не влияет на безопасность, то не понадобится выполнять (со-
гласно требованиям ALC_FLR) процедуры устранения недостатков для его дальнейшего отсле-
живания; только при этом необходимо объяснение, почему недостаток не влияет на безопас-
ность. 

14.2.3.2 Шаг оценивания ALC_FLR.2-2 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.2.2C: Процедуры устранения недостатков должны 

содержать требование представления описания сути и последствий каждого недостатка 
безопасности, а также статуса процесса исправления этого недостатка. 
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5 Шаг оценивания ALC_FLR.2-5 

едоставления пользо-
вател

Оценщик должен исследовать процедуры
опровождается ли применение этих процедур описанием каждого недостатка безопасности 

с точки зрения сути и последствий. 

Процедуры идентифицируют
ьного описания сути и последствий каждого недостатка безопасности, дающего возмож-

ность его воспроизведения. Описание сути недостатка безопасности раскрывает, является ли он 
ошибкой в документации, недостатком в проекте ФБО, недостатком в реализации ФБО и т.д. Опи-
сание последствий недостатка безопасности идентифицирует фрагменты реализации ФБО, под-
вергаемые воздействию, и результаты воздействия на эти фрагменты. Например, недостаток 
безопасности в реализации может быть в том, что он влияет на идентификацию и аутентифика-
цию, осуществляемую ФБО, разрешая аутентификацию с паролем "ТАЙНЫЙВХОД". 

14.2.3.3 Шаг оце
Оценщик должен исследовать процедуры
удет ли идентифицирован при применении этих процедур статус завершения исправления 

каждого недостатка безопасности. 

Процедуры устранения не
сти. Эта дифференциация, во всяком случае, включает: предполагаемые недостатки безо-

пасности, о которых выпущено сообщение; предполагаемые недостатки безопасности, для кото-
рых подтверждено, что они на са

асности, решение по которым реализовано. Допустимо включение дополнительных стадий 
(например: недостатки, о которых сообщено, но они еще не исследовались; недостатки, которые 
исследуются в настоящее время; недостатки безопасности, для которых решение найдено, но 
пока не реализовано). 

14.2.3.4 Шаг оценивания ALC_FLR.2-4 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.2.3C: Процедуры устранения недостатков должны 

содержать требование, чтобы действия по исправлению были идентифиц
достатка безопасности. 
Оценщик должен проверить процедуры устранения недостатков, чтобы сделать заключе-

ние, будут ли идентифицированы при применении этих процедур действия по исправлению для 
каждого недостатка безопасности. 

Действия по исправлению могут заключ
но-аппаратных средств или программ, входящих в ОО, так и в модификации руководств ОО 

или же включать и то, и другое. Действия по исправлению, приводящие к модификации руко-
водств ОО (например, к детализации процедурных мер, которые необходимо предпринять для 
нейтрализации недостатка безопасности), включают меры, обеспечивающие как одни лишь про-
межуточные решения (пока коррекция не закончена), так и окончательное решение (для которого 
определено, что данная процедурная мера является наилучшим решением). 

Если источником недостатка безопасности является ошибка в докум
правлению сводится к обновлению соответствующего руководства ОО. Если действие по 

исправлению является процедурной мерой, то эта мера будет включать обновление соответст-
вующего руководства ОО для отражения этих процедур. 

14.2.3.
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.2.4C: Документация процедур устранения недостат-

ков должна содержать описание методов, используемых для предоставления пользователям 
ОО информации о недостатках, материалов исправлений и руководства по внесению исправ-
лений. 

Оценщик должен исследовать документацию процедур устранения недостатков, чтобы сде-
лать заключение, содержит ли она описание методов, используемых для пр

ям ОО необходимой информации о каждом недостатке безопасности. 
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ен исследовать процедуры устранения недостатков, чтобы сделать заключе-
ние, п

Процедуры устранения недостатков распространяются на те недостатки безопасности, ко-
торые обнаружены и о которых получено сообщение, как от участников разработки, так и от поль-
зователей ОО. Процедуры детализированы в достаточной степени для описания того, как обес-

Необходимая информация о каждом недостатке безопасности состоит из его описания (не 
обязательно такого же подробного, как это предусматривается на шаге оценивания ALC_FLR.2-2), 
предписанного действия по исправлению и соответствующего руководства по реализации ис-
правления. 

Такая информация, материалы по исправлению и изменения документации для обновлений 
могут быть предоставлены пользователям ОО одним из нескольких способов, таких, как разме-
щение их на Web-сайте, рассылка пользователям ОО или заключение соглашения по инсталля-
ции исправлений разработчиком. В тех случаях, когда спос

ет действий, инициируемых пользователем ОО, о енщик исследует руководство ОО, чтобы 
удостовериться, содержит ли оно инструкции по поиску такой информации. 

Наиболее подходящая метрика оценки достаточности метода, используемого для предос-
тавления информации, материалов по исправлению и

ться, что пользователи ОО смогут доста
остранения, при котором необходимые данные размещаются на Web-сайте на один месяц, 

а пользователи ОО осведомлены, что это произойдет и когда это произойдет. Он может быть не 
так уж приемлем или эффективен (как, скажем, при постоянном размещении на Web-сайте), но
все же позволяет пользователю ОО получить необходимую информацию. С другой стороны, если 
бы информация была размещена на Web-сайте всего лишь на один час, причем пользователи ОО 
никак не оповещались об этом и не знали заранее о времени размещения, то получение ими не-
обходимой информации было бы практически невозможно. 

14.2.3.6 Шаг оценивания ALC_FLR.2-6 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.2.5C: Процедуры устранения недостатков должны 

описывать средства, с помощью которых разработчик получает от пользователей ОО сооб-
щения и запросы о предполагаемых недостатках безопасности в ОО. 

Оценщик должен исследовать процеду
нение этих процедур обеспечивает разработчику средство для получения от пользователей 

ОО сообщений о предполагаемых недостатках безопасности или запросов на исправление таких 
недостатков. 

Процедуры обеспечивают наличие у пользователей ОО способа связи с разработчиком ОО. 
Располагая таким способом, пользователь может сообщить о недостатках безопасности, спра-
виться о статусе недостатков безопасности или запросить материалы по исправлению недостат-
ков. Этот способ свя

емах, не относящихся к безопасности. 

Использование этих процедур не ограничивается пользователями ОО; однако только поль-
зователям ОО данные процедуры доводятся во всех подробностях. Другие лица из числа имею-
щих доступ к ОО или возможность ознакомиться с ним могут использовать

тавления сообщений разработчику для их предполагаемой последующей обработки. Любые 
способы представления сообщений разработчику, кроме идентифицированных им, выходят за 
рамки этого шага оценивания, поэтому нет необходимости рассматривать сообщения, созданные
другими способами. 

14.2.3.7 Шаг оценивания ALC_FLR.2-7 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.2.6C: Процедуры обработки ставших известными 

недостатков безопасности должны обеспечить, чтобы любые ставшие известными недос-
татки были исправлены, а для пользователей ОО выпущены исправления. 

Оценщик долж
омогает ли применение этих процедур обеспечить исправление каждого недостатка, о кото-

ром получено сообщение. 
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печив  котором получено сообщение. Процедуры содер-
жат о

изнания предполагаемого недостатка 
безоп

емым для поставки ОО, документированным для удовлетворе-
ния A  семейства в требования доверия к ОО. Например, 
если ью

и, удовлетворяющей требованиям 
ADO_

 

мые 
испра

опасности повлечет за собой нежелательные послед-
ствия ли процедуры во всех деталях, как для данного 
испра

еры по предотвращению 
проти

но описывать средства, с помощью которых пользователи ОО могут сообщать разра-
ботч

ний о предполагаемых недостатках или запросов на исправление таких недостат-
ков. 

ние, установил ли разработчик про-
цедуры устранения недостатков, которые описывают отслеживание недостатков безопасности, 

ается исправление каждого недостатка, о
боснованные шаги, которые показывают продвижение в направлении получения оконча-

тельного решения. 

Процедуры описывают процесс, начиная с момента пр
асности реальным до момента принятия решения по нему. 

14.2.3.8 Шаг оценивания ALC_FLR.2-8 
Оценщик должен исследовать процедуры устранения недостатков, чтобы сделать заключе-

ние, помогает ли применение этих процедур обеспечить доведение до пользователей ОО дейст-
вий по исправлению для каждого недостатка безопасности. 

Процедуры описывают процесс, выполняемый от момента принятия решения по недостатку 
безопасности до момента предоставления действия по исправлению. Процедуры для поставки 
действий по исправлению должны быть согласованы с целями безопасности; они не обязательно 
идентичны процедурам, использу

DO_DEL при включении компонента этого
аппаратная часть ОО была изначально доставлена курьерской связ , то при обновлении 

аппаратных средств для устранения недостатков по аналогии ожидалось бы их распределение 
курьерской связью. Обновления, не связанные с устранением недостатков, выполнялись бы со-
гласно процедурам, сформулированным в документаци

DEL «Поставка». 

14.2.3.9 Шаг оценивания ALC_FLR.2-9 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.2.7C: Процедуры обработки ставших известными

недостатков безопасности должны обеспечить такие защитные меры, чтобы любые исправ-
ления этих недостатков не приводили к появлению новых. 

Оценщик должен исследовать процедуры устранения недостатков, чтобы сделать заключе-
ние, предусматривает ли применение этих процедур такие защитные меры, что предполагае

вления не приведут к нежелательным последствиям. 

Применяя анализ, тестирование или их сочетание, разработчик может уменьшить вероят-
ность того, что исправление недостатка без

. Оценщик определяет, предусматривают 
вления устанавливается необходимое сочетание анализа и действий по тестированию. 

Для случая, когда источником недостатка безопасности является ошибка в документации, 
оценщик делает также заключение, включают ли процедуры защитные м

воречий с остальной документацией. 

14.2.3.10  Шаг оценивания ALC_FLR.2-10 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.2.8C: Руководство по устранению недостатков 

долж
икам о любых предполагаемых недостатках безопасности в ОО. 

Оценщик должен исследовать руководство по устранению недостатков, чтобы сделать за-
ключение, предоставляет ли применение этого руководства пользователю ОО способ представ-
ления сообще

Руководство обеспечивают наличие у пользователей ОО способа связи с разработчиком 
ОО. Располагая таким способом связи, пользователь может сообщить о недостатках безопасно-
сти, справиться о статусе недостатков безопасности или запросить материалы по исправлению 
недостатков. 

14.3 Оценка устранения недостатков (ALC_FLR.3) 
14.3.1 Цели 
Цель данного подвида деятельности – сделать заключе
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идент

 пользователей ОО действий по их исправлению. 

тво по устранению 
недос я ОО, обеспечивает, что пользователи ОО осве-
домле
сываю

ти являются: 

.3.3.1 Шаг оценивания ALC_FLR.3-1 

татков, чтобы сде-
лать  по отслеживанию всех ставших известными не-
доста

о включает временные рамки всей деятельности, связанной с отдельным недостат-
ком, 

 недостаток не влияет на безопасность, то не понадобится выполнять (со-
гласн

лать заключе-
ние, с

й недостатка безопасности идентифицирует фрагменты реализации ФБО, под-
верга

цию, осуществляемую ФБО, разрешая аутентификацию с паролем "ТАЙНЫЙВХОД". 

ификацию действий по устранению и доведение информации об этих действиях до пользо-
вателей ОО. Дополнительно, по этому подвиду деятельности делается заключение, предусмат-
ривают ли процедуры разработчика исправление недостатков безопасности, получение сообще-
ний о недостатках от пользователей ОО, обеспечение уверенности, что исправления не приведут 
ни к каким новым недостаткам безопасности, определение контактных данных каждого пользова-
теля ОО и своевременное доведение до

Для того чтобы разработчики имели возможность соответствующим образом  реагировать 
на сообщения пользователей ОО о недостатках безопасности, пользователям ОО необходимо 
понимать, как представлять сообщения о недостатках безопасности разработчикам, а разработ-
чикам необходимо знать, каким образом получать эти сообщения. Руководс

татков, предназначенное для пользовател
ны о том, как установить связь с разработчиком, а процедуры устранения недостатков опи-
т роль разработчика при таком взаимодействии. 

14.3.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельнос

a) документация процедур устранения недостатков; 

b) документация руководств по устранению недостатков. 

14.3.3 Действие ALC_FLR.3.1E 
14
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.3.1C: Документация процедур устранения недостат-

ков должна содержать описание процедур по отслеживанию всех ставших известными недос-
татков безопасности в каждом релизе ОО. 

Оценщик должен исследовать документацию процедур устранения недос
заключение, описывает ли она процедуры
тков безопасности в каждом релизе ОО. 

Процедуры описывают действия, которые предпринимаются разработчиком с момента со-
общения о каждом предполагаемом недостатке безопасности до момента реализации решения 
по нему. Эт

начиная от его обнаружения, включая выяснение, что недостаток является недостатком 
безопасности, и заканчивая реализацией решения по нему. 

Если выявленный
о требованиям ALC_FLR) процедуры устранения недостатков для его дальнейшего отсле-

живания; только при этом необходимо объяснение, почему недостаток не влияет на безопас-
ность. 

14.3.3.2 Шаг оценивания ALC_FLR.3-2 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.3.2C: Процедуры устранения недостатков должны 

содержать требование представления описания сути и последствий каждого недостатка 
безопасности, а также статуса процесса исправления этого недостатка. 

Оценщик должен исследовать процедуры устранения недостатков, чтобы сде
опровождается ли применение этих процедур описанием каждого недостатка безопасности 

с точки зрения сути и последствий. 

Процедуры идентифицируют действия, которые приняты разработчиком для достаточно 
детального описания сути и последствий каждого недостатка безопасности, дающего возмож-
ность его воспроизведения. Описание сути недостатка безопасности раскрывает, является ли он 
ошибкой в документации, недостатком в проекте ФБО, недостатком в реализации ФБО и т.д. Опи-
сание последстви

емые воздействию, и результаты воздействия на эти фрагменты. Например, недостаток 
безопасности в реализации может быть в том, что он влияет на идентификацию и аутентифика-

266 



ГОСТ Р ИСО/МЭК 18045 
(проект, первая редакция) 

 

люче-
ние, б

 недостатков безо-
пасно ае, включает: предполагаемые недостатки безо-
пасно

, но они еще не исследовались; недостатки, которые 
иссле

Оценщик должен проверить процедуры устранения недостатков, чтобы сделать заключе-
ние, будут ли идентифицированы при применении этих процедур действия по исправлению для 
каждого недостатка безопасности. 

Действия по исправлению могут заключаться как в исправлении аппаратных средств, про-
граммно-аппаратных средств или программ, входящих в ОО, так и в модификации руководств ОО 
или же включать и то, и другое. Действия по исправлению, приводящие к модификации руко-
водств ОО (например, к детализации процедурных мер, которые необходимо предпринять для 
нейтрализации недостатка безопасности), включают меры, обеспечивающие как одни лишь про-
межуточные решения (пока коррекция не закончена), так и окончательное решение (для которого 
определено, что данная процедурная мера является наилучшим решением). 

Если источником недостатка безопасности является ошибка в документации, то действие 
по исправлению сводится к обновлению соответствующего руководства ОО. Если действие по 
исправлению является процедурной мерой, то эта мера будет включать обновление соответст-
вующего руководства ОО для отражения этих процедур. 

14.3.3.5 Шаг оценивания ALC_FLR.3-5 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.3.4C: Документация процедур устранения недостат-

ков должна содержать описание методов, используемых для предоставления пользователям 
ОО информации о недостатках, материалов исправлений и руководства по внесению исправ-
лений. 

Оценщик должен исследовать документацию процедур устранения недостатков, чтобы сде-
лать заключение, содержит ли она описание методов, используемых для предоставления пользо-
вателям ОО необходимой информации о каждом недостатке безопасности. 

Необходимая информация о каждом недостатке безопасности состоит из его описания (не 
обязательно такого же подробного, как это предусматривается на шаге оценивания ALC_FLR.3-2), 
предписанного действия по исправлению и соответствующего руководства по реализации ис-
правления. 

Такая информация, материалы по исправлению и изменения документации для обновлений 
могут быть предоставлены пользователям ОО одним из нескольких способов, таких, как разме-
щение их на Web-сайте, рассылка пользователям ОО или заключение соглашения по инсталля-
ции исправлений разработчиком. В тех случаях, когда способ предоставления этой информации 
требует действий, инициируемых пользователем ОО, оценщик исследует руководство ОО, чтобы 
удостовериться, содержит ли оно инструкции по поиску такой информации. 

Наиболее подходящая метрика оценки достаточности метода, используемого для предос-
тавления информации, материалов по исправлению и руководств, та, которая дает основание 

14.3.3.3 Шаг оценивания ALC_FLR.3-3 
Оценщик должен исследовать процедуры устранения недостатков, чтобы сделать зак
удет ли идентифицирован при применении этих процедур статус завершения исправления 

каждого недостатка безопасности. 

Процедуры устранения недостатков идентифицируют различные стадии
сти. Эта дифференциация, во всяком случ
сти, о которых выпущено сообщение; предполагаемые недостатки безопасности, для кото-

рых подтверждено, что они на самом деле являются недостатками безопасности; недостатки 
безопасности, решение по которым реализовано. Допустимо включение дополнительных стадий 
(например: недостатки, о которых сообщено

дуются в настоящее время; недостатки безопасности, для которых решение найдено, но 
пока не реализовано). 

14.3.3.4 Шаг оценивания ALC_FLR.3-4 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.3.3C: Процедуры устранения недостатков должны 

содержать требование, чтобы действия по исправлению были идентифицированы для каждо-
го недостатка безопасности. 
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надеяться, что пользователи ОО смо ть их. Например, рассмотрим метод 
распространения, при котором необхо аются на Web-сайте на один месяц, 
а пользователи ОО осведомлены, что а это произойдет. Он может быть не 
так уж приемлем или эффек мещении на Web-сайте), но 
все же позволяет пользовате ию. С другой стороны, если 
бы ин ла размещена на Web-сайте всего лишь на один час, причем пользователи ОО 
никак ись об этом и не знали заранее о времени размещения, то получение ими не-
обходимой информации было бы практически невозможно. 

егистрированным пользователям ОО. 

нивания ALC_FLR.3-6 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.3.5C: Процедуры устранения недостатков должны 

описы

достатков, чтобы установить, что 
приме

ат-
ков. Э

а оценивания, поэтому нет необходимости рассматривать сообщения, созданные 
други

вателей ОО выпущены исправления. 

 недостатка, о кото-
ром п

езопасности, ко-
торые

оцедуры содер-
жат о

гут достать или получи
димые данные размещ
 это произойдет и когд

тивен (как, скажем, при постоянном раз
лю ОО получить необходимую информац

формация бы
 не оповещал

Для пользователей ОО, зарегистрированных у разработчика (см. шаг оценивания 
ALC_FLR.3-12), простого обеспечения доступности этой информации недостаточно. Разработчи-
кам необходимо самим целенаправленно рассылать данную информацию (или уведомление о ее 
доступности) зар

14.3.3.6 Шаг оце

вать средства, с помощью которых разработчик получает от пользователей ОО сооб-
щения и запросы о предполагаемых недостатках безопасности в ОО. 

Оценщик должен исследовать процедуры устранения не
нение этих процедур обеспечивает разработчику средство для получения от пользователей 

ОО сообщений о предполагаемых недостатках безопасности или запросов на исправление таких 
недостатков. 

Процедуры обеспечивают наличие у пользователей ОО способа связи с разработчиком ОО. 
Располагая таким способом, пользователь может сообщить о недостатках безопасности, спра-
виться о статусе недостатков безопасности или запросить материалы по исправлению недост

тот способ связи может быть в общем случае частью общих услуг связи для сообщения о 
проблемах, не относящихся к безопасности. 

Использование этих процедур не ограничивается пользователями ОО; однако только поль-
зователям ОО данные процедуры доводятся во всех подробностях. Другие лица из числа имею-
щих доступ к ОО или возможность ознакомиться с ним могут использовать эти же процедуры 
представления сообщений разработчику для их предполагаемой последующей обработки. Любые 
способы представления сообщений разработчику, кроме идентифицированных им, лежат вне об-
ласти этого шаг

ми способами. 

14.3.3.7 Шаг оценивания ALC_FLR.3-7 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.3.6C: Процедуры обработки ставших известными 

недостатков безопасности должны обеспечить, чтобы любые ставшие известными недос-
татки были исправлены, а для пользо

Оценщик должен исследовать процедуры устранения недостатков, чтобы сделать заключе-
ние, помогает ли применение этих процедур обеспечить исправление каждого

олучено сообщение. 

Процедуры устранения недостатков распространяются на те недостатки б
 обнаружены и о которых получено сообщение, как от участников разработки, так и от поль-

зователей ОО. Процедуры детализированы в достаточной степени для описания того, как обес-
печивается исправление каждого недостатка, о котором получено сообщение. Пр

боснованные шаги, которые показывают продвижение в направлении получения оконча-
тельного решения. 

Процедуры описывают процесс, начиная с момента признания предполагаемого недостатка 
безопасности реальным до момента принятия решения по нему. 
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14.3.3.8 Шаг оценивания ALC_FLR.3-8 
Оценщик должен исследовать процедуры устранения недостатков, чтобы сделать заключе-

ние, помогает ли применение этих процедур обеспечить доведение до пользователей ОО дейст-
вий по исправлению для каждого недостатка безопасности. 

Процедуры описывают процесс, выполняемый от момента принятия решения по недостатку 
безопасности до момента предоставления действия по исправлению. Процедуры для поставки 
действий по исправлению должны быть согласованы с целями безоп

ичны процедурам, используемым для поставки ОО, документированным для удовлетворе-
ния ADO_DEL «Поставка» при включении компонента этого семейства в требования доверия к
ОО. Например ОО, если аппаратная часть  была изначально доставлена курьерской связью, то 

бновлении аппаратных средств для устранения недостатков по аналогии ожидалось бы их 
распределение курьерской связью. Обновления, не

лись бы согласно процедурам, сформулированным в документации, удовлетворяющей тре-
бованиям ADO_DEL «Поставка». 

14.3.3.9 Шаг оценивания ALC_FLR.3-9 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.3.7C: Процедуры обработки 
татков безопасности должны обеспечить такие защитные меры, чтобы любые исправ-

ления этих недостатков не приводили к появлению новых. 
Оценщик должен исследовать процедуры устранения недостатков, чтобы сделать
редусматривает ли применение этих процедур такие защитные меры, что предполагаемые 

исправления не приведут к нежела

Применяя анализ, тестирование или их сочетание, разработчик может уменьшить вероят-
ность того, что исправление недостатка безопасности повлечет за собой нежелательные послед-
ствия. Оценщик определяет, предусматривают ли процедуры во всех деталях, как для данного 
исправления устанавливается необходимое сочетание анализа и действий по тестированию. 

Для случая, когда источником недостатка безопасности является ошибка в документации, 
оценщик делает также заключение, включают ли процедуры защитные меры по предотвращению 
противоречий с остальной документацией. 

14.3.3.10 Шаг оценивания ALC_FLR.3-10 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.3.8C: Руководство по устранению недостатков 

должно описывать средства, с помощью которых пользователи ОО могут сообщать разра-
ботчикам о любых предполагаемых недостатках безопасности в ОО.  

Оценщик должен исследовать руководство по устранению недостатков, чтобы сделать за-
ключение, предоставляет ли применение этого руководства пользователю ОО способ представ-
ления сообщений о предполагаемых недостатках или запросов на исправление таких недостат-
ков. 

Руководство обеспечивают наличие у пользователей ОО способа связи с разработчиком 
ОО. Располагая таким способом связи, пользователь может сообщить о недостатках безопасно-
сти, справиться о статусе недостатков безопасности или запросить материалы по исправлению 
недостатков. 

14.3.3.11  Шаг оценивания ALC_FLR.3-11 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.3.9C: Процедуры устранения недостатков должны 

включать процедуру своевременного реагирования для автоматического распространения 
сообщений о недостатках безопасности и материалов по их исправлению зарегистрирован-
ным пользователям, для которых

Оценщик должен исследовать процедуры устранения недостатков, чтобы сд
редусматривает ли применение этих процедур способ своевременного доведения сообще-

ний о недостатках безопасности и материалов по их исправлению зарегистрированным пользова-
телям, для которых эти недостатки могут иметь последствия. 
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всех н  это делается автоматически. 

 
у разр щен о  

н ли в нем способ предоставления пользователям ОО возможности регистрации 
у разра

; эти контактные данные используются для обеспечения пользователя ОО ин-
формаци
для этого
зователя -
зователи -
граммно

Нет н имости в отдельном зарегистрированном пользователе для каждой инсталля-
ции ОО; О. 
Например
вания дл
службу к
образом
тактные 

В любом  
конкретн

Вопрос своевременности относится к выпуску как сообщений о недостатках безопасности, 
так и связанных с ними материалов по исправлению. Однако нет необходимости выпускать их 
одновременно. Считается, что сообщения о недостатках следует формировать и выпускать, как 
только найдено промежуточное решение, даже если это решение так же радикально, как "Выклю-
чить

ет издать без лишней задержки. 

Нет необходимости в ограничении числа получателей сообщений и исправлений только те-
ми пользователями ОО, для которых данный недостаток безопасности может иметь последствия; 
допустимо, чтобы до всех пользователей ОО

едостатков безопасности при условии, что это делается своевременно. 

14.3.3.12  Шаг оценивания ALC_FLR.3-12 
Оценщик должен исследовать процедуры устранения недостатков, чтобы сделать заключе-

ние, будет ли результатом применения этих процедур автома
 недостатках безопасности и материалов по их исправлению зарегистрированным пользова-

телям, для которых эти недостатки могут иметь последствия. 

Автоматическое распр
 распространении. В действительности, метод распространения может состоять полностью 

из ручных процедур, возможно, с использованием строго контролируемой процедуры, предписы-
вающей усиление мер контроля за недостатками выпуска сообщений или материалов по исправ-
лению. 

Нет необходимости в ограничении числа получателей сообщений и исправлений только те-
ми пользователями ОО, для которых данный недостаток бе

тимо, чтобы до всех пользователей ОО доводились
едостатков безопасности при условии, что

14.3.3.13  Шаг оценивания ALC_FLR.3-13 
ГОСТ Р ИСО/МЭК 15408-3 ALC_FLR.3.10C: Руководство по устранению недостатков 

должно описывать средства, с помощью которых пользователи ОО могут регистрироваться
аботчика, чтобы иметь право получать сооб ия о недостатках без пасности и ис-

правления. 

Оценщик должен исследовать руководство по устранению недостатков, чтобы сделать за-
ключение, описа

ботчика. 

Предоставление пользователям ОО возможности регистрации у разработчика означает 
всего лишь наличие у каждого пользователя ОО возможности предоставить разработчику свои 
контактные данные

ей, связанной как с недостатками безопасности, которые могли бы иметь последствия 
 пользователя ОО, так и с исправлениями недостатков безопасности. Регистрация поль-
 ОО может выполняться как часть стандартных процедур, которым подвергаются поль
 ОО, чтобы идентифицировать себя у разработчика, зарегистрировать лицензию на про
е обеспечение или получать обновления и другую полезную информацию. 

еобход
в организации вполне достаточно иметь одного зарегистрированного пользователя О

 , корпоративный пользователь ОО может иметь централизованную службу комплекто-
я всех мест его размещения. В этом случае достаточно осуществлять контакт через 
омплектования для всех мест размещения ОО у корпоративного пользователя и, таким 
, обеспечить для каждой пользовательской инсталляции ОО зарегистрированные кон-
данные. 

 случае необходимо иметь возможность ассоциировать каждый поставленный ОО с
ой организацией, чтобы обеспечить наличие зарегистрированного пользователя для ка-
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безопасност татков безопасности в 
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 ОО. Для организаций, имеющих несколько различных адресов, это позволит убедиться в 
отсутствии пользователей, которые ошибочно буд

едует отметить, что пользователи ОО не обязаны регистрироваться, но такую возмож-
обходимо предоставить. Тем не менее, пользоват

о прямо посылать информацию (или уведомление о ее доступности). 

.14  Шаг оценивания ALC_FLR.3-14 
СТ Р ИСО/МЭК 15408-3 ALC_FLR.3.11C: В руководстве по устранению недостатков 
ыть идентифицирована контактная информация для всех сообщений и запросов по 
 безопасности, связанных с ОО. 

енщик должен исследовать руководство по устранению недостатков, чтобы сделать за-
е, идентифицированы ли в нем конкретные контактны
 пользователя относительно проблем безопасности, относящихся к ОО. 

ководство включает способ, посредством которого зарегистрированные пользователи ОО 
имодействовать с разработчиком, чтобы сообщать ему об обнаруженных недостатках

и в ОО или делать запросы относительно обнаруженных недос
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 состоит в том, чтобы охватить общие вопросы руководства обеспе-
чением технического подтверждения результатов оценки. Использование такого общего руково-
дства

 содержит общие указания по осуществлению выборки. Конкретная и 
подро тствующих определенным элемен-
там д

етельства может приводить к двум возможным результатам: 

т оценщику определенную уве-
ренно

и для этого конкретного 
свидетел

ющие элементы действий оценщика, для ко-
торых

ть подмножество ФБО как необходимо, 
чтобы

за скрытых каналов, применяя тестирование". 

Кроме того, в ADV_IMP.1.1D требуется, чтобы разработчик обеспечил представление реа-
лизации только для подмножества ФБО. Выборку подмножества ему следует согласовать с 

Приложение A 
(обязательное) 

Общие указания по оценке 
А.1 Цели 

Цель данного раздела

 помогает достичь объективности, повторяемости и воспроизводимости работы, выполнен-
ной оценщиком. 

А.2 Выборка 

Данный подраздел
бная информация дана в тех шагах оценивания, соотве
ействий оценщика, где выборку необходимо выполнить. 

Выборка – определенная процедура, выполняемая оценщиком, посредством которой неко-
торое подмножество требуемой совокупности свидетельств оценки исследуется и полагается ре-
презентативным (представительным) для совокупности в целом. Это позволяет оценщику полу-
чить достаточную уверенность в правильности конкретного свидетельства оценки без его анализа 
в полном объеме. Выборка производится для экономии ресурсов при поддержании адекватного 
уровня доверия. Выборка из свид

a) На подмножестве не обнаружено никаких ошибок, что дае
сть в том, что совокупность в целом корректна. 

b) На подмножестве найдены ошибки, и поэтому правильность совокупности в целом под-
вергается сомнению. Даже устранение всех обнаруженных ошибок может оказаться недостаточ-
ным для получения оценщиком необходимой уверенности, и поэтому оценщику придется либо 
увеличить размер подмножества, либо прекратить использование выборк

ьства. 

Выборка — это метод, который может использоваться для получения заслуживающих до-
верия выводов, когда состав свидетельства относительно однороден по существу, например, ес-
ли свидетельство является результатом полностью определенного процесса. 

В ГОСТ Р ИСО/МЭК 15408 определены следу
 заведомо применима выборка. 

a) ADV_RCR.3.2E: "Оценщик должен сделать независимое заключение о правильности до-
казательств соответствия, избирательно верифицируя формальный анализ". 

b) ATE_IND.*.2E: " Оценщик должен протестирова
 подтвердить, что ОО функционирует в соответствии со спецификациями". 

c) ATE_IND.2.3E: "Оценщик должен выполнить выборку тестов из тестовой документации, 
чтобы верифицировать результаты тестирования, полученные разработчиком". 

d) AVA_CCA.*.3E: "Оценщик должен выборочно подтвердить правильность результатов 
анали

e) AVA_MSU.2.2E и AVA_MSU.3.2E: "Оценщик должен повторить все процедуры конфигури-
рования и установки и выборочно другие процедуры для подтверждения, что ОО можно безопас-
но конфигурировать и использовать, применяя только представленные руководства". 
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оценщ борки представления реализации позволяет 
оценщ

 ГОСТ Р ИСО/МЭК 15408, настоящий стандарт 
опред  которых выборка применима: 

енщик должен подтвердить, что представленная информа-
ция удовлетворяет всем требованиям к содержанию и представлению свидетельств". 

TE_FUN.1.1E: "Оценщик должен подтвердить, что представленная информа-
ция удовл аниям к содержанию и представлению свидетельств". 

я для элементов содержания и представления свидетельств 
ATE_ _FUN.1.4C и ATE_FUN.1.5C для ОУД2, ОУД3 и ОУД4. 

LC_DVS.1.1E: "Оценщик должен подтвердить, что представленная информа-
ция у

свидетельств 
ALC_

08 или специально оговоренных в 
шагах  подход к действиям, выполняемым 
оценщ ько в исключительных случаях, там, где 
выпол ало бы усилий, непропорциональ-
ных другим ственно доверие. В таких слу-
чаях 

 в логическом обосновании, принимая во внимание возможное влияние 
на це

применяемого при вы-
борке

зации ОО. Как правило, более объемные выборки приходится анализиро-
вать 

ридерживаться следующих принципов: 

иком. Предоставление разработчиком вы
ику как оценить само предоставленное представление реализации, так и выборочно прове-

рить свидетельство прослеживания требований безопасности в представлениях проекта ОО, что-
бы получить уверенность в соответствии между проектом нижнего уровня и представлением реа-
лизации. 

В дополнение к выборке, предусмотренной в
еляет следующие действия, для

a) Действие ACM_CAP.*.1E: "Оц

Здесь выборка применяется для элементов содержания и представления свидетельств 
ACM_CAP.*.8C и ACM_CAP.*.9C для ОУД3 и ОУД4. 

b) Действие A
етворяет всем требов

 применяетсЗдесь выборка
FUN.1.3C, ATE

c) Действие A
довлетворяет всем требованиям к содержанию и представлению свидетельств". 

Здесь выборка применяется для элементов содержания и представления 
DVS.1.2C для ОУД3 и ОУД4. 

Выборка в случаях, указанных в ГОСТ Р ИСО/МЭК 154
 оценивания методологии, признается как рентабельный
иком. Выборка в других областях разрешается тол
нение конкретного вида деятельности в целом потребов

 видам деятельности, и где оно не повысило бы соответ
потребуется обоснование применения выборки в этой области. Ни тот факт, что ОО являет-

ся объемным и сложным, ни то, что он имеет много функциональных требований безопасности, 
не является достаточным обоснованием, так как при оценке объемных и сложных ОО как раз и 
могут потребоваться большие усилия. Скорее предполагается, что это исключение ограничивает-
ся такими случаями, когда подход к разработке ОО дает большое количество материала для кон-
кретного требования ГОСТ Р ИСО/МЭК 15408, который обычно весь требуется проверить или ис-
следовать, и когда не ожидается, что такое действие повысит соответственно степень доверия. 

Выборка нуждается
ли безопасности и угрозы ОО. Влияние зависит от того, что может быть пропущено в ре-

зультате выборки. Необходимо также учитывать характер свидетельства, проверяемого выбороч-
но, и требование не игнорировать любые функции безопасности и не снижать их роль. 

Следует признать, что выборка из свидетельства, прямо связанного с реализацией ОО (на-
пример, результатов теста разработчика), требует подхода, отличного от 

, связанного с вынесением заключения, правильно ли выполнялся процесс. Во многих слу-
чаях, когда от оценщика требуется определить, что процесс действительно выполняется, реко-
мендуется стратегия выборки. Подход здесь отличается от того, который применяется при выбор-
ке результатов тестирования разработчиком. Это происходит потому, что в первом случае речь 
идет об уверенности в том, что процесс выполняется, а во втором мы имеем дело с определени-
ем корректности реали

в случаях, связанных с правильной реализацией ОО, нежели с необходимостью удостове-
риться, что процесс выполняется. 

При выборке рекомендуется всегда п

a) Объем выборки следует сопоставить с рентабельностью оценки, он зависит от некоторых 
характеристик ОО (например, от размеров и сложности ОО, от объема документации), но мини-
мальный объем в 20% следует принять за норму для выборки из материалов, относящихся к реа-
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 не применяется. Оценщику следует выбрать объем информации, достаточный для по-
лучен нности в выполнении процесса и логически обосновать объем выбор-
ки. 

ример, комплексов тестовых программ и оборудова-
ния оценщик фиком проведения оценки. 

рать в

одразделе представлено общее руководство по анализу непротиворечивости. 
Конкретная

ько типов анализа непротиворечивости. 

тренне непротиворечивым". 

.1.2C: "Представление реализации должно быть внутренне непротиворечи-

 

ть представ-
, генерации и 

запуска могут быть описаны в трех различных документах). 

лизации ОО. Там, где выборка осуществляется для получения свидетельства выполнения неко-
торого процесса (например, контроля посетителей или анализа проекта), задание определенного 
процента

ия приемлемой увере

b) Следует, чтобы выборка была репрезентативна по всем аспектам, относящимся к облас-
тям применения выборки. В частности, следует, чтобы выборка охватила все разнообразие ком-
понентов, функций безопасности, мест разработки и эксплуатации (если их несколько) и типов 
аппаратных платформ (если их несколько). 

c) Заявителя и разработчика не следует заблаговременно информировать о точном составе 
выборки. При этом следует учитывать необходимость обеспечения своевременности поставки 
выборки и вспомогательных материалов, нап

у в соответствии с гра

d) Следует, чтобы отбор при выборке по возможности был непредвзятым (не стоит выби-
сегда только первый или последний номер в списке). В идеале отбор следует поручить не 

оценщику, а кому-то другому. 

Ошибки, найденные в выборке, могут быть отнесены к двум категориям — систематические 
или спорадические. Если ошибка систематическая, следует устранить ее причину и полностью 
выполнить новую выборку. При надлежащем объяснении разработчика вопрос о спорадических 
ошибках может быть решен без необходимости новой выборки, хотя такое объяснение следует 
подтвердить. Оценщику следует руководствоваться здравым смыслом при определении, увели-
чить ли объем выборки или использовать другую выборку. 

А.3 Анализ непротиворечивости 

В данном п
 и подробная информация дана в тех шагах оценивания, соответствующих опреде-

ленным элементам действий оценщика, где анализ непротиворечивости необходимо выполнить. 

Анализ непротиворечивости — определенная процедура, выполняемая оценщиком, по-
средством которой выбранная часть одной из поставок для оценки анализируется автономно (на 
внутреннюю непротиворечивость) или сравнивается с одной или несколькими другими поставка-
ми для оценки. 

В ГОСТ Р ИСО/МЭК 15408 различаются нескол

a) Оценщику необходимо проанализировать внутреннюю непротиворечивость поставки для 
оценки. Примеры: 

- ADV_FSP.1.2C: "Функциональная спецификация должна быть внутренне непротиворе-
чивой". 

- ADV_HLD.1.2C: "Проект верхнего уровня должен быть вну

- ADV_IMP
вым". 

- ADV_LLD.1.2C: "Проект нижнего уровня должен быть внутренне непротиворечивым". 

При выполнении анализа внутренней непротиворечивости оценщику необходимо удо-
стовериться, что представленная поставка не содержит неоднозначности. Поставка для
оценки не должна содержать противоречащие формулировки в различных своих состав-
ляющих. Например, неформальные, полуформальные или формальные представления 
одного и того же свидетельства должны быть согласованы между собой. 

Оценщику следует учесть, что составляющие поставки для оценки могут бы
лены в нескольких документах (например, процедуры безопасной установки
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обходимо проанализировать, согласована ли поставка для оценки с одной 

или н

имерами являются: 

функций безопасности ИТ); 

на с другими поставками. Пример: 

лах отдельных документов, так и между ними. 

PM.1.4C: "Демонстрация соответствия между моделью ПБО и функциональной 
лжна показать, что все функции безопасности в функциональной 
яются непротиворечивыми и полными относительно модели ПБО". 

 

енщик может разрешить любые найденные противоречия, обращаясь к формальному 
описа

ормальной нотации, пусть и не столь точной, как формальная нотация. 

-за противоречивых формулировок, 
или неявно, когда формулировки недостаточно точны. Следует отметить, что пространная фор-

b) Оценщику не
есколькими другими поставками. Примеры: 

- AGD_ADM.1.7C: "Руководство администратора должно быть согласовано со всей дру-
гой документацией, представленной для оценки". 

- AGD_USR.1.5C: "Руководство пользователя должно быть согласовано со всей другой 
документацией, представленной для оценки". 

При анализе непротиворечивости от оценщика требуется верифицировать согласован-
ность описания функций, параметров безопасности, процедур и событий, относящихся к 
безопасности, в одном документе с их описанием в других документах, представленных 
для оценки. Это означает, что оценщику следует учесть возможные противоречия с дру-
гими источниками информации. Пр

- противоречия с другими указаниями по использованию функций безопасности; 

- противоречия с ЗБ (например, в части угроз, предположений безопасного использова-
ния, не-ИТ-целей безопасности или 

- применение параметров безопасности, противоречащее их описанию в функциональ-
ной спецификации или в проекте нижнего уровня; 

- описание событий, относящихся к безопасности, противоречащее информации, содер-
жащейся в проектах верхнего или нижнего уровня; 

- несоответствие функций, осуществляющих безопасность, неформальной модели ПБО. 

c) Оценщику необходимо проанализировать и то, что поставка для оценки внутренне непро-
тиворечива, и то, что поставка для оценки согласова

- AVA_MSU.1.2C: "Руководства должны быть полны, понятны, непротиворечивы и обос-
нованы". 

Здесь требуется, чтобы руководство в целом удовлетворяло требованию непротиворе-
чивости. Учитывая, что руководство может содержаться в одном документе или же в не-
скольких отдельных документах, требование относится к непротиворечивости всего ру-
ководства, как в преде

d) Оценщику необходимо проверить результаты анализа, представленные разработчиком и 
требуемые для демонстрации непротиворечивости. Примеры: 

- ADV_SPM.1.3C: "Модель ПБО должна включать в себя обоснование, которое демонст-
рирует, что она согласована и полна относительно всех политик ПБО, которые могут 
быть смоделированы". 

- ADV_S
спецификацией до
спецификации явл

В указанных случаях свидетельство непротиворечивости представляется разработчи-
ком. Тем не менее, оценщику необходимо уяснить этот анализ и подтвердить его, воз-
можно, даже выполнив, при необходимости, независимый анализ. 

Анализ непротиворечивости может быть выполнен посредством исследования поставки
(поставок) для оценки. Оценщику следует принять разумный и структурированный подход к ана-
лизу непротиворечивости документов и, возможно, объединить его с другими видами деятельно-
сти типа отображения или прослеживания, которые выполняются как часть других шагов оцени-
вания. Оц

нию при его наличии. Аналогично, для уменьшения неоднозначности в поставках возможно 
использование полуф

Неоднозначность может возникать явно, например, из
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мулир

асности может выявить пропуск одного или нескольких 
требо едует проверить соответствие между целя-
ми безопас

я может быть рекомендована или даже 
потре

 сделать итоговое заключение по оценке ЗБ до завер-
шени

е в ГОСТ Р 
ИСО/

ельный вердикт. 

нщиком недостат-
ков. Е

 и ASE_DES, имеют зависимость друг от друга, и поэтому эта ситуация имеет 
место их подвидов деятельности. 

овка  не является, сама по себе, достаточным основанием для принятия отрицательного 
вердикта по критерию непротиворечивости. 

Проверка непротиворечивости поставок для оценки может выявить упущения, из-за которых 
может потребоваться повторное выполнение завершенных ранее шагов оценивания. Например, 
проверка непротиворечивости целей безоп

ваний безопасности. В этом случае оценщику сл
ности и ФБО. 

А.4 Зависимости 

 В общем случае выполнение требуемых видов и подвидов деятельности и действий по 
оценке возможно в произвольном порядке или параллельно. Тем не менее, имеются различные 
виды зависимостей, которые необходимо учитывать оценщику. Этот подраздел представляет 
общее руководство по учету зависимостей между различными видами и подвидами деятельности 
и действиями по оценке. 

А.4.1 Зависимости между видами деятельности 
В некоторых случаях для различных классов довери
бована определенная последовательность выполнения связанных с ними видов деятельно-

сти по оценке. Конкретный пример – вид деятельности по оценке ЗБ. Вид деятельности по оценке 
ЗБ начинается прежде каких-либо видов деятельности по оценке ОО, так как ЗБ обеспечивает 
основу и контекст их выполнения. Однако

я оценки ОО может оказаться невозможным, т.к. результаты деятельности по оценке ОО мо-
гут привести к изменениям в ЗБ. 

А.4.2 Зависимости между подвидами деятельности 
Оценщику необходимо учитывать зависимости между компонентами, указанны
МЭК 15408-3. Пример такого вида зависимости – AVA_VLA.1 «Анализ уязвимостей разра-

ботчиком». В этом компоненте заявлены зависимости от ADV_FSP.1 «Неформальная функцио-
нальная спецификация», ADV_HLD.1 «Описательный проект верхнего уровня», AGD_ADM.1 «Ру-
ководство администратора» и AGD_USR.1 «Руководство пользователя». 

Обычно положительный вердикт по подвиду деятельности можно принять только при ус-
пешном завершении всех тех подвидов деятельности, от которых зависит данный подвид дея-
тельности. Например, как правило, положительный вердикт по AVA_VLA.1 может быть принят, 
если только по подвидам деятельности, относящимся к ADV_FSP.1, ADV_HLD.1, AGD_ADM.1 и 
AGD_USR.1, также принят положит

Поэтому при определении будет ли некоторый подвид деятельности влиять на другой под-
вид деятельности, оценщику следует выяснить, зависит ли этот подвид деятельности от потенци-
альных результатов оценки любых зависимых подвидов деятельности. Действительно, может 
случиться, что зависимый подвид деятельности сам станет влиять на этот подвид деятельности, 
требуя выполнить заново ранее завершенные действия. 

Существенное влияние приобретают зависимости при обнаружении оце
сли недостаток идентифицирован в результате проведения одного из подвидов деятельно-

сти, положительный вердикт по зависимому подвиду деятельности может оказаться невозмож-
ным до устранения всех недостатков, относящихся к подвиду деятельности, от которого он зави-
сит. 

Отметим, что некоторые компоненты из ГОСТ Р ИСО/МЭК 15408, например, компоненты 
семейств ASE_INT

 для каждой последовательности выполнения соответствующ
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ния с основание 
ПЗ/ЗБ

еления оценщиком, выполняют-
ся ли

ти во время разработки. 

стреч оценщика с разработчиком, и один из 
обычных

спечиваемой разработчиком, и выполнения поставок. Могут также 
оказа мыми несколько посещений одного и того же объекта для проверки всех ста-
дий разра ть  

ещению объекта оценщику следует составить перечень проверок, ос-
нованный

 верждено
а следует рассмотреть иные подходы для получения уверенности, 

А.4.3 Зависимости между действиями 
Может случиться, что результаты, полученные оценщиком во время одного действия, ис-

пользуются при выполнении другого действия. Например, действия по анализу полноты и непро-
тиворечивости не могут быть завершены, пока не завершена проверка содержания и представле-

видетельств. Это означает, например, что оценщику рекомендуется оценивать об
 после оценки составляющих частей ПЗ/ЗБ. 

А.5 Посещение объектов 

В данном подразделе представлено общее руководство по посещению объектов. Конкрет-
ная и подробная информация дана в шагах оценивания тех подвидов деятельности, где преду-
смотрены такие посещения: 

a) ACM_AUT; 

b) ACM_CAP.n (при n>2); 

c) ADO_DEL; 

d) ALC_DVS. 

Посещение объектов разработки — полезный способ опред
 процедуры способом, не противоречащим своему описанию в документации. 

Объекты посещаются для того, чтобы ознакомиться с: 

a) использованием системы УК, как описано в плане УК; 

b) практическим применением процедур поставки; 

c) применением мер безопаснос

Во время оценки часто необходимы несколько в
овани вопросов рационального планир я — совмещение посещений объектов для умень-

шения затрат. Например, можно совмещать посещение объектов для проверки управления кон-
фигурацией, безопасности, обе

ться необходи
ботки. Следует учес , что разработка может происходить в нескольких помещениях

одного и того же здания, в нескольких зданиях, расположенных на одной территории, или же в 
нескольких местах. 

Первое посещение объекта следует запланировать на ранних стадиях оценки. Для оценки, 
которая начинается на стадии разработки ОО, это позволит внести, при необходимости, коррек-
тивы. Для оценки, проводимой после завершения разработки ОО, раннее посещение даст воз-
можность предпринять меры по исправлению, если в применяемых процедурах будут выявлены 
серьезные неточности. Это позволит избежать лишних усилий при оценке. 

Интервью также является полезным способом определения, отражают ли задокументиро-
ванные процедуры то, что делается в действительности. При проведении подобных интервью 
оценщику следует стремиться к получению более глубокого понимания анализируемых процедур 
на месте разработки, их практического использования и применения в соответствии с представ-
ленными свидетельствами оценки. Такие интервью дополняют, но не заменяют исследование 
свидетельств оценки. 

При подготовке к пос
 на представленных свидетельствах оценки. Результаты посещения объекта следует 

зафиксировать в документальной форме. 

Посещения объекта не обязательны, если, например, место разработки недавно посеща-
лось для другой оценки ОО или ранее было подт  следование определенным процеду-
рам согласно ISO 9000. Тогд
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предо  уровень доверия (например, проанализировать свидетельства 
оценк

Б и в перечень 
оцененных продуктов. Хотя предметом купли-продажи обычно являются продукты, оценке под-
верга

риалы были 
полож

 средств и/или программ-
сть объединять совокупность про-
и графическое приложение), полу-

ч же ино ем ). Но 
толь и, что ре нение годно 
для использования либо другим и, либо огра , оно 
считает уктом. 

Система состоит из одного или нескольких продукт и. Ос-
новное различие между оценкой продукта и оценкой системы заклю , что при оценке 
системы ик принимает во ально существующие у ксплуатации, а не 
теорети редполагаемые усл  делается при оценке п

А. О 
ОО представляет собой сущность, которая оценивается в соответствии с ЗБ. Хотя в неко-

 это не так. ОО 
может , частью  продукто которая 
нико ывалась крет-
ной конфигурации или в нес ях. Эта окуп-
ность конфигураций называет фигурацией. ЗБ четко описывает соотношение 
меж и связанными с ктами. 

Эта оцененная конфигурация идентифицируется д ать 
аппаратные средства, включенные в оцененную конфигурацию, от едств, которые 
не в ненную конфиг мотря на то, что послед т являться частью 
продукта  базируется ОО идентификация делает оче  для потенциаль-
ных какой продукт до ть приобретен, и какие гурации должны 
спользоваться для того, чтобы ОО работал в безопасном режиме. 

стик 
данны

ставляющие эквивалентный
и). Любое решение отменить посещение следует принимать после консультации с органом 

оценки. 

A.6 Границы ОО 

Идентификатор предмета оценивания помещается в ТОО, в сертификат, в З

ются ОО. В случаях, когда разработчик продукта одновременно является и ответственным 
за предоставление свидетельств оценки (т.е. заявителем), это различие не существенно. Но по-
скольку эти роли могут исполняться различными сторонами, нижеследующие мате

ены в основу определений, используемых в настоящем стандарте, наряду с их взаимосвя-
зями и влиянием на оценку и сертификацию. 

А.6.1 Продукт и система 
Продукт – пригодная для использования совокупность аппаратных

ного обеспечения. У некоторых поставщиков имеется возможно
дуктов (например, текстовой процессор, электронную таблицу 
ая, таким образом, у

ко при услови
й продукт (например, сист
зультирующее объеди

и изготовителям

у автоматизации делопроизводства
продуктов общедоступно или при

ниченным кругом потребителей
ся прод

ов в известной среде эксплуатаци
чается в том

 оценщ
чески п

внимание ре
овия, как это

словия э
родукта. 

6.2.  О
 

торых случаях ОО может представлять собой единый продукт, в общем случае
 быть продуктом

гда не реализов
 продукта, набором

 в виде продукта, или комбин
кольких конфигураци
ся оцениваемой кон

в, уникальной технологией, 
ацией всего перечисленного в кон

 конкретная конфигурация или сов

ду ОО и любым ним проду

остаточно подробно, чтобы различ
аппаратных ср

ключены в оце
, на котором

урацию, нес
. Данная 

ние могу
видным

потребителей, лжен бы опции конфи
и

А.6.3  ФБО 
ФБО представляют собой совокупность тех функций ОО, которые обеспечивают поддержа-

ние безопасности ОО в соответствии с ЗБ. Возможно существование таких функций ОО, которые 
в соответствии с ЗБ не вносят вклада в поддержание безопасности ОО; следовательно, такие 
функции не являются частью ФБО. 

Элементы аппаратных средств ФБО описываются на уровне детализации, соответствую-
щем требованиям доверия, связанным с документацией разработки (функциональная специфи-
кация, проект высокого уровня, проект низкого уровня) и тестовой документацией. Уровень иден-
тификации аппаратных средств определяется влиянием, оказываемым со стороны характери

х аппаратных средств на заявленные функции безопасности и меры доверия. 
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мках оцениваемой конфигурации, а предположения имеют 
отнош

 или все функции ВЧС будут включены, то продукт окажется 
не в ому он будет считаться неоцененным и, таким образом, о 
его б

сь межсетевой экран ВЧС целиком. Функции ВЧС являются 
часть сов, которые подлежат решению в ходе проведения оценки, 
являе

т отличаться для таких оценок, чтобы быть полез-
ными

 – XYZ межсетевой экран в оцененной конфигурации, определенной в задании по 

А.6.4  Оценка 
Для всех оценок неявно допускается, что ОО является (по определению) продуктом или 

системой в ее оцениваемой конфигурации; прямое включение этого предположения в перечень 
предположений при оценке не предусматривается. В ходе проведения оценки ОО подвергается 
тщательному исследованию: анализ выполняется только в рамках оцениваемой конфигурации, 
тестирование выполняется для этой же оцениваемой конфигурации, пригодные для использова-
ния уязвимости выявляются также в ра

ение также только к этой же оцениваемой конфигурации. Легкость, с которой данная конфи-
гурация ОО может быть нарушена, важна и ее необходимо учитывать при обращении к требова-
ниям семейства AVA_MSU «Неправильное применение». В нем рассматривается робастность 
конфигурации ОО и последствия любых случайных или преднамеренных отклонений от нее, ко-
торые могут остаться  не обнаруженными. 

Следующий пример представляет три ОО, все они основаны на одном и том же продукте – 
межсетевом экране виртуальной частной сети (ВЧС), но приводят к различным результатам оцен-
ки из-за различий в заданиях по безопасности. 

1) Межсетевой экран ВЧС, который конфигурирован таким образом, что функцио-
нальные возможности ВЧС отключены. В ЗБ все угрозы связаны с доступом к защищае-
мой сети из незащищенной сети. 

Объектом оценки является межсетевой экран ВЧС, конфигурированный таким образом, что 
функциональные возможности ВЧС отключены. Если администратор конфигурирует межсетевой 
экран таким образом, что некоторые

оцениваемой конфигурации; поэт
езопасности ничего нельзя будет утверждать. 

2) Межсетевой экран ВЧС, в ЗБ которого все угрозы связаны с доступом к защищае-
мой сети из незащищенной сети. 

Объектом оценки является весь межсетевой экран ВЧС целиком. Функции ВЧС являются 
частью ОО, поэтому одним из вопросов, которые подлежат решению в ходе проведения оценки, 
является следующий: имеется ли способ получения доступа к защищаемой сети из незащищен-
ной сети через функции ВЧС. 

3) Межсетевой экран ВЧС, в ЗБ которого все угрозы связаны либо с доступом к за-
щищаемой сети из незащищенной сети, либо с конфиденциальностью трафика в незащи-
щенной сети. 

Объектом оценки является ве
ю ОО, поэтому одним из вопро
тся следующий: допускают ли функции ВЧС возможность реализации какой-либо из угроз, 

описанных в ЗБ. 

А.6.5  Сертификация 
Из предыдущих параграфов понятно, что оценивание одного и того же продукта с различ-

ными ЗБ приводит к различным ОО с различными ФБО. Следовательно, сертификаты, ТОО, ЗБ и 
элементы перечня оцененных продуктов буду

 потенциальным потребителям. 

Отметим, что для приведенного примера трех различных оценок межсетевых экранов ви-
димые различия между соответствующими сертификатами трудно уловимы, поскольку для в сер-
тификатах для всех трех межсетевых экранов ВЧС объект оценки будет определен следующим 
образом: 

Продукт
безопасности #ABC 

с различными идентификаторами ABC для каждого ЗБ. 

279 



ГОСТ Р ИСО/МЭК 18045 
(проект, первая редакция) 
 

е потребители оцененных продуктов будут принимать во внимание ЗБ 
проду

т , 
 через внешний интерфейс ФБО) и исходя из этого определяет, включать или не 

включ

 наличии у них мотивации атаки на активы, 
котор

ы ОО, если он может осуществлять свою поли-
тику б защищены от искажения, то не имеется никакой 
гаран

состоятельным ПЗ/ЗБ для ОО, пре-
доста енный интерфейс, который/которое содержит эти угрозы, 
но не

 

енным интерфейсом пользователя 

ОО с (недоверенному) пользовате-
лю, уже ния на действия пользователя так, что да-
же злона зможности исказить ОО. Например, прибор, 

Поэтому оценщику необходимо удостовериться в адекватном описании ОО в ЗБ в части 
функциональных возможностей, учитываемых при оценке. Четкое разъяснение жизненно важно, 
потому что предполагаемы

ктов, которые они собираются приобрести, чтобы определить, какие функциональные воз-
можности безопасности были оценены. 

А.7  Угрозы и требования класса FPT 

Автор ПЗ/ЗБ идентифицирует угрозы (при этом, не различая угрозы, исходящие от злона-
меренных пользователей и проистекающие из некорректнос ей в реализации пригодных для ис-
пользования

ать требования семейств FPT_PHP «Физическая защита ФБО», FPT_SEP «Разделение до-
мена» и/или FPT_RVM «Посредничество при обращениях» в ПЗ/ЗБ. Эти семейства требований 
предполагают для ОО угрозы физического воздействия, вмешательства пользователей или обхо-
да функций безопасности: 

a) Требование защиты ФБО непосредственно связано с описанием среды ОО. Там, где явно 
или неявно присутствует угроза воздействия или обхода, меры противодействия угрозе необхо-
димо обеспечивать с помощью либо ОО, либо его среды. 

b) На угрозу воздействия или обхода обычно указывает присутствие в среде ОО недове-
ренных субъектов (обычно людей-пользователей) при

ые ОО предназначен защищать. 

c) При оценивании изложения требований безопасности в ПЗ/ЗБ оценщик определяет по-
требность в защите ФБО для выполнения целей безопасности и там, где такая потребность уста-
новлена, проверяет присутствие функциональных требований для ее удовлетворения. Там, где 
потребность в защите выявлена, но такая защита не обеспечивается ни ОО, ни его средой, дает-
ся отрицательный вердикт по подвиду деятельности APE/ASE_REQ по оценке ПЗ/ЗБ. 

Необходимо иметь некоторую форму защит
езопасности. В конце концов, если ФБО не 
тии, что функции, осуществляющие его политику, будут выполняться, как ожидается. 

Эта защита может быть обеспечена несколькими способами. В операционной системе со 
многими пользователями, у которых имеется обширный (программный) интерфейс взаимодейст-
вия с ОО, ФБО необходимо быть способными к собственной защите. Однако если ОО имеет ог-
раниченный интерфейс или ограничения при эксплуатации, необходимая защита может быть 
обеспечена средствами вне ОО. 

На автора ПЗ/ЗБ возлагается выбор комбинации ФБО, предположений относительно среды 
ИТ и других предположений, которые обеспечат необходимую собственную защиту ФБО. Оцен-
щик обязан подтвердить, что необходимая защита обеспечивается. В зависимости от ОО и пред-
положений, для необходимой защиты могут быть привлечены функциональные требования безо-
пасности из класса FPT, но при определенных обстоятельствах они могут и не понадобиться. 

А.7.1  ОО, для которых не обязательны требования класса FPT 
Возможно, что к некоторым ОО (типа встроенного ОО без интерфейса пользователя) рас-

сматриваемые угрозы не относятся. Скорее всего, будет не
вляющего пользователю расшир
 имеет требований из семейств FPT_PHP, FPT_RVM и FPT_SEP. ОО, для которых, возмож-

но, нет необходимости в требованиях самозащиты из класса FPT, могут быть разделены на три
следующих типа. 

А.7.1.1  ОО с огранич

, который предоставляет только ограниченный интерфей
этим может установить достаточные ограниче
меренный пользователь не будет иметь во
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подобны ли устройству аутентификации пользователя, может иметь малое число 
клавише
ных устр
тели мог  косвенно, обычно через блоки данных или сообщения протоколов. 

ествляющий соответствующую политику безопасности 

Дл м или информационными пото-
ками, во ние каким-либо пользователем доступа к 
данным ае нет особой необходимости в разделении 
пользова _SEP «Разделение домена». Точно так же, 
если не  значительных активов (типа ресурсов ИТ), требующих защиты (напри-
мер, проти н а тр
са FPT. 

где приложение является 
объек

ализации одного и того же приложения, приводя-
щие к

ний самозащиты из класса FPT затронет сле-
дующ

 рассмотрение всех функций в пределах ОО, ко-
торые

но 
через

ты, на основе которых могут быть определены границы ФБО. Идентификация границ и ин-
терфе

 они не могут мешать правильному выполнению ФБО. Во многих случаях в состав ФБО бу-
дут вк

й калькулятору и
й для ввода информации. Интерфейс недоверенного пользователя на коммуникацион-
ойствах типа маршрутизатора или межсетевого экрана еще более ограничен: пользова-
ут связываться только

А.7.1.2  ОО, не осущ

я ОО, не осуществляющего политик управления доступо
зможно, не имеет никакого значения получе
другого пользователя или ФБО. В этом случ
телей, подразумевающем привлечение FPT
имеется никаких
в отказа в обслуживании), то, возмож о, нет смысл  в применении ебований из клас-

А.7.1.3  Защита обеспечивается средой 

Защиту ФБО часто необходимо обеспечить средой ОО, а не самим ОО (например, в случае 
приложения, выполняющегося в доверенной операционной системе, 

том оценки). В таких случаях при оценке учитывается, обеспечивают ли механизмы среды 
требуемую защиту. Предполагается, что меры защиты выполняются правильно, но способ их 
применения для защиты ОО может влиять на область оценки. 

Например, привилегия, назначенная операционной системой объектным файлам в преде-
лах приложения, определит потенциал нарушения приложением политики безопасности операци-
онной системы. Можно представить себе две ре

 таким различиям в применении мер защиты операционной системы, которые подразумева-
ют существенно различные ФБО. Таким образом, даже там, где механизмы защиты реализованы 
средой ОО, все же необходимо проверить способ применения этих механизмов до того, как мо-
жет быть сделано определение ФБО. 

А.7.2 Воздействие на семейства доверия 
Включение/исключение в/из ПЗ/ЗБ требова
ие требования доверия. 

А.7.2.1  ADV 

Там, где не существует угрозы воздействия или обхода, оценка сосредоточится на пра-
вильном выполнении ФБО. Она будет включать

 прямо или косвенно вносят вклад в осуществление ПБО. Нет необходимости исследовать 
функции, которые не относятся ни к одной из этих категорий (присутствие в реализации этих 
функций ошибок, которые могут помешать правильному выполнению ФБО, будет установле

 тестирование ФБО). 

Там, где заявлены функции самозащиты, описание их реализации определит механизмы 
защи

йсов ФБО вместе с определением заявленной эффективности механизмов защиты ФБО 
позволит ограничить оцениваемую область. Это ограничение исключит функции не из числа ФБО, 
так как

лючены некоторые функции, которые не вносят вклад в осуществление ПБО, и эти функции 
придется исследовать в процессе оценки. Те функции, которые определены как не входящие в 
состав ФБО, нет необходимости исследовать оценщику. 

А.7.2.2  AVA_VLA 

Анализ уязвимостей в ОК определяет влияние уязвимостей на функционирование ОО в его 
предопределенной среде. Если в ЗБ не идентифицированы никакие угрозы воздействия или об-
хода, то из поиска уязвимостей разработчиком и оценщиком, где требуется, следует исключить 
рассмотрение таких атак. 
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и обойти ФБО, необходимо рассматривать только тогда, 
когда

Существенное сходство основано на использовании потенциала нападения. Для обоих ви-
дов а

я

Табли

А.7.2.3  ATE_IND 

Замечания по применению для ATE_IND рекомендуют тестировать известные из общедос-
тупных источников слабые места, которые могли бы иметься у ОО. Такие слабые места, которые 
дают основу для намерения исказить ил

 идентифицирована подобная угроза. 

А.8 Стойкость функций безопасности и анализ уязвимостей 

Сравнение показывает, что между анализом стойкости функций безопасности ОО и анали-
зом уязвимостей имеется как существенное сходство, так и существенные различия. 

нализа оценщик определяет минимальный потенциал нападения, требуемый нарушителю, 
чтобы осуществить нападение, и приходит к заключению относительно возможностей ОО проти-
востоять нападению. В таблице А.1 и таблице А.2 демонстрируются и далее описываются взаи-
мосвязи между этими видами анализа и потенциалом нападени . 

ца А.1 – Анализ уязвимостей и потенциал нападения 

Компонент анализа 
уязвимостей 

ОО противостоит  на-
рушителю с потенциа-

лом нападения: 

Остаточные уязвимости способен 
использовать только нарушитель 

с потенциалом нападения: 

VLA.4 высокий Не применимо – успешное напа-
дение за пределами практически 

возможного 

VLA.3 умеренный высокий 

VLA.2 низкий умеренный 

 

Таблица 12.2 – Стойкость функции безопасности ОО и потенциал нападения 

Уровень СФБ Адекватная защита от 
нарушит
циалом

еля с потен-
 нападения: 

Недостаточная защита от нару-
шителя с потенциалом нападения: 

высокая СФБ высокий Не применимо – успешное напа-
дение за пределами практически 

возможного 

средняя СФБ умеренный высокий 

базовая СФБ низкий умеренный 

 
Существенные различия между этими видами анализа основаны на природе функции безо-

пасности ОО, а также на характере нападения. Анализ стойкости функции безопасности ОО вы-
полняется только для функций безопасности, реализуемых вероятностными или перестановоч-
ными

тенциала нападения, для защиты от которого спроектирована 
функция безопасности, реализуемая вероятностными или перестановочными механизмами. 

Анализ уязвимостей применяется ко всем некриптографическим функциям безопасности 
ОО, включая те из них, механизмы реализации которых, по своей природе, являются вероятност-

 механизмами, за исключением тех из них, которые основаны на криптографии. Более того, 
при анализе предполагается, что вероятностный или перестановочный механизм безопасности 
реализован безупречно, и что функция безопасности используется при нападении с учетом огра-
ничений ее проекта и реализации. Как показано в таблице А.2, уровень СФБ также отражает на-
падение, описанное в терминах по
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ными оложений относительно корректности 
проекта и реализации функции безопасности, а также не накладывается ограничений на метод 
нападения или взаимодействие нарушителя с ОО – если нападение возможно, то оно рассматри-
ваетс се анализа уязвимостей  показано в пешн твет-
ствии ентом доверия,  с анализом траж озы, 
описанный ах потенциала нападения, для защи го спроек -
зованы все функции безопаснос

зование по нциала нападения едусматривает свя  между ут-
вержде о СФБ и оценками , но эту связь не едует рассматрива  в качестве 
обязательной привязки утверж вне СФБ и компонента доверия, выбр ного из се-
мейства AVA_VLA «Анализ ример, выбор ента AVA_VLA. «Независи-
м остей», к ебование о ст кости к нарушителю  низким по-
те ия, не сво ки СФБ к СФБ-б вой. Учитывая, чт уязвимость 
неотъемлемо присутствует ализованной роятностным или становоч-
ным механизмом, и что та я обычно вид ыми аспектами об доступного 
интерфейса (например, парол жет потребовать более высокого уровня стойко-
сти ющим нап брать более в кий уровень СФБ. нимальное 
требование к СФБ как «базо  всегда, когда заявлен компонент  семейства 
AVA_SOF «Стойкость фун ». Заявленный компонент семей а «Анализ 
уязвимостей» (AVA_VLA) уровень треб аний к СФБ, и, например, требо-
вание к СФБ «базовая СФ ать как несо етствующее выбор компонента 
AVA_VLA.3 «Умеренно стой

нциал нападе
А.8.1.1 Применение потенциала нападения 

Потенциал нападения является функцией от компетентности, ресурсов и мотивации нару-
шителя; каждый из этих факторов будет далее рассмотрен. Потенциал нападения специально 
рассматривается оценщиком двумя различными способами в процессе оценки ЗБ и при выполне-
нии действий по оценке уязвимостей. В процессе оценки ЗБ оценщик делает заключение, являет-
ся ли выбор компонентов требований доверия, в особенности компонентов класса AVA «Оценка 
уязвимостей», соразмерным с потенциалом нападения источника угроз (см. ASE_REQ.1.4C). Слу-
чаи, когда требования доверия не соразмерны, могут означать, что либо оценка не будет обеспе-
чивать достаточное доверие, либо оценка будет излишне трудоемкой. В процессе оценки уязви-
мостей оценщик использует потенциал нападения как способ определения возможности исполь-
зования идентифицированных уязвимостей в предопределенной среде. 

А.8.1.2 Трактовка мотивации 

Мотивация является фактором потенциала нападения, который может использоваться, 
чтобы описать различные аспекты, относящиеся к нарушителю и активам, которые интересуют 
нарушителя. Во-первых, мотивация может подразумевать определенную вероятность нападения 
— из угрозы, описанной как высокомотивированная, можно предположить, что нападение неиз-
бежно, или что вследствие немотивированной угрозы нападение не ожидается. Однако, за ис-
ключением этих двух крайних уровней мотивации, затруднительно, исходя из мотивации, устано-
вить вероятность осуществления нападения. 

Во-вторых, мотивация может подразумевать определенную ценность актива в денежном 
или ином выражении для нарушителя или владельца актива. Более ценный актив обусловит, ве-
роятно, более высокую мотивацию по сравнению с менее ценным активом. Однако, кроме общих 
рассуждений, трудно связать ценность актива с мотивацией, потому что ценность актива субъек-
тивна – она в значительной степени зависит от того, что вкладывает в понятие ценности владе-
лец актива. 

В-третьих, мотивация может подразумевать определенную компетентность и ресурсы, с ко-
торыми нарушитель намеревается произвести нападение. Можно предполагать, что нарушитель с 
высокой мотивацией, вероятно, приобретет достаточную компетентность и ресурсы, чтобы пре-

 или перестановочными. Не делается никаких предп

я в процес . Как
связанным

 таблице А.1, ус
 уязвимостей, о
ты от которо

ая оценка в соо
ает уровень угр
тированы и реали

 с компон
 в термин

ти ОО. 

Общее исполь нятия поте пр зь
ниями  уязвимостей  сл ть

дения об уро ан
уязвимостей». Нап
от  тр

компон 2 
ый анализ уязвим
нциалом нападен

орый содержит
дит выбор оцен

ой
азо

 с
о 

 в лю ции, ре
кие функции являютс

тор ПЗ

бой функ  ве пере
им ще

ь), ав /ЗБ мо
адениям и может вы

 СФБ» треб
к соответству ысо

 
Ми
извая уется

кций безопасности ОО
вливает ни

ств
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А.8.1 Поте ния 
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одолеть меры защиты актива. И, наоборот, можно предполагать, что нарушитель с высокой ком-
петентностью и значительными ресурсами не захочет, используя их, произвести нападение, если 
имеет низкую мотивацию. 

В ходе подготовки и проведения оценки, так или иначе, рассматриваются все три аспекта 
мотивации. Первый аспект, вероятность нападения — это то, что может побудить разработчика 
добиваться оценки. Если разработчик полагает, что у нарушителей имеется достаточная мотива-
ция, чтобы организовать нападение, то оценка может обеспечить доверие к способности ОО по-
мешать усилиям нарушителя. Когда предопределенная среда полностью определена, например, 
при оценке системы, уровень мотивации нападения может быть известен и повлияет на выбор 
контрмер. 

Рассматривая второй аспект, владелец актива может полагать, что ценность активов (как-
либо измеренная) достаточна, чтобы мотивировать нападение на них. Как только оценку посчи-
тают необходимой, рассматривается мотивация нарушителя для определения методов нападе-
ния, которое может быть предпринято, а также компетентность и ресурсы, которые могут исполь-
зоваться при этих нападениях. После проведения исследований разработчик способен выбрать 
соответствующий уровень доверия, в частности, компоненты требований из класса AVA, сораз-
мерные с потенциалом нападения для данных угроз. В ходе оценки и, в частности, по результа-
там завершения вида деятельности по оценке уязвимостей оценщик делает заключение, доста-
точен ли ОО, функционирующий в предопределенной среде, чтобы помешать нарушителям с 
идентифицированной компетентностью и ресурсами. 

А.8.2 Вычисление потенциала нападения 
В этом подразделе исследуются факторы, которые определяют потенциал нападения, и 

предоставляется руководство, способствующее устранению некоторой субъективности этого ас-
пекта процесса оценивания. Данный подход следует выбрать, если оценщик не сделает заключе-
ние, что он не является надлежащим; в последнем случае требуется логическое обоснование 
правильности альтернативного подхода. 

А.8.2.1 Идентификация и использование 

Чтобы нарушитель использовал уязвимость, ее необходимо сначала идентифицировать, а 
затем использовать. Это разделение может показаться тривиальным, но является существенным. 
Чтобы проиллюстрировать это, рассмотрите уязвимость, которая обнаружена после месяцев 
анализа экспертом, и простой метод нападения, опубликованный в Интернете. Сравните это с 
уязвимостью, которая широко известна, но требует огромного времени и ресурсов для использо-
вания. Понятно, что такие факторы как время необходимо в этих случаях трактовать по-разному. 

Для анализа СФБ проблема использования обычно более важна, так как уязвимости в ве-
роятностных или перестановочных механизмах будут зачастую сами по себе очевидны. Заметим, 
однако, что так случается не всегда. Для криптографических механизмов, например, знание не-
очевидных уязвимостей может значительно влиять на эффективность нападения "грубой силой". 
Знание того, что пользователи системы имеют склонность выбирать имена людей в качестве па-
ролей, будет иметь подобный результат. Для оценки уязвимостей выше, чем по AVA_VLA.1 «Ана-
лиз уязвимостей разработчиком», начальная идентификация уязвимостей приобретет гораздо 
более важное значение, так как существование трудных для раскрытия уязвимостей может быть 
обнародовано, зачастую делая использование тривиальным. 

А.8.2.2 Учитываемые факторы 

В ходе анализа потенциала нападения, требуемого для использования уязвимости, необ-
ходимо учитывать следующие факторы: 

a) Идентификация: 

1) время, затрачиваемое на идентификацию уязвимости; 

2) техническая компетентность специалиста; 

3) знание проекта и функционирования ОО; 
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4) доступ к ОО; 

5) аппаратные средства/программное обеспечение ИТ или другое оборудование, тре-
буемое для анализа. 

b) Использование: 

1) время, затрачиваемое на использование уязвимости; 

2) техническая компетентность специалиста; 

3) знание проекта и функционирования ОО; 

4) доступ к ОО; 

5) аппаратные средства/программное обеспечение ИТ или другое оборудование, тре-
буемое для использования уязвимости. 

Во многих случаях эти факторы не являются независимыми и могут в различной степени 
заменять друг друга. Например, компетентность или аппаратные средства/программное обеспе-
чение могут быть заменой времени. Эти факторы обсуждаются далее. 

Время – это время, обычно затрачиваемое нарушителем на непрерывной основе, чтобы 
идентифицировать или использовать уязвимость. В целях данного обсуждения, за минуты озна-
чает, что при нападении идентификация и использование уязвимости занимает менее получаса; 
за часы означает нападение, которое может быть успешным менее чем за день; за дни означает, 
что нападение может быть успешным менее чем за месяц, и за месяцы означает, что успешное 
нападение требует, по меньшей мере, месяца. 

Компетентность специалиста относится к уровню общих знаний прикладной области или 
типа продукта (например, операционной системы Unix, протоколов Интернета). Идентифициро-
ванными уровнями являются следующие: 

a) Эксперты хорошо знакомы с основными алгоритмами, протоколами, аппаратными сред-
ствами, структурами и т.п., реализованными в типе продукта или системы, а также с применяе-
мыми принципами и концепциями безопасности; 

b) Профессионалы хорошо осведомлены в том, что касается режима безопасности продук-
та или системы данного типа; 

c) Непрофессионал слабо осведомлен, по сравнению с экспертом или профессионалом, и 
не обладает специфической компетентностью. 

Знание ОО указывает на определенный уровень знаний об ОО. Оно отличается от общей 
компетентности, хотя и связано с ней. Идентифицированными уровнями являются следующие: 

a) Отсутствие информации об ОО, кроме его назначения; 

b) Общедоступная информация об ОО (например, полученная из руководства пользовате-
ля); 

c) Чувствительная информация об ОО (например, сведения о внутреннем содержании про-
екта). 

Здесь следует проявить внимательность, чтобы отделить информацию, необходимую для 
идентификации уязвимости, от информации, необходимой для ее использования, особенно в об-
ласти чувствительной информации. Требовать чувствительную информацию об использовании 
уязвимости было бы необычно. 

Доступ к ОО также является важным обстоятельством и имеет отношение к фактору "вре-
мя". Идентификация или использование уязвимости могут требовать продолжительного доступа к 
ОО, что может увеличить вероятность обнаружения. Некоторые нападения могут требовать зна-
чительных автономных усилий и лишь краткого доступа к ОО для использования уязвимости. 
Доступ также может быть необходим непрерывный или в виде нескольких сеансов. В целях дан-
ного обсуждения, за минуты означает, что требуется доступ менее получаса; за часы означает, 
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что требуется доступ менее чем день; за дни означает, что требуется доступ менее чем месяц, и 
за месяцы означает, что требуется доступ, по меньшей мере, в течение месяца. Когда доступ к 
ОО не увеличивает вероятность обнаружения (например, смарт-карта в распоряжении нарушите-
ля), этот фактор следует игнорировать. 

Аппаратные средства/программное обеспечение ИТ или другое оборудование указывает на 
оборудование, которое требуется для идентификации или использования уязвимости. 

a) Стандартное оборудование — это оборудование либо для идентификации уязвимости, 
либо для нападения, которое легко доступно нарушителю. Это оборудование может быть частью 
самого ОО (например, отладчик в операционной системе) или может быть легко получено (на-
пример, программное обеспечение, загружаемое из Интернета, или простые сценарии нападе-
ния). 

b) Специализированное оборудование не легко доступно нарушителю, но может быть при-
обретено без значительных усилий. Оно может включать покупку небольшого количества обору-
дования (например, анализатора протоколов) или разработку более сложных сценариев и про-
грамм нападения. 

c) Заказное оборудование не легко доступно широкому кругу, поскольку либо может потре-
боваться его специальная разработка (например, очень сложное программное обеспечение), ли-
бо оборудование настолько специализировано, что его распространение контролируется и, воз-
можно, даже ограничено. Или же оборудование может быть очень дорогим. Использование сотен 
персональных компьютеров, связанных через Интернет, как правило, относится к этой категории. 

Компетентность специалиста и знание ОО связаны с информацией, необходимой наруши-
телям, чтобы быть способными к нападению на ОО. Существует неявная зависимость между 
компетентностью нарушителя и его способностью эффективно использовать оборудование при 
нападении. Чем ниже компетентность нарушителя, тем ниже потенциал использования оборудо-
вания. Аналогично, чем выше компетентность, тем выше потенциал оборудования, используемо-
го при нападении. Будучи неявной, зависимость между компетентностью и использованием обо-
рудования проявляется не всегда: например, если меры среды предотвращают использование 
оборудования опытным нарушителем, или если кем-то другим созданы и свободно распростра-
няются (например, через Интернет) инструментальные средства нападения, требующие невысо-
кой квалификации для эффективного использования. 

А.8.2.3 Подход к вычислению 

В предыдущем пункте определены факторы, подлежащие рассмотрению. Однако для про-
ведения стандартной оценки требуется дальнейшее руководство. Для поддержки этого процесса 
предусмотрен следующий подход. Должны быть представлены конкретные числа с целью дости-
ения рейтингов, которые согласуются с соответствующими уровнями оценки. 

В таблице А.3 идентифицируются факторы, обсуждавшиеся в предыдущем пункте, и им по-
ставлены в соответствие числовые значения по двум аспектам: идентификации и использованию 
уязвимости. При определении потенциала нападения для данной уязвимости из каждого столбца 
для каждого фактора следует выбрать определенное значение (10 значений). При выборе значе-
ний должна учитываться предопределенная среда ОО. Выбранные 10 значений суммируются, 
давая итоговое значение. Это значение затем сверяется с таблицей А.4 для определения рейтин-
га. 

Когда значение фактора оказывается близким к границе диапазона, оценщику следует по-
думать об использовании значения, усредняющего табличные. Например, если для использова-
ния уязвимости требуется доступ к ОО в течение одного часа или если доступ обнаруживается 
очень быстро, то для этого фактора может быть выбрано значение между 0 и 4. Таблица А.3 
предназначена для руководства. 

ж
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Таблица А.3 – Вычисление потенциала нападения 

 
Для конкретной уязвимости может возникнуть необходимость сделать несколько проходов 

таблицы для различных сценариев нападения (например, попеременно использовать разные 
значения компетентности в сочетании со значениями факторов времени или оборудования). 
Наименьшее значение, полученное для этих проходов, следует сохранить. 

В случае уязвимости, которая уже идентифицирована, и информация о которой общедос-
тупна, идентифицируемые значения для нарушителя следует выбирать, исходя из раскрытия 
этой уязвимости в общедоступных источниках, а не из начальной ее идентификации нарушите-
лем. 

Затем для получения рейтинга уязвимости следует использовать таблицу А.4. 

Таблица А.4 – Рейтинг уязвимостей 

Название 
фактора Диапазон 

Значение при 
идентификации 
уязвимости 

Значение при 
использовании 
уязвимости 

< 0.5 часа 0 0 
< 1 день 2 3 
< 1месяц 3 5 
> 1месяц 5 8 

Затрачиваемое 
время 

Не практично * * 
Непрофессионал 0 0 
Профессионал 2 2 Компетентность 

Эксперт 5 4 
Отсутствие информа-

ции 0 0 

Общедоступная ин-
формация 2 2 Знание ОО 

Чувствительная ин-
формация 5 4 

< 0.5 часа или не обна-
руживаемый доступ 0 0 

< 1 день 2 4 
< 1 месяц 3 6 
> 1 месяц 4 9 

Доступ к ОО 

Не практично * * 
Отсутствует 0 0 
Стандартное 1 2 

Специализированное 3 4 Оборудование 

Заказное 5 6 
* Означает, что нападение невозможно в пределах тех временных рамок, которые были бы 

приемлемы для нарушителя. Любое значение «*» указывает на «высокий» рейтинг. 

Диапазон 
значений 

ОО противостоит  нару-
шителю с потенциалом 

нападения: 

Уровень СФБ 

< 10 Нет рейтинга  
10-17 Низкий Базовый 
18-24 Умеренный Средний 
> 24 Высокий Высокий 
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Подобный подход не позволяет учесть все обстоятельства и факторы, но должен давать 
лучшее указание на уровень противодействия нападениям, требуемый для достижения рейтин-
гов, приведенных в таблице А.4. Другие факторы, такие как расчет на малую вероятность случай-
ных воздействий или вероятность обнаружения атаки до того, как она может быть завершена, не 
включены в базовую модель, но могут использоваться оценщиком как логическое обоснование 
для рейтинга иного, чем тот, на который может указывать базовая модель. 

В случаях, когда, например, определяется рейтинг механизма пароля, а реализация ОО та-
кова, что допускается очень мало попыток до ограничения нападения, рейтинг стойкости стано-
вится почти полностью связанным с вероятностью правильного отгадывания в течение этих не-
многочисленных попыток. Такие меры ограничения обычно рассматриваются как часть функции 
управления доступом, и в то время как сам механизм пароля может получить, например, только 
рейтинг «средняя СФБ», для функции управления доступом может быть вынесено суждение о 
рейтинге «высокая СФБ». 

Следует отметить, что в то время как ряд уязвимостей, оцененных по отдельности, может 
указывать на высокое противодействие нападениям, наличие других уязвимостей может изменять 
табличные значения так, что комбинация уязвимостей будет свидетельствовать о применимости 
более низкого общего рейтинга. Другими словами, наличие одной уязвимости может упростить 
использование другой. Предполагается, что такая оценка является частью анализа уязвимостей 
разработчиком и оценщиком. 

А.8.3 Пример анализа стойкости функции 
Ниже представлен анализ СФБ для гипотетического механизма цифрового пароля. 

Информация, полученная из ЗБ и свидетельств проекта, показывает, что идентификация и 
аутентификация предоставляют основу для управления доступом к сетевым ресурсам с термина-
лов, расположенных далеко друг от друга. Управление физическим доступом к терминалам ка-
ким-либо эффективным способом не осуществляется. Управление продолжительностью доступа 
к терминалу каким-либо эффективным способом не осуществляется. Уполномоченные пользова-
тели системы подбирают себе свои собственные цифровые пароли для входа в систему во время 
начальной авторизации использования системы и в дальнейшем – по запросу пользователя. Сис-
тема содержит следующие ограничения на цифровые пароли, выбираемые пользователем: 

a) цифровой пароль должен быть не менее четырех и не более шести цифр длиной; 

b) последовательные числовые ряды (типа 7,6,5,4,3) не допускаются; 

c) повторение цифр не допускается (каждая цифра должна быть уникальной). 

Руководство, предоставляемое пользователям на момент выбора цифрового пароля, явля-
ется таковым, чтобы цифровые пароли были случайны, насколько это возможно, и не связаны 
каким-либо способом с конкретным пользователем, например, с датой рождения. 

Число возможных значений цифровых паролей рассчитывается следующим образом: 

a) Шаблоны, используемые людьми, являются важным обстоятельством, которое может 
влиять на подход к поиску возможных значений цифровых паролей и таким образом влиять на 
СФБ. Допуская самый плохой вариант сценария, когда пользователь выбирает число, состоящее 
только из четырех цифр, число перестановок цифрового пароля, предполагая, что каждая цифра 
уникальна, равно: 

7(8)(9)(10) = 5040 

b) Число возможных увеличивающихся рядов – семь, как и число убывающих рядов. После 
отбрасывания этих рядов число возможных значений цифровых паролей равно: 

5040 – 14 = 5026 

Основываясь на дополнительной информации, полученной из свидетельств проекта, в ме-
ханизме цифрового пароля спроектирована характеристика блокировки терминала. После шестой 
подряд неудачной попытки аутентификации терминал блокируется на один час. Счетчик неудач-
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ной аутентификации сбрасывается через пять минут; таким образом, нарушитель в лучшем слу-
чае может осуществить пять попыток ввода цифрового пароля каждые пять минут или 60 вводов 
цифрового пароля в час. 

В среднем нарушитель должен был бы ввести 2513 цифровых паролей более чем за 2513 
минуты до ввода правильного цифрового пароля. Как результат, в среднем, успешное нападение 
произошло бы чуть меньше, чем за: 

часа42

час
мин60

мин2513
≈

 
Используя подход, описанный в предыдущем подразделе, следует выбирать значения фак-

торов при идентификации, минимальные из каждой категории (все 0), так как существование уяз-
вимости в такой функции очевидно. Основываясь на приведенных выше вычислениях, для не-
профессионала является возможным нанести поражение механизму в пределах дней (при полу-
чении доступа к ОО) без использования какого-либо оборудования и без знания ОО, что дает 
значение 11. Получив результирующую сумму – 11, потенциал нападения, требуемый для осуще-
ствления успешной атаки, определяется, по меньшей мере, как умеренный. 

Уровни СФБ определены в терминах потенциала нападения в ГОСТ Р ИСО/МЭК 15408-1 
раздел 2. Поскольку для того, чтобы утверждать о базовой СФБ, механизм должен противодейст-
вовать нарушителю с низким потенциалом нападения, и поскольку механизм цифрового пароля 
является стойким к нарушителю с низким потенциалом, то этот механизм цифрового пароля, в 
лучшем случае, соответствует уровню «базовая СФБ». 

А.9 Сфера ответственности системы оценки 

Настоящий стандарт описывает минимальный объем технической работы, которую необхо-
димо выполнить при оценках, проводимых под контролем органов оценки. Тем не менее, в нем 
также указаны (как явно, так и неявно) виды деятельности или методы, на которые не распро-
страняется взаимное признание результатов оценки. Для внесения здесь ясности и в целях уточ-
нения границ, показывающих, где заканчивается настоящий стандарт, и где начинается методо-
логия конкретной системы оценки, ниже перечислены вопросы, оставленные на усмотрение сис-
тем. В конкретной системе оценки возможно как решение всех указанных вопросов, так и остав-
ление некоторых из них неопределенными. (Было сделано все возможное для обеспечения пол-
ноты приведенного списка; оценщикам, столкнувшимся с вопросом, не приведенным ниже и не 
рассмотренным в настоящем стандарте, следует проконсультироваться в своей системе оценки, 
чтобы выяснить, к чьей компетенции относится решение этого вопроса.) 

К вопросам, которые могут определяться в конкретной системе оценки, относятся: 

a) требуемое для обеспечения достаточности оценки – каждая система имеет способ (сред-
ства) верификации работы ее оценщиков, либо требуя от оценщиков представления их результа-
тов органу оценки, либо требуя от органа оценки повторения работы оценщика, или ещё каким-
либо способом, обеспечивающим, что все органы оценки выполняют работу приемлемым обра-
зом и выдают сопоставимые результаты; 

b) процесс распоряжения свидетельствами оценки после завершения оценки; 

c) требования по конфиденциальности (как со стороны оценщика, так и относительно не-
разглашения информации, полученной в процессе оценки); 

d) действия, предпринимаемые при возникновении проблем в процессе оценки (после ре-
шения проблемы процесс оценки либо возобновляется, либо немедленно прекращается и ис-
правленный продукт необходимо заново представить для оценки); 

e) конкретный (естественный) язык, на котором необходимо представить документацию; 
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f) документальные свидетельства, которые необходимо представить в составе ТОО; на-
стоящий стандарт определяет минимум, который следует привести в ТОО, а в конкретных систе-
мах оценки возможно требование включения дополнительной информации; 

g) дополнительные отчеты (помимо ТОО), требуемые от оценщиков, – например, отчеты о 
тестировании; 

h) любые специфические СП, которые могут потребоваться в соответствии с системой, 
включая структуру, получателей и т.д. для таких СП; 

i) структура конкретного содержания документальных сообщений (отчетов), разрабатывае-
мых при оценке ЗБ, – система оценки может иметь установленный формат для всех сообщений 
(отчетов), детализирующих результаты оценки, будь это оценка ОО или ЗБ; 

j) любая, требуемая дополнительно, информация по идентификации ПЗ/ЗБ; 

k) любые виды деятельности по принятию решения о пригодности сформулированных в яв-
ном виде требований в ЗБ; 

l) любые требования по подготовке свидетельства оценщика для поддержки переоценки и 
повторного применения свидетельств; 

m) любые конкретные способы применения идентификаторов, эмблем, торговых марок и 
т.д. системы оценки; 

n) любые конкретные указания по применению криптографии; 

o) способы трактовки и применения системы оценки, национальных и международных ин-
терпретаций; 

p) перечень или описание приемлемых альтернатив тестированию там, где тестирование 
неосуществимо; 

q) механизм, посредством которого орган оценки может определить, какие шаги оценщик 
предпринял при тестировании; 

r) предпочтительный подход при тестировании (если таковой имеется): на внутреннем ин-
терфейсе или на внешнем интерфейсе; 

s) перечень или характеристика приемлемых способов (средств) проведения оценщиком 
анализа уязвимостей (например, методология гипотез о недостатках); 

t) информация относительно любых уязвимостей и недостатков, которые необходимо при-
нимать во внимание. 
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