
Введение

Универсальным принципом обеспечения не-
прерывности функционирования автоматизиро-
ванных систем управления (АСУ) является ин-
формационное резервирование, основным эле-
ментом которого является периодический кон-
троль и резервное копирование [1]. Известны 
два основных подхода к организации информа-
ционного резервирования в АСУ [2-4]. Первый 
подход связан с возникновением некоторого со-
бытия информационно-вычислительного про-
цесса. Недостатком подхода является сложность 
выбора подмножества контролируемых собы-
тий информационно-вычислительного процесса 
и возможность неограниченного роста моментов 
контроля и резервирования. По этой причине 
реализация подхода затруднена в период реаль-
ной эксплуатации АСУ при заданных ограниче-
ниях на ресурсы и время функционирования за-
дачи.

Во втором подходе предполагается периоди-
ческая проверка ресурсов АСУ через детерми-
нированные промежутки времени, что согласу-
ется с календарными планами, позволяет учесть 
имеющиеся ограничения на ресурсы, но не пол-
ностью отражает стохастическую природу воз-
никновения разного рода ошибок и инциден-
тов. Важно, что по ряду субъективных факторов 
в эргатических системах сложно вообще органи-
зовать периодический контроль через строго за-

данные промежутки времени. В связи с указан-
ным, представляет интерес подход, позволяю-
щий учесть случайные внешние факторы непре-
рывной работы АСУ при заданных временных и 
экономических ограничениях.

В общем плане периодический контроль и 
резервирование ресурсов АСУ включает выпол-
нение ряда стандартных процедур:

░ выполнение резервного копирования на 
случай отказа,

░ контроль ошибок программного обеспече-
ния (ПО), 

░ контроль ошибок среды функционирова-
ния.

Разработка стохастических и детерминиро-
ванных моделей периодического контроля и ре-
зервирования составляет основное содержание 
работы.

Процедуры резервного копирования

Процедуры резервного копирования обеспе-
чивают восстановление нормального функцио-
нирования системы в случае отказа и инциден-
та. При этом восстановление происходит с мо-
мента последнего резервного копирования (ри-
сунок 1) [3].

Задача управления механизмом резервного 
копирования сводится к разработке модели вы-
ставления так называемых контрольных точек 
(КТ), минимизирующей математическое ожида-
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ние времени задержки работы программы при 
ограничениях на общее время работы ПО и чис-
ло КТ. Вопросы минимизации математического 
ожидания времени задержки за счет изменения 
частоты выставления КТ и величины детерми-
нированного интервала между КТ рассмотре-
ны в [2-4]. Рассмотрим ситуацию, когда интер-
вал является случайной величиной. 

Поток отказов считаем простейшим с плотно-
стью распределения интервала ŷ между отказа-
ми:

                               gŷ =l–ly,
где l – интенсивность отказов.

Зададим стохастическую модель резервного 
копирования. В этом случае резервное копиро-
вание производится определенное число раз с 
равной вероятностью независимо друг от друга. 
Таким образом, образованный всеми КТ огра-
ниченный поток является потоком Бернулли с 
плотностью распределения интервала  между 
КТ:

                         f  =n/t(1–T/t)n–1 ,
где n – число контрольных точек.

Можно показать, что значение времени за-
держки =   является функцией двух случай-
ных величин и имеет следующее математиче-
ское ожидание:

, 

где n – число моментов контроля среды;
l – интенсивность отказов системы.

Область интегрирования S удобно предста-
вить в графическом виде (рисунок 2). Определив 
пределы интегрирования и упростив, получим 
следующее выражение:
  

 

где  ( .  
 
Разложив в ряд подынтегральные выраже-

ния, получим приближенное значение матема-
тического ожидания времени задержки:

     ,  (1)

где
 
 
,

r – число итераций.
Для сравнения полученной стохастической 

модели (1) с детерминированной моделью рас-
смотрим последнюю подробнее. В детермини-
рованной модели  КТ образуют регулярный по-
ток с постоянной величиной интервала   . 
Плотность распределения времени задержки 
будет следующей:

                     . 
Можно показать, что выражение для матема-

тического ожидания времени задержки в детер-
минированной модели имеет вид:

            ( )).              (2)

Сравнивая выражения (1) и (2), получаем 
критерий, позволяющий сделать выбор той или 
иной модели при конкретных значениях l,t и n:

                       . 
Считая время выставления КТ и рестарта 

мгновенным, получим модель общего времени 
работы ПО при наличии механизма КТ:

                     , 
где t  – время работы ПО;
n – число контрольных точек;

   – математическое ожидание 
времени задержки работы ПО в случае отказа.

Процедуры контроля ошибок
программного обеспечения

Рассмотрим процесс функционирования ПО 
с учетом проводимого периодического контро-
ля на предмет ошибок. При разработке расчет-
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Рис. 1. Диаграмма функционирования программы с 
использованием механизма контрольных точек

Рис. 2. Область интегрирования интервала времени 
задержки функционирования программы



Разложив в степенной ряд подынтеграль-
ные выражения, получим приближенное значе-
ние функции распределения, которое и являет-
ся основным расчетным соотношением:

                                                                        ç

 

 

ç
                                         ,                                (3)

где r – число итераций.
Для сравнения стохастической модели обна-

ружения ошибок (3) с детерминированной рас-
смотрим последнюю подробнее. В детермини-
рованной модели моменты контроля образуют 
регулярный поток с постоянной величиной ин-
тервала T=t/(n+1) и плотностью распределения 
времени обнаружения ошибки:

                .
Можно показать, что выражение для функ-

ции распределения в детерминированной моде-
ли имеет следующий вид:

                                (4)
Сравнивая выражения (3) и (4), можно го-

ворить о соответствии рассмотренных моделей 
процессу появления ошибок  (при заданных зна-
чениях l, Q, t и n):

                        . 
Вероятность P pn  обнаружения ошибок за t вре- 

мя решения задачи можно представить следую-
щим образом:

                      =  ,     
где n – число моментов контроля;

  .
Анализ рассмотренных моделей показал пре-

имущество стохастической модели при неболь-
шом числе моментов контроля. Понятийно это 
может быть объяснено тем, что даже при малом 
числе случайных моментов контроля программ-
ных ресурсов и процессов АСУ всегда существу-
ет вероятность того, что обнаружение ошибки 
будет произведено сразу же при ее возникнове-
нии, в то время как при использовании детерми-
нированной модели период проверки не может 
быть меньше заданной величины.

Процедуры контроля ошибок
среды функционирования

Требования к контролю среды задаются стан-
дартами серии ИСО 15408. Выявление и лока-
лизация ошибок среды позволяет исключить 
появление ошибок программных ресурсов АСУ, 
касающихся внешнего интерфейса ПО. В этом 

ных выражений будем придерживаться подхо-
да, приведенного в предыдущем разделе.

Поскольку период времени t функционирова-
ния ПО во много раз превышает время контро-
ля, положим последнее мгновенным. Тогда без-
отказность функционирования ПО характеризу-
ется вероятностью  того, что время   
обнаружения ошибки в межконтрольном интер-
вале T не превосходит допустимое время Q ра-
боты системы при наличии ошибки. Фрагмент 
периодического контроля представлен на рисун-
ке 3.

 Рис. 3. Фрагмент периодического контроля программы

Полагая, что поток ошибок считаем простей-
шим, можно показать, что величина задержки   
=   является функцией двух случайных ве-

личин и имеет следующую функцию распреде-
ления:

       .
 

Рис 4. Область интегрирования интервала
задержки времени обнаружения ошибки

Определив пределы интегрирования (рису-
нок 4), получим:

  
 

.    . 

После упрощения имеем следующее выраже-
ние:
  

 .
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смысле процедуры обнаружения ошибок среды 
можно интерпретировать как механизм преду-
преждения ошибок ПО. 

Рассмотрим работу АСУ при наличии меха-
низма предупреждения ошибок ПО. В процес-
се работы системы через некоторые промежут-
ки времени T осуществляется диагностика наи-
более важных с точки зрения надежности ком-
понентов среды функционирования (например, 
сетевых интерфейсов, системных таблиц, цепо-
чек общей памяти и др.). При выявлении на-
рушения запускается программа обслуживания 
ошибок среды функционирования.

Будем считать, что безошибочность функци-
онирования ПО характеризуется вероятностью 

  того, что время предваритель-
ного контроля  между моментом контроля сре-
ды и возможным моментом наступления ошиб-
ки ПО не превосходит допустимое время Q. За-
дадим стохастическую модель контроля ошибок 
среды (рисунок 5).

 

Рис 5. Диаграмма функционирования системы при 
наличии механизма предупреждения ошибок

Можно показать, что величина времени пред-
варительного контроля является функцией двух 
случайных величин =   и имеет следующую 
функцию распределения: 

   ,
где n – число моментов контроля среды;
l – интенсивность ошибок ПО.

 
 

Рис 6. Область интегрирования интервала
времени предупреждения ошибки

Определив пределы интегрирования (рису-
нок 6) и упростив выражение, получим: 

  ,

Разложив в степенной ряд подынтеграль-
ные выражения, получим приближенное значе-
ние функции распределения, которое является 
основным расчетным соотношением:

 
      , (5)

где r – число итераций; 
 

  ;

  .
Сравним полученную стохастическую модель 

предупреждения ошибок с детерминированной. 
В детерминированной модели моменты контро-
ля образуют регулярный поток с постоянной 
величиной интервала T=t/(n+1) и следующей 
плотностью распределения времени предвари-
тельного контроля: 

                    .
Следовательно, выражение для функции рас-

пределения в детерминированной модели будет 
иметь следующий вид: 

                         (6)
Сравнивая выражения (5) и (6), при заданных 

значениях l, Q, t и n получаем критерий, позво-
ляющий сделать выбор той или иной модели:

                    ).  
Вероятность P e

n  предупреждения ошибок за 
t период времени работы АСУ можно предста-
вить следующим образом:

 =   , 
где n – число моментов контроля;

 .

Управление непрерывностью
функционирования системы

Выбор модели (стохастической или детерми-
нированной) и числа моментов контроля и ре-
зервного копирования позволяет управлять 
уровнем устойчивости, целостности и доступно-
сти системы. Например, с учетом рассмотрен-
ных процедур можно определить коэффициент 
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оперативной готовности системы:

  ,

где   – время решения задачи;
 – математическое ожидание времени за-

держки работы программы в случае nr-моментов 
резервного копирования;
p – вероятность безошибочной работы ПО (сте-
пень отлаженности ПО);

 – вероятность предупреждения ошибок в 
случае ne-моментов контроля среды;

  – вероятность обнаружения ошибок в случае  
np-моментов контроля ПО.

Заключение
В работе рассмотрены стохастические и де-

терминированные модели резервированного ко-
пирования и контроля АСУ, учитывающие огра-
ничения на время и ресурсы. Представление мо-
ментов резервирования и контроля в виде огра-
ниченного потока Бернулли позволяет полу-
чить случайные временные интервалы при за-
данном числе этих интервалов, что позволяет 
учесть стохастические внешние факторы на про-
цесс работы системы. 

Сравнительный анализ стохастических и де-
терминированных моделей показал эффектив-
ность первых при малом числе моментов кон-
троля и резервирования. Поэтому при управле-
нии устойчивостью АСУ численными методами 
можно определить предпочтительные модели 
(стохастическую, детерминированную либо ком-
бинированную), повышающие уровень устойчи-
вости функционирования АСУ. Это дает эффект, 
подобный введению структурной избыточности, 
то есть можно говорить об особом виде избы-
точности - стохастической, использование кото-
рой практически не увеличивает затрат [5]. Для 
удобства применения стохастических моделей в 
технических системах можно использовать гене-
ратор случайных импульсов, позволяющий фор-

мировать случайные ограниченные потоки Бер-
нулли [6].

Аналогичный подход был положен в осно-
ву решения задачи оценки эффективности ме-
ханизма диагностики сбоев информационных 
массивов [7, 8]. Помимо области контроля и ре-
зервированного копирования ресурсов АСУ из-
ложенные результаты могут быть полезны при 
оценке экономической эффективности реализу-
емых мер и механизмов контроля в различных 
технических системах,  системах менеджмента, а 
также при инспекционном контроле [9].
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